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handelingen en het hiermee vergaarde bewijs, zullen de logregels ten tijde van het uitvoeren van het betreffende
bevel separaat veiliggesteld kunnen worden.

Authenticatie- en autorisatielogging

Authenticatie- en autorisatielogging zijn een subcategorie van systeemlogging. Daarmee zijn zij onderhevig aan de
beperkingen van systeemlogging. Echter doordat authenticatie- en autorisatielogging van groot belang zijn voor de
controle op de toegang tot een technisch hulpmiddel, is het noodzakelijk de authenticatie- en autorisatielogging die
betrekking heeft tot de toegang tot een technisch hulpmiddel apart uit te voeren. De aflevering van deze logregels
moet gegarandeerd zijn. De technische infrastructuur bij de politie wordt zodanig ingericht dat dit mogelijk is.

Alle onderzoekhandelingen die al dan niet met behulp van een technisch hulpmiddel ter uitvoering van een bevel van
de officier van justitie worden verricht, worden geautomatiseerd vastgelegd. Dit wordt ook wel logging genoemd.
Hierdoor zal steeds inzichtelijk zijn welke handelingen in dat kader zijn verricht.

Schematische samenvatting logging

Exfiltratie
Binnentreding 1etgEL

Teatn gy | Inzet Logging

Hulpmiddel

Vastleggen

RC | RC ﬁ

Dossier

Afbeelding 19: Transparantie door logging

In afbeelding 19 is logging vanuit technisch perspectief samengevat. De afbeelding geeft weer dat alle handelingen
die de binnendringer en uitvoerder verrichten en alle handelingen die aan het technisch hulpmiddel worden
uitgevoerd, geregistreerd worden. De registratie van de handelingen van de binnendringer worden op een andere
locatie opgeslagen dan de registratie van de handelingen van de uitvoerder en het technisch hulpmiddel.

Alle events van alle machines van de binnendringer, uitvoerder en het technisch hulpmiddel worden gelogd. Alle
geinfiltreerde data wordt geborgd. Alle registraties en geborgde data worden opgeslagen in een ander domein
(aangegeven door de horizontale stippellijn) waar het uitvoerende team geen invloed op heeft.
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Alleen de RC en de inspectie J&V hebben zicht op alle registraties op alle locaties. Vanuit de niet gesloten database kan
een dossier worden opgebouwd dat wordt aangeleverd aan het tactisch team.

6.4. Inzet van Technische Hulpmiddelen

De wetgever gaat ervan uit dat het verrichten van onderzoekhandelingen al dan niet plaatsvindt met behulp van een
technisch hulpmiddel. De politie heeft een voorkeur voor de inzet van technische hulpmiddelen, vooral vanwege de
afscherming en efficiency. Met een gekeurd TH kunnen veel handelingen geautomatiseerd worden verricht, waardoor
met de beperkte beschikbare capaciteit meer zaken kunnen worden verricht. Het regeerakkoord van het nieuwe
kabinet werkt echter sterk beperkend op de inzet van TH. In het regeerakkoord is vastgelegd dat slechts in een
specifieke zaak hacksoftware zal worden ingekocht door opsporingsdiensten. Leveranciers van dergelijke software
worden gescreend door de AIVD en verkopen niet aan dubieuze regimes. Bij de evaluatie van de wet na twee jaar
wordt bezien in hoeverre deze regeling de effectiviteit van de wet ernstig aantast. In dat geval wordt alsnog de
aanschaf van hacksoftware voor algemeen gebruik overwogen.

Door restricties in het regeerakkoord en het ontbreken van gekeurde TH zal het technisch team het grootste deel van
fase 2 haar werkzaamheden in de aanvangsfase volledig handmatig, dus zonder inzet van TH moeten uitvoeren.
Daarnaast kan in fase 2 (1 januari 2019) de voorziening zeer beperkt gebruik maken van gekeurde technisch
hulpmiddelen, vanwege de in paragraaf 4.6 geschetste keuringsproblematiek.

Bij handmatig binnendringen en veiligstellen van gegevens is de uitvoerder van het bevel verantwoordelijk voor het
voldoen aan de eisen die gelden om ervoor te zorgen dat bewijs op een goede, betrouwbare en integere manier
worden veiliggesteld!'®>.  Zowel onderzoekhandelingen die met een technisch hulpmiddel plaatsvinden als
onderzoekhandelingen waarbij de inzet van een technisch hulpmiddel achterwege blijft worden gelogd. Hierdoor zal
steeds inzichtelijk zijn welke handelingen gedurende de onderzoeksfase door het technische team zijn verricht en is
controle op de uitvoering van het bevel van de officier van justitie mogelijk.

Een belangrijk verschil tussen de inzet van een gekeurd technisch hulpmiddel en een ongekeurde methode is dat in
de eerste situatie de werking van het technisch hulpmiddel door de keuring wordt afgeschermd. In de laatste situatie
is deze afscherming niet mogelijk en kan de verdediging dus volledig inzicht vragen in de werking van de methode en
betrokken opsporingsambtenaren ter zitting op laten roepen. Dat is vanuit perspectief van tactiek en heimelijkheid
uiteraard ongewenst.

Indien gebruik wordt gemaakt van een technisch hulpmiddel, zal dit hulpmiddel gekeurd moeten zijn door een
keuringsdienst (zie paragraaf 4.6). Het plaatsen en verwijderen van een technisch hulpmiddel is voorbehouden aan
daartoe aangewezen opsporingsambtenaren van het technisch team®1®. De infrastructuur van de CClll-voorziening
zal met de verschillende eisen die de diverse technische hulpmiddelen stellen, moeten kunnen omgaan.

Vanuit opsporingsperspectief is het wenselijk dat Technische Hulpmiddelen voor het CClll-team beschikbaar zijn voor
de gangbare platforms die de doelgroepen gebruiken. De politie dient flexibel en slagvaardig in te kunnen spelen op
ontwikkelingen en trends. Het programma CClll heeft in fasen 0 en 1 van het programma een verkenning uitgevoerd
naar beschikbare en geschikte technische hulpmiddelen voor 7-12 . Daarbij onderhoudt het
programma contacten met veiligheidspartners in binnen- en buitenland. Hierdoor heeft het programma het speelveld
van de aanbodzijde van technische hulpmiddelen goed in beeld.

Uit de verkenning is onder meer gebleken dat 7-12

De mogelijkheid wordt tevens opengehouden om in bijzondere
gevallen zelfstandig technische hulpmiddelen te ontwikkelen. Er zullen technische hulpmiddelen nodig zijn met7-12

115 7oals geformuleerd in de artikelen 5 tot en met 13 van het BOGW.
116 Zoals toegelicht in paragraaf 5.2. Zie verder de Memorie van toelichting Wet CClll, Tweede Kamer, vergaderjaar 2015-2016,
34372,nr.3,p. 14
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7-12
Door de restricties van het regeerakkoord kan hieraan beperkt invulling worden gegeven.

Technische hulpmiddelen zijn duur

Leveranciers van technische hulpmiddelen werken veelal uitsluitend voor overheden, in het bijzonder opsporings- en
inlichtingendiensten. De prijs die voor een technisch hulpmiddel moet worden betaald is hoog en varieert van enkele
tonnen tot meerdere miljoenen euro’s per hulpmiddel. Daarbij wordt vaak onderscheid gemaakt tussen
aanschafkosten en licentiekosten. Licenties zijn noodzakelijk voor updates en support om de continuiteit van de
inzetbaarheid van een technisch hulpmiddel te garanderen.

De hoge kosten van technische hulpmiddelen worden veroorzaakt doordat voor de ontwikkeling van een technisch
hulpmiddel zeer hoogwaardige kennis is vereist; deze voor een kleine afzetmarkt (niche) geleverd worden!'’; de
ontwikkeling van technische hulpmiddelen duur is door o0.a. de continue veranderende inspanningen die nodig zijn
om het hulpmiddel aan te passen aan digitale ontwikkelingen en de afbreukrisico’s voor de leverancier.

De materie van technische hulpmiddelen is zeer complex. In voorkomende gevallen worden beslissers binnen de
politieorganisatie daarom afzonderlijk gebriefd over een voorstel om over te gaan tot aanschaf van een technisch
hulpmiddel.

Afscherming en selectie van leveranciers

De aanschaf van een technisch hulpmiddel geschiedt via een afgeschermd en heimelijk proces. De gangbare interne
procedures op gebied van inkoop zijn niet van toepassing. Aanschaf van heimelijke hulpmiddelen geschiedt in
afstemming met het7-12 ).

117 De omzet van een leverancier wordt bepaald door de prijs van een product en het aantal verkochte producten (O=P*Q). Bij
hoge ontwikkelkosten en een zeer kleine afzetmarkt zal de prijs als gevolg daarvan hoog zijn.
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7.1. Inleiding

In hoofdstuk 1 is de hoofdlijnenplanning van het programma gepresenteerd, zoals in afbeelding 20 weergegeven.

Realiseren Implementeren

Fase 2 Fase 3

Evaluatie intern Evaluatie wet

Afbeelding 20: hoofdlijnenplanning programma CCllI

Uit de in hoofdstuk 2 gepresenteerde impact- en risicoanalyses en het programmaplan is gebleken dat de realisatie
van de nieuwe gezamenlijke CClll-voorziening complex is en dat er zeer veel afhankelijkheden zijn van cruciale
bijdragen, waarvan een groot aantal buiten de directe invioedssfeer van het programma liggen!!®. Naast deze
afhankelijkheden is er sprake van lange doorlooptijden, bijvoorbeeld op gebied van screening, keuring en opleidingen.
De doorlooptijd van de vereiste A-screening door de AIVD bedraagt momenteel vier maanden en het vergt ongeveer
een jaar tijd om een nieuwe medewerker op te leiden en in te werken, voordat deze operationeel inzetbaar is.

Het gaat om een geheel nieuwe manier van werken waar nog geen ervaring mee is, die pas na inwerkingtreding van
de wetgeving daadwerkelijk in de praktijk beproefd kan worden. Uit ervaringen van onze veiligheidspartners blijkt dat
het implementatieproces tijdrovend is en dat de ontwikkelaanpak een vereiste is voor succesvolle implementatie.
Klein beginnen en vervolgens stap voor stap ervaring op doen, evalueren en uitbouwen is noodzakelijk.

Deze factoren hebben vanzelfsprekend impact op de planbaarheid van de realisatie van de CClll-voorziening. Het
programma CCIIl heeft de kernopgave van het programma om een voorlopige CClll-voorziening in de vorm van een
operationele pilot voor opsporend Nederland per 1 januari 2019 te realiseren en deze door te ontwikkelen naar een
structurele voorziening, vertaald naar een zestal deelopgaven. Deze deelopgaven zijn geformuleerd overeenkomstig
de kernthema’s van dit realisatieplan:

Mens
Techniek
Juridisch
Organisatie
Huisvesting
Communicatie

O Uk wWwN R

118 Denk bijvoorbeeld aan huisvesting, werving en de keuring van TH.
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Het programma CClIl heeft de belangrijkste te bereiken mijlpalen op deze kernthema’s in op te leveren resultaten en
producten geformuleerd. Aansluitend zijn cruciale afhankelijkheden en doorlooptijden voor het bereiken van deze
mijlpalen met behulp van een mijlpalenplanning gevisualiseerd. Deze mijlpalenplanning is gepresenteerd aan de
stuurgroep en de begeleidingscommissie CCIII**°, De programmanager CCll rapporteert regelmatig over de voortgang.
Waar mogelijk worden door de stuurgroep CClII*?° besluiten genomen om doorlooptijden te bekorten.

In paragraaf 7.2 worden de mijlpalenplanning en belangrijkste knelpunten toegelicht. Paragraaf 7.3 staat in het teken
van de operationele inzetbaarheid in fase 3.

7.2, Mijlpalenplanning

De mijlpalenplanning is feitelijk een uitwerking van de in de hoofdlijnennotitie gepresenteerde globale planning van
het programma CCIIl. De mijlpalenplanning is dynamisch en wordt steeds aangepast aan de ontwikkelingen. De
mijlpalenplanning fungeert als dashboard voor het programmamanagement en de stuurgroep CClll. Een beknopte
samenvatting van de mijlpalenplanning is in afbeelding 21 weergegeven.

Uit de mijlpalenplanning blijkt dat de realisatie op enkele cruciale onderdelen achterblijft op de planning. De
belangrijkste zijn:

e De vereiste startbezetting van7-12 t.e is niet gerealiseerd.

e Opleiding, certificering en aanwijzing is slechts voor een beperkt aantal medewerkers te realiseren.
e De lange inwerk- en opleidingstijd

e Niet tijdig beschikken over gekeurde technische hulpmiddelen

e Niet tijdig beschikken over huisvesting en ingerichte testomgeving

Dat heeft gevolgen voor de operationele inzetbaarheid van de voorziening met ingang van fase 2.

7.3. Operationele inzetbaarheid in fase 2

Beperkte operationele inzetbaarheid

De verwachtingen ten aanzien van de mogelijkheden van de Wet CCllI zijn hooggespannen. Door de in de vorige
paragraaf geschetste factoren zal de voorziening bij inwerkingtreding van de Wet CClll per 1 januari 2019 beperkt
operationeel inzetbaar zijn. Een vilotte en adequate invulling van randvoorwaarden door het PDC en DICT is een
vereiste voor operationele inzetbaarheid. Vanuit het perspectief ‘management van verwachtingen’ is het belangrijk
om de (on)mogelijkheden in de operationele fase naar alle stakeholders zorgvuldig te communiceren. De taakgroep
organisatie bereidt in fase 1 de dialoog met de begeleidingscommissie CClIl voor over wat we wél en niet kunnen met
de beperkte middelen en menskracht. Omdat de vraag naar CClll inzetten in de operationele pilotfase groter zal zijn
dan de capaciteit van het technisch team, is een heldere prioritering vereist. Het vraagt ook om een actieve,
‘outreachende’ houding van het team binnendringen naar de tactische opsporingsteams en de TDO's.

Prioritering ensturing van zaken

Het stellen van prioriteiten en maken van keuzes in het werkaanbod in fase 2 is onontkoombaar. Het eerste jaar na
inwerkingtreding van de wet CClll zien politie, KMar, FIOD en het OM als een experimenteerjaar, waarin ervaring
wordt opgedaan met de nieuwe bevoegdheid. De inzet in de operationele pilotfase zal in het teken staan van ‘klein
beginnen’ en vervolgens stap voor stap uitbouwen van de operationele inzetbaarheid. Er zijn verschillende

119 Gepresenteerd in de stuurgroep CClll van 25 april 2017 en de begeleidingscommissie van 1 juni 2017.
120 Het overleg tussen opdrachtgever, opdrachtnemer en programmamanager CClll, is het driehoeksoverleg. De driehoek treedt
feitelijk op als stuurgroep voor het programma CClll, zoals geschetst in paragraaf 1.6.
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overwegingen bij de prioritering van het werkaanbod. Deze vallen uiteen in drie hoofdcategorieén: a) de klantvraag
b) de behoeften van het team binnendringen en c) de evaluatie van de wet:

a)

b)

Het bestaansrecht van het team binnendringen ligt in het voldoen aan vragen van de klant (de tactische
opsporingsteams van de eenheden en partners). Criteria bij keuzes aan de klantzijde zijn 0.a. de zwaarte van
een zaak, de urgentie , de mogelijkheid om met inzet van deze bevoegdheid het verschil te kunnen maken,
de vereiste inspanning, de kans op succes en de spreiding van zaken over de participerende eenheden en
partners.

Het team binnendringen staat voor de opgave om in het eerste jaar om een portfolio te ontwikkelen op
verschillende methoden en technieken en toepassingsgebieden van de CClIl bevoegdheden. Hiertoe zal het
team binnendringen een jaarplan opstellen. Criteria bij keuzes in behoeften van het team binnendringen zijn
een goede ‘fitt met het portfolio/jaarplan en de ontwikkelbehoefte en leercurve van het team
binnendringen.

Tenslotte is de evaluatie van de Wet CClll van belang. De in behandeling te nemen zaken dienen input op te
leveren om na twee jaar goed onderbouwde evaluatieresultaten in te kunnen brengen. Criteria voor
prioritering zijn bijvoorbeeld de (on)mogelijkheid van toepassing van de bevoegdheid, de bestuurlijke
scoringskracht en de (on)mogelijke inzet van TH.

In de operationele pilotfase is de CClll-officier van het landelijk parket (LP) van het OM in nauwe samenspraak met de
teamcoordinator van het team binnendringen verantwoordelijk voor de prioritering van het werkaanbod. De
inhoudelijke verantwoordelijkheid voor een zaak berust bij de zaaksofficier. De teamcoérdinator CClIl vervult zowel
bij de prioritering als de inhoudelijke keuzes in een zaak een belangrijke adviserende rol. Over de keuzes wordt
periodiek gerapporteerd en verantwoording afgelegd.

De prioritering en sturing op het werkaanbod wordt in de taakgroep organisatie uitgewerkt en geagendeerd voor de
stuurgroep CClll en de begeleidingscommissie.
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8.1. Inleiding

De Nationale Politie moet fors investeren in mensen en middelen om in de pas te blijven lopen met toekomstige
veranderingen. Dat stevige investering loont, blijkt onder meer uit het THTC dat sinds 2015 volledig op sterkte is. Het
THTC staat internationaal hoog aangeschreven en heeft de laatste jaren veel ervaring opgedaan met effectieve
interventies en publiek-private samenwerking. Digitalisering van veiligheid is een topprioriteit van de korpsleiding.
Onze korpschef heeft de ambitie om een goed toegeruste organisatie neer te zetten die ook in het digitale domein
waakzaam en dienstbaar is*2*

Het realiseren van de nieuwe voorziening tot binnendringen sluit goed aan op deze ambitie. De politie heeft aan de
wetgever om deze bevoegdheid gevraagd. De nieuwe bevoegdheid is noodzakelijk voor goed politiewerk en biedt
nieuwe kansen voor de opsporing. Invulling geven aan de nieuwe bevoegdheid is implementeren van een innovatie
die substantiéle investeringen vereist. Met ingang van 1 januari 2019 is structureel 8 min. voor de politie beschikbaar
om de nieuwe bevoegdheid vorm te geven. Dit bedrag is niet toereikend om alle kosten te dekken. Voorzienbaar is
dat ook in 2019 een deel van de kosten gedekt zal moeten worden door de portefeuille Digitalisering & Cybercrime.
Met ingang van 2020 zullen de structurele kosten opgenomen moeten zijn in de begroting.

In dit hoofdstuk wordt gesproken over kosten en financiering. Het is beter om te spreken van investeringen. De
businesscase van het programma CCIll is immers investeren in nieuwe manieren van werken, die ervoor zorgen dat
de politie ook in de nabije toekomst effectief kan blijven opsporen.

In paragraaf 8.2 wordt de kostenbegroting voor het programma CClll gepresenteerd. De mogelijke baten komen in
paragraaf 8.3 aan de orde. De manier waarop de kosten worden gedekt zijn in paragraaf 8.4 toegelicht. Paragraaf 8.5
sluit af met samenvattende conclusies over de kosten en de dekking.

8.2. Kostenbegroting

In deze paragraaf wordt op hoofdlijnen aangegeven wat de kosten zijn van de nieuwe voorziening tot binnendringen
op jaarbasis. De kostenbegroting beslaat —overeenkomstig de scope van dit realisatieplan— de fasen 1 en 2 van de
hoofdlijnenplanning van het programma (de periode van tot en met 31 december 2019). Waar mogelijk wordt een
doorkijk geschetst naar 2020 en 2021 op basis van de op dit moment beschikbare inzichten. In het realisatieplan voor
de structurele inrichting wordt een definitieve vierjarige kostenbegroting opgenomen.

Huisvestingskosten zijn in deze memo nog niet opgenomen, anders dan dat de gebruikelijke opslagpercentages
conform de BVE-normen??? zijn gehanteerd. Een eerste indicatie vanuit Facilitair Management maakt duidelijk dat de
kosten voor de CCllI-voorziening vanwege de specifieke (veiligheids)eisen aanzienlijk hoger zijn dan de gebruikelijke
kosten en op het niveau van Meldkamer (plus) liggen. Ook de kosten voor de afschrijving van hardware en inrichting
van specialistisch beheer door de dienst ICT zijn nog niet opgenomen. De kosten die worden gemaakt om deze
voorziening te realiseren (programma-organisatie) zijn in de overzichten niet opgenomen.. In fasen 1 en 2 participeren
de samenwerkende partners KMar en FIOD door inbreng van personeel. De overige kosten (materieel, huisvesting,
opleidingen e.d.) worden in fasen 1 en 2 gedragen door de Nationale Politie.

Tenslotte zijn in de kostenbegroting de kosten voor de inzet van een externe keuringsdienst, en de inrichting en beheer
van een testomgeving voor technische hulpmiddelen opgenomen??®, De kosten voor de noodzakelijke structurele
uitbreiding van de keuringsdienst zijn nog niet opgenomen!?4,

Er is uitgegaan van een operationele voorziening7-12  fte met ingang van 1 januari 2019, als geschetst in hoofdstuk
3. Dit betekent dat er vanaf die datum 1 inzetteam CClll operationeel zal zijn, inclusief de daarvoor benodigde
ondersteuning. Vanaf 1 juli 2019 is voor de kostenbegroting uitgegaan van 3 inzetteams CCllI, inclusief ondersteuning.

121 Interview met Erik Akerboom, korpschef Nationale Politie in CSR magazine 2017.

122 Budget verdeel eenheden; overeenkomstig het budget verdeelsysteem Nederlandse politie (BVS).
123 Advies verkenning externe keuring CClIl, programmateam CClII, versie 0.9 d.d. 14 juli 2017.
124 Advies verkenning externe keuring CClll, programmateam CClII, versie 0.9 d.d. 14 juli 2017.
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Voor dit financiéle overzicht is rekening gehouden dat de voorziening met ingang van 20207-12  fte bestaat. De
cijfers vanaf 2020 zijn als indicatie opgenomen. De structureel vereiste sterkte en bijbehorende kosten worden in het
tweede realisatieplan CClIl in 2019 uitgewerkt.

De totale kosten voor de voorziening tot binnendringen voor opsporend Nederland bedragen, uitgaande van een
groei7-12 fte in 20206-12 mln. in 2016-12 min. in 2020 €6-12 | mln. vanaf 2021 e.v.

8.3. Verwachte baten

In dit hoofdstuk wordt hoofdzakelijk gesproken over inrichting van de nieuwe voorziening in termen van kosten.
Invoering van de nieuwe bevoegdheid brengt niet alleen kosten met zich mee. Het programma CClII richt zich vooral
op de baten. Deze baten doen zich op korte termijn, maar vooral op langere termijn voor. De kost gaat met andere
woorden voor de baat uit. Daarom wordt bij voorkeur de term investeren gehanteerd.

De businesscase van het programma CClll is immers investeren in nieuwe manieren van werken, die ervoor zorgen
dat de politie ook in de nabije toekomst effectief kan blijven opsporen. Deze investeringen zijn absoluut noodzakelijk
omdat door toenemende versleuteling en anonimisering de traditionele opsporingsmethoden steeds minder
opleveren. Inspelen op de mogelijkheden en uitdagingen van digitalisering is een noodzakelijke voorwaarde om in de
digitale samenleving invulling te kunnen geven aan de politietaak. Dat de nieuwe bevoegdheid voorziet in een
behoefte, blijkt onder meer uit de aanvragen die op dit moment al vanuit de eenheden bij het programma CClII
binnenkomen.

Voorbeeld:7-12

Directe baten van de nieuwe bevoegdheid zijn toename van de effectiviteit en efficiency van het politieoptreden. Door
de nieuwe bevoegdheid loopt de politie een stukje van de achterstand op criminelen in. De nieuwe bevoegdheid
draagt bij aan een effectieve politie doordat met de nieuwe bevoegdheid zaken kunnen worden opgelost die met
traditionele opsporingsmethoden niet opgelost kunnen worden. De wetgever geeft duidelijk aan dat de bevoegdheid
een ultimum remedium is-en niet als substitutie mag werken. De nieuwe bevoegdheid draagt bij aan efficiént
politieoptreden doordat de politie op nieuwe manieren, die minder kosten in termen van inzet van schaarse middelen
als menskracht en methodieken, haar doelen kan bereiken. De nieuwe manier van werken betekent bijvoorbeeld dat
het bij een actie op het terrein van kinderporno niet meer noodzakelijk zal zijn om de verdachte op het moment dat
deze ingelogd achter zijn computer zit aan te houden. Hierdoor zal de inzet van bijvoorbeeld, OT, AT, AO, aftappen en
inkijkoperaties in bepaalde zaken veel minder intensief kunnen zijn. Er kan bij inzet van de CClll-bevoegdheid op een
minder arbeidsintensieve manier in een groot tactisch onderzoek inzicht worden gekregen in de criminele structuren.
Efficiencywinst is een neveneffect van inzet van de nieuwe bevoegdheden. Het is echter nimmer een
rechtvaardigingsgrond voor inzet van de CClllI-bevoegdheid.

Naast directe baten zijn er ook indirecte baten voor de politie: zowel voor haar rol in de samenleving als naar de eigen
organisatie toe. Waar voor een bedrijf begrippen als omzet en winst de belangrijkste doelen zijn, zijn voor de politie
begrippen als vertrouwen, legitimiteit en imago doorslaggevend.
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In de kern komt vertrouwen in de politie neer op de overtuiging dat de politie er is als je haar nodig hebt, dat de politie
vanuit de juiste motieven opereert, dat zij competent is en zich in haar optreden laat leiden door het algemene belang.
Vertrouwen ontstaat als de politie doet wat er van haar wordt verwacht. Zo ontstaat /legitimiteit. Burgers accepteren
dan de autoriteit van de politie en zijn eerder geneigd tot medewerking (compliance). Het vertrouwen in de politie
hangt sterk samen met het oordeel over het (totale) functioneren van de politie. De prestaties van de politie, hoe
subjectief ook waargenomen of beleefd, doen ertoe!?.

Door toepassing van de CClll-bevoegdheid kan de politie nu en in de nabije toekomst ernstige misdrijven (blijven)
opsporen en oplossen. Dat is van levensbelang voor het vertrouwen in de politie; haar legitimiteit en haar imago. Een
goed imago van de politie werkt ook door op de arbeidsmarkt. Dat is voor de werving van schaarse ICT-specialisten
op een steeds krapper wordende markt, van vitaal belang. Door deze investering blijft de politie in kennis en expertise
bij de hoogste ranking van digitalisering, wat absoluut een voorwaarde is voor de een goede taakuitoefening in de
‘gedigitaliseerde netwerkelijkheid’.

Naar de eigen organisaties van politie, KMar en FIOD toe is het belangrijk om in te kunnen (blijven) spelen op de
interne vraag van tactische rechercheteams en TDQ’s als klanten/ senior users van de nieuwe voorziening.

Hoewel er absoluut sprake zal zijn van efficiencywinst is het is zeer ingewikkeld om deze baten te kwantificeren in
termen van geld. Bovendien wordt efficiency nadrukkelijk door de wetgever uitgesloten als motief voor inzet. De baten
staan in de communicatiestrategie centraal en kunnen het draagvlak voor de vereiste investeringen vergroten.

8.4. Dekking van de kosten in fase 2

De wetgever is er aanvankelijk van uitgegaan dat de financiéle gevolgen van implementatie van de nieuwe
bevoegdheden wordt opgevangen binnen het totaal beschikbare budget?®. De structurele kosten zijn meegenomen
in de cyber security fiche voor de onderhandelingen van het nieuwe kabinet. Het nieuwe kabinet heeft in het
regeerakkoord aangegeven dat er voor de uitvoering van de wet CCIll structureel 10 miljoen euro extra beschikbaar
komt!?’. Inmiddels is duidelijk geworden dat daarvan € 8 min. voor de politie beschikbaar komt en 2 mln. voor de
ketenpartners. Deze middelen komen met ingang van 1 januari 2019 beschikbaar (in fase 2). Er zijn naast deze 8 miljoen
geen structurele middelen beschikbaar om deze nieuwe bevoegdheid vorm te geven. Techniek, mensen, huisvesting
en middelen vergen grote investeringen, terwijl het structurele budget van de politie hierin niet voorziet.

Realisatie van de voorlopige voorziening tot binnendringen in fasen 0 en 1 geschiedt voor het overgrote deel door
tijdelijke middelen vanuit de portefeuille Digitalisering en Cybercrime in te zetten en door tijdelijke herschikking
van personele capaciteit. De middelen vanuit de portefeuille Digitalisering en Cybercrime zijn echter ontoereikend
om de totale investeringen vanaf fase 2 te dragen. Bovendien is het niet toegestaan om deze middelen in te zetten
voor het financieren van structurele kosten. Voorzienbaar is dat additionele financiering vanuit de portefeuille D&C
in 2019 en mogelijk in 2020 noodzakelijk is.

De incidentele kosten worden gedekt uit de incidentele gelden van de portefeuille Digitalisering en Cybercrime. Dit
betreft de aanschaf en licentiekosten voor Technische Hulpmiddelen en de keuring van de software (9.3 min.). De
structurele lasten worden deels gedragen door de bestaande begroting politie en deels door de regeerakkoord
gelden. De structurele lasten bedragen in 2019 6-12 mIn. en vanaf 2020 e.v6-12 " min. Daarvan wordt 8 min. gedekt
uit de regeerakkoord gelden ené-12 min. uit de bestaande begroting politie. Het deel uit de bestaande begroting
politie betre7-12 = van 7-12  fte die zijn opgenomen in de jaarlijkse werving v7-12 FTE zij-instroom Digitale
Opsporing uit het instroomarrangement. De begroting is dekkend gemaakt door vooralsnog uit te gaan van een
beperkte groei nar-12  fte.

Voor een verwachte groei van de omvang van het team naa7-12 fte resteert met ingang van 2020 een extra
structurele financieringsbehoefte 6-12 min. Mogelijk dat dit bedrag nog daalt vanwege bijdragen van KMAR en
FIOD waarover nog nadere afspraken worden gemaakt.

125 Bron: Vertrouwen in de politie, van der Veer et. al. Politie en Wetenschap 2013

126 Memorie van Toelichting Wet CClII, p. 82. Eenzelfde standpunt wordt voor het OM en de rechtspraak gehanteerd.
127 \Vertrouwen in de toekomst, regeerakkoord 2017-2021, VVD, CDA, D’66 en Christenunie, 10 oktober 2017.
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Een voorstel voor structurele financiering van de voorziening en dekking van de kosten, wordt in het tweede
realisatieplan opgenomen.

8.5. Conclusies ten aanzien van de kosten en de dekking

De totale kosten voor realisatie van de voorziening tot binnendringen voor opsporend Nederland bedragen,
uitgaande van een groei na7-12 ' fte in 2020, €612 min. in 2018-12 | mIn. in 2019612 min. in 2020 en6-12  mlin.
vanaf 2021 e.v. De structurele kosten worden gedekt door de algemene middelen politie en het regeerakkoord. De
incidentele kosten worden gedekt door de bijzondere bijdrage uit de portefeuille Digitalisering & Cybercrime. De
structurele lasten worden deels gedragen door de algemene middelen van de politie en deels door de extra bijdrage
CCIII uit het regeerakkoord. De begroting is dekkend gemaakt door vooralsnog uit te gaan van een beperkte groei
na7z-12  fte. Voor een verwachte groei van de omvang van het team na7-12 resteert met ingang van 2020 een
extra structurele financieringsbehoefte vaé-12  min. In afbeelding 22 zijn de totale kosten van de voorziening tot
binnendringen en de dekking voor de periode 2019 — 2022 samengevat.

2019 2020 2021 2022
Totale kosten

Dekking algemene middelen politie
Dekking Bijzondere Bijdrage D&C
Dekking extra bijdrage CCIII
regeerakkoord

Afbeelding 22: Totale kosten en dekking
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9.1. Inleiding

In- en externe communicatie is essentieel voor het slagen van het programma. Het programma CClIl heeft daarom in
de aanvangsfase van het programma een beknopte communicatiestrategie opgesteld?®. In de versterking van de
programma-aanpak is voorzien in een taakgroep Communicatie. Het is nog niet gelukt deze taakgroep te bemensen;
daarom worden programmadirecteur/opdrachtgever en opdrachtnemer in de communicatie voorlopig vanuit de
programma-organisatie ondersteund.

In paragraaf 9.2 wordt het communicatiebeleid CCllI toegelicht. De kernboodschap CClIl komt in paragraaf 9.3 aan de
orde. In deze paragraaf komt ook het ‘management van verwachtingen’ en de wijze waarop in- en externe
woordvoering zijn belegd aan bod. Het hoofdstuk wordt afgesloten met de wijze waarop het communicatieplan CCIII
gestalte krijgt (paragraaf 9.4).

9.2. Communicatiebeleid

In het communicatiebeleid van de Nationale Politie!?® zegt de politie onder meer te willen staan voor communicatie

die alert en proactief is. Primaire rol van communicatie is het zichtbaar maken van- en betekenis geven aan (de breedte
van) het politiewerk. Niet alleen van de resultaten, maar ook van de inspanning, dilemma’s en complexiteit.
Rechtstreeks (o.a. via social media) en via de (traditionele) media communiceert de politie over het dagelijks werk.

De focus ligt niet op incidenten, maar op de inzet en prestaties. Daarmee communiceert de politie veiligheid, in plaats
van onveiligheid (incidenten). Het gaat erom — binnen de grenzen van het juridisch mogelijke en vertrouwelijke
karakter van het programma zoveel mogelijk openheid en inzicht te geven. Het gaat daarbij niet alleen om informeren
(zenden) maar ook om communiceren: luisteren naar wat er leeft en daarop reageren.

Bovenstaande pleit voor een transparante houding over het politiewerk dat verband houdt met de nieuwe wetgeving.
Hoewel evident is dat een aantal onderwerpen niet openbaar of zelfs geheim zijn, hanteert het programma het
uitgangspunt ‘open(baar) wat kan, geheim wat moet’. Per onderwerp/ product wordt telkens een bewuste afweging
gemaakt van veiligheidsrisico’s en de mate van openbaarheid. Daarbij wordt gebruik gemaakt van de geldende
codering van de rubriceringsregeling politie’*°. De programmamanager CClll is verantwoordelijk voor de rubricering.

De politie is er niet om in te gaan op het maken van de wet, het uitleggen van de wet of het verdedigen ervan. Wel
kan de politie antwoord geven op de technologische ontwikkelingen waarmee ze te maken heeft in haar werk en waar
ze tegen aan loopt.

Om niet te wachten op die geluiden en te voorkomen dat de politie in de media slechts ruimte krijgt om hierop te
reageren vanuit een verdedigende rol, wordt een proactieve mediabenadering gehanteerd. Als de politie wordt
bevraagd door media dan stelt de politie zich actief en transparant op binnen de mogelijkheden. De mogelijkheden
betreffen het politiewerk waarop deze wet van toepassing is en het werk wat de politie verzet om voorbereid te zijn
op een nieuwe wet. Ook benadert de politie de media waar nodig actief om haar kernboodschap uit te kunnen dragen.

9.3. Kernboodschap

Kernboodschap

De samenleving is de afgelopen jaren sterk tien jaar gedigitaliseerd. Burgers, bedrijven en overheden zijn in
toenemende mate afhankelijk van ICT. Met deze digitalisering is ook de criminaliteit op het internet toegenomen. Dit
geldt voor ‘nieuwe’ vormen van criminaliteit zoals online handelsfraude, grooming, phishing en botnets, maar zeker

128 Communicatiestrategie Wet CClIl, programma CCllI, 22 april 2015.
125 Communicatiebeleid NP 2014-2018.
130 Rubriceringsregeling politie. 2015, versie 1.0 definitief
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ook voor meer ‘traditionele’ vormen als handel in verdovende middelen, afpersing (denk aan cryptoware) en
witwassen. Vrijwel elke vorm van criminaliteit kent inmiddels een digitale component.

De politie, FIOD en KMar bestrijden deze vormen van criminaliteit. De wet CClllI geeft de opsporend Nederland en
justitie de handvatten in de bestrijding van zware en georganiseerde criminaliteit die nodig zijn om mee te kunnen
gaan in de technologische ontwikkelingen in de maatschappij en bestrijding van de criminaliteit. De kernboodschap
die in de fase van totstandkoming van de CClll-wetgeving (fase 0 en 1) wordt gehanteerd is weergegeven in afbeelding
26.

Onze samenleving digitaliseert steeds sneller, en dat geldt ook voor de criminaliteit. Criminelen worden mobieler
en maken handig gebruik van steeds nieuwe mogelijkheden om anoniem te blijven en hun communicatie te
versleutelen, waardoor ze buiten schot kunnen blijven. Opsporing en rechtshandhaving komen daardoor steeds
meer onder druk te staan. De nieuwe wet CClll is een nieuw en noodzakelijk wapen voor de politie, FIOD en KMar
om nu en in de toekomst bij te kunnen blijven dragen aan een veilige en integere samenleving.

Afbeelding 23: Kernboodschap CCllI

Woordvoering

De woordvoering is in afstemming met de portefeuillehouder D&C belegd bij de programmadirecteur D&C of de
opdrachtnemer in de lijn. Woordvoering geschiedt altijd in combinatie met een inhoudsdeskundige gezien de
complexiteit van de materie en de aanwezige kennis bij kritische partijen (en dus gedetailleerde vragen). De

Opdrachtgever Opdrachtnemer
Programmadirecteur D&C Sectorhoofd DLOS

* Communicator en eerste aanspreekpunt ¢ Opdrachtnemer van korpsleiding om de
voor de politie als partner op strategisch voorziening op basis van de
niveau met partners als defensie en realisatieplannen in te richten en tot
inlichtingendiensten, NCTV, politiek en de werking te brengen
media. ¢ Als inhoudsdeskundige op gebied van CCIlI
* Naar buiten treden op de ontwikkeling van {ondersteund door de programma-
de Nationale Politie, met CCIIl als organisatie) bijdragen aan de in-en
hefboom. In nauwe afstemming met de externe communicatie.
korpschef, die hierin een eigenstandige rol * Operationeel aanspreekpunt voor de
vervult, kernpartners van CClIl AIVD, KMar en Fiod
¢ Verbindende schakel naar Korpsleiding/ e Verbindende schakel naar regionale
Korpschef. eenheden (tactische recherche, TDQ’s en
* Verbindende schakel naar hoofden blauw), de Landelijke Eenheid en:
operatien ¢ TAQ (i.a.m. lid begeleidingscommissie)

* TEXPO (i.a.m. lid begeleidingscommissie)

Afbeelding 24: rolverdeling in communicatie

inhoudsdeskundige moet iemand zijn die zowel de wetgeving goed kent, goed thuis is in computercriminaliteit én ook
in de dagelijkse praktijk van de opsporing (en dus met goede voorbeelden kan komen). De rol van inhoudsdeskundige
wordt door het programma CClIl ingevuld. Overeenkomstig de vastgestelde governance van het programma?®! richt

131 Zie paragraaf 1.5. De programmadirecteur D&C vervult namens de portefeuillehouder de rol van opdrachtgever, terwijl het
sectorhoofd DLOS als lijnverantwoordelijke de rol van opdrachtnemer vervult.
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de opdrachtgever CCIIl als programmadirecteur D&C zich primair op de externe communicatie en verzorgt de
opdrachtnemer als sectorhoofd DLOS primair de interne communicatie. In afbeelding 27 is de rolverdeling in
communicatie schematisch samengevat.

Management van verwachtingen

Een van de belangrijkste onderdelen van de communicatiestrategie is een adequaat ‘management van
verwachtingen’, in het bijzonder in de richting van de stakeholders klanten (OM, tactische recherche, TDO), het
management van de organisaties die in de voorziening participeren (politie, FIOD, KMar) en het ministerie van V&J/de
politiek verantwoordelijken. Het programma CCIIl merkt dat er hooggespannen verwachtingen zijn over de inzet van
de nieuwe bevoegdheid, en dat de kennis over onder meer de gevallen waarin de bevoegdheid kan worden ingezet
en de strenge voorwaarden waaraan die inzet moet voldoen, zeer laag is.

In paragraaf 3.2. is aangegeven dat de verwachtingen van de stakeholders sterk variéren van enkele zaken tot
honderden zaken per jaar en dat het aantal zaken sterk afhankelijk is van factoren als complexiteit, de inzetbaarheid
van technische hulpmiddelen en de ervaring van het CClIl team. In deze fase van ontwikkeling is het onmogelijk om
harde uitspraken te doen over het aantal zaken dat met de bezetting in fase 37-12 fte) door het CClll-team kan worden
verricht. De voorziening is bij aanvang van de operationele pilotfase beperkt inzetbaar omdat ze nog niet op sterkte
is, er nog een ervaringsportfolio moet worden opgebouwd en ze nog niet kan beschikken over gekeurde Technische
Hulpmiddelen. Het CClll-team houdt rekening met enkele tientallen zaken voor het eerste jaar, waarvan het overgrote
deel als relatief eenvoudig zal zijn geclassificeerd.

Daarnaast moet rekening worden gehouden met een behoorlijke doorlooptijd voordat de resultaten van een zaak
extern communiceerbaar zijn. Verwacht wordt dat op zijn vroegst een half jaar na inwerkingtreding van de Wet CClII
een eerste resultaat extern communiceerbaar zal kunnen zijn. Het verdient vanuit het oogpunt van communicatie en
aanbeveling om in de sturing op de input van het CClll-team rekening te houden met keuze voor zaken met
maatschappelijke impact en een hoge slagingskans. Dit wordt in nauwe samenwerking met het OM en de
begeleidingscommissie in fase 2 verder uitgewerkt.

9.4. Communicatieplan

In fasen 1 en 2 werkt de taakgroep communicatie een communicatieplan uit, waarin activiteiten voor zowel de
externe als de interne communicatie zijn opgenomen. De kernopgave van de taakgroep communicatie is opgenomen
in afbeelding 28.

— Stelin afstemming met de programmadirecteur Digitalisering en Cybercrime een communicatieplan op waarin
aandacht is besteed aan de belangrijkste in- en externe doelgroepen, de kernboodschappen aan deze
doelgroepen, de manieren van communiceren en de planning. Stem de momenten van communiceren af op
de mijlpalenplanning.

— Besteed in de communicatiestrategie aandacht aan een realistisch verwachtingenmanagement naar alle
betrokken stakeholders.

—  Realiseer voorlichtingsbijeenkomsten/ lessen CClll voor de doelgroepen TDO en tactische recherche. Doe dit
waar mogelijk in samenwerking met het OM als ketenpartner. Onderzoek de mogelijkheden voor een train-
de-trainer benadering (opleiding tot kerninstructeurs in de eenheden) en/of een e-learning module.

Afbeelding 25: kernopgave voor de taakgroep communicatie

In het communicatieplan worden de actieve én reactieve activiteiten op gebied van communicatie en de in- en
externe communicatiemiddelen verder uitgewerkt overeenkomstig de notitie versterking programma-aanpak
CClI**2, Het verzorgen van voorlichtingsbijeenkomsten en workshops voor TDO, tactische recherche en het OM zijn
belangrijke activiteiten van de taakgroep communicatie in fasen 1 en 2, die met voorrang zullen worden
georganiseerd.

132 ersterking programma-aanpak CCllI, versie 0.9 d.d. 13 juli 2017.
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10.1. Lijst van afkortingen

AIVD
AOPV
BOA
BOB
BOD
BOO
BOGW
BVS
CAO
CClll
CTC
CTER
DEX
DLOS
DLR
DO
D&C
ECDO
ENLETS
FIOD
FTE
GW
HDE
HRM
ICT
Inspectie
v

IT

IM
KD
KMar
KMTO
LE
LFNP
LP
MvT
NDA
NFI
NP
NvT
oM
oS
OSCE
OSCP
OSEE

Algemene Inlichtingen- en Veiligheidsdienst
Algemene Opsporingsbekwaamheid en Politiéle Vorming
Buitengewoon Opsporings Ambtenaar

Wet Bijzondere Opsporings Bevoegdheden
Bijzondere Opsporingsdienst

Beleidsoverleg Operatien

Besluit Onderzoek Geautomatiseerd Werk
Budget Verdeel Systeem

Collectieve Arbeids Overeenkomst

Het wetsvoorstel Computercriminaliteit IlI
Centrale Toetsings Commissie
Contra-Terrorisme, Extremisme en Radicalisering
Digitaal Experts Exchange, conferentie van het ECDO
Dienst Landelijke Operationele Samenwerking van de LE
De Landelijke Recherche

Directie Operatien

Digitalisering & Cybercrime

Expertisecentrum Digitaal Opsporen

European Network of Law Enforcement Technology Services
Fiscale Inlichtingen- en Opsporingsdienst

Full Time Equivalent

Geautomatiseerd Werk

Hoofden Digitale Expertise

Human Resource Management

Informatie-en Communicatie Technologie
Inspectie Justitie en Veiligheid
Informatievoorziening (van de dienst ICT)
Informatie Technologie

Informatiemanagement (van de dienst ICT)
Keuringsdienst

Koninklijke Marechaussee

Korps Management Team Overleg

Landelijke Eenheid

Landelijk Functiehuis Nationale Politie

Landelijk Parket van het OM

Memorie van Toelichting

Non Disclosure Agreement

Nederlands Forensisch Instituut

Nationale Politie

Nota van Toelichting

Openbaar ministerie

Operationeel Specialist

Offensive Security Certified Expert

Offensive Security Certified Professional
Offensive Security Exploitation Expert
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ovcC Opnemen Vertrouwelijke Communicatie

OvJ Officier van Justitie

PA Politie Academie

PIAC Platform Intensivering Aanpak Cybercrime

PVE Programma van Eisen

PSD Portfolio Start Document

RA Regeer Akkoord

RC Rechter Commissaris

RST Recherche Samenwerkings Team

R&D Research & Development

SANS SysAdmin, Networking and Security

SOANP Strategische Onderzoekagenda van de Nationale Politie
SOC Security Operations Center

SRO Senor Responsible Owner

Sr Wetboek van Strafrecht

STA-OB Serviceteam Afgeschermde Operatien en Bedrijfsvoering
Sv Wetboek van Strafvordering

TAO Tactisch Afstemmings Overleg

TEXPO Overleg van Teamchefs Specialistische Ondersteuning
TBKK Team Bestrijding Kinderporno en Kindersekstoerime
TH Technische Hulpmiddelen

THTC Team High Tech Crime

TNO Nederlandse Organisatie voor toegepast-natuurwetenschappelijk onderzoek
usp Unique Selling Points

VIK Veiligheid Integriteit en Klachten

VUCA(H) Volatile, Uncertain, Complex, Ambiguous, (Hostile)

VTO Verzoek Tot Uitwerking

V&J Ministerie van Veiligheid & Justitie

WOB Wet Openbaarheid van Bestuur

10.2. Mindmaps Wet CClll en BOGW

Afzonderlijk bijgevoegd bij dit realisatieplan.

10.3. Reactie korpschef op wetsvoorstel CClll en het concept BOGW

De reacties zijn afzonderlijk bijgevoegd bij dit realisatieplan.

10.4. Programma-organisatie CCIII

Afzonderlijk bijgevoegd bij dit realisatieplan.

10.5. Overzicht van commentaren op conceptversies

Afzonderlijk bijgevoegd bij dit realisatieplan is een overzicht van alle commentaren op conceptversies 0.9 en 0.95 en
de wijze waarop deze verwerkt zijn
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OPLEGNOTA BESLUITVORMING

Agendapunt: < in te vullen door secretaris > Datum: <n te vullen door secretaris >

Onderwerp: Realisatieplan CCIII

Aangeboden door c.q. akkoord van (cf. portefeuilleverdeling)

| Korpschef [ | Directeur <directie invullen>
| Lid KL: <naam invullen> [ | Diensthoofd: <dienst invullen>
| Politiechef: J. van den Berg [ Programmamanager:

Steller: IORENNNN . OG10R2ENNN , TSN . 06 102NN
Behandelend adviseur staf KL: 10.2e =, 06102

I Besluitvormend | Enkel ter vaststelling | Opinievormend | Ter kennisname

| [ Openbaar stuk [ Intern vertrouwelijk stuk | Extern vertrouwelijk stuk |

| Gevraagd besluit |

Het KMTO wordt gevraagd:

Kennis te nemen van:
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Te besluiten om:

1. H. van Essen vanuit zijn bestuurdersrol als opdrachtgever aan te wijzen en mevrouw J. v.d.
Berg aan te wijzen als gedelegeerd opdrachtgever.

5. De directeuren PDC de opdracht te geven om uitvoering te geven aan het PSD CCIll dat
onderdeel uitmaakt van de huidige portfolio’s. Dit omdat de uitvoering van de wet anders in
gevaar komt.

2 In het regeerakkoord is vastgelegd dat slechts in een specifieke zaak hacksoftware zal worden ingekocht door
opsporingsdiensten. Leveranciers van dergelijke software worden gescreend door de AIVD en verkopen niet aan
dubieuze regimes. Bij de evaluatie van de wet na twee jaar wordt bezien in hoeverre deze regeling de effectiviteit
van de wet ernstig aantast. In dat geval wordt alsnog de aanschaf van hacksoftware voor algemeen gebruik
overwogen.
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Afstemming / voortraject

Afgestemd met < in te datum Akkoord doorgeleiding en/of uitkomst bespreking
vullen door steller>:
| T Secretaris KC — COR
| T Nationale Briefing 21-12-16
7 BOO 12-05-17
77 KMTO 22-11-17
| 77 Stuurgroep CCIII, 18-12-17
hoofd DLOS
' De 08-02-18
Begeleidingscommissie
CCIll, waarin alle in- en
externe stakeholders
vertegenwoordigd zijn
Voo::?oét:]zspreklng 03-07-18 De heer De Meij geeft een korte toelichting op de voorliggende
Realiga?tieplan stukken, die overigens zoals ter vergadering werd geconstateerd,
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een enorme omvang kennen. Behandeling van het wetsvoorstel
CClll heeft op 19 juni jl. in de EK plaatsgevonden. Overigens is de
wet op 20 december 2016 door de TK aangenomen. De verwachte
inwerkingtreding van de wet en het Besluit Onderzoek in een
Geautomatiseerd Werk (BOGW) wordt ingezet uiterlijk 1 januari
2019. Uitgegaan wordt van een incrementele, ontwikkelgerichte
veranderaanpak, die beginsel vertaald wordt in een eerste
realisatieplan Computercriminaliteit voor de periode t/m 31 december
2019. Met hierbij de kanttekening dat op basis van een tweede plan,
zijnde de structurele inrichting ervan, één jaar na inwerkingtreding
van de wet CCIII, hierover nog een besluit dient plaats te vinden.

Gemaakte opmerkingen door de deelnemers (op hoofdlijnen):

- Volgens het PDC maakt de uitvoering van het PSD CCIII
onderdeel uit van het huidige portfolio. Update v.w.b. het
toekomstperspectief in deze zal nog plaatsvinden;

- Afgevraagd wordt of de datum van 1 januari 2019 voor
daadwerkelijke implementatie van de wet haalbaar is?
Vooralsnog geen aanwijzingen dat dit niet haalbaar zou zijn.
Belangrijk om vanuit communicatief oogpunt hieraan
(implementatie) aandacht te besteden. Overigens gebeurt dit
al op kleine schaal. De wijze waarop wordt nog nader
afgestemd met direct betrokkenen. Actie directie
Operatien, P. de Meij -10.2.e I directie
Communicatie

- Financiéle dekking dient nog gezocht te worden op
specifieke onderdelen, mocht naar de toekomst toe extra
groei gewenst zijn (vooralsnog is de inrichting fin. gedekt).
De samenwerking tussen politie, KMar en FIOD wordt op de
punten formatie, financi€n en operatien dan ook in het
tweede realisatieplan (t.b.v. structurele inrichting) verder
uitgewerkt. Dit tweede plan wordt overigens t.z.t. ook ter
instemming voorgelegd aan KMar en FIOD;

- Alvorens de stukken door te sturen naar andere gremia
wordt afgesproken om de oplegnota, incl. de gevraagde
besluiten op inhoud aan te passen op basis van de
afspraken voortvloeiende uit de governance. Dit betekent dat
H. van Essen vanuit zijn bestuurdersrol opdrachtgever is en
mevrouw en J. v.d. Berg kan aanwijzen als gedelegeerd
opdrachtgever. Dhr. De Vries oppert om wellicht naar de
toekomst toe het debat te voeren of trajecten zoals CCIII
vallen onder de noemer van een programma of niet? Thans
nog te prematuur om over dit specifieke onderwerp reeds het
debat te voeren.

Besluit: Deelnemers stemmen met inachtneming van het
voornoemde in met doorgeleiding van de stukken naar het KMTO.

Behandeld in < in te
vullen door secretariaat
i.a.m. voorzitter>:

datum

Akkoord doorgeleiding en/of uitkomst bespreking

BBVO

Uitkomst:

Akkoord

Niet Akkoord:
Uitkomst bespreking:

Wel/Niet door naar volgend gremium <gremium benoemen>
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| 77 BOO

Uitkomst:

I Akkoord

" Niet Akkoord:
Uitkomst bespreking:

Wel/Niet door naar volgend gremium <gremium benoemen>

T KMTO

Uitkomst:

[ Akkoord

" Niet Akkoord:
Uitkomst bespreking:

Wel/Niet door naar volgend gremium <gremium benoemen>

' T7 KLO

Uitkomst:

I Akkoord

I Niet Akkoord:
Uitkomst bespreking:

Wel/Geen externe behandeling <gremium benoemen>

Samenvatting notitie/voorstel
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Van:[0:2e
Verzonden: woensdag 1 augustus 2018 15:47
Aan:[0.2:e @politie.nl>

Onderwerp: datum reserveren in agenda KC en/of plv. KC
Hallogo:2e

Per 1 januari treed de wet-CClll in werking en het programmateam CCIII wil een formele kick-off hieromtrent
organiseren.

Doel van deze kick-off is het zowel intern als extern informeren over deze wet en wat dit voor de aanpak van de
criminaliteit betekent plus men wil het nieuwe Digital Intrusion Team (DIGIT) meer zichtbaar maken.

Doelgroepen voor de kick off:
Intern a divers vanuit het korps te denken aan TDO, tactiek, enz.
Extern a diverse stakeholders alsook het beleggen van een persbijeenkomst.

Vanuit het team congressen en evenementen van de PDC ben ik aangesloten voor het organisatorische
gedeelte.

Aan mij is 0.a. gevraagd om te kijken welke datum het beste schikt en ook beschikbaar is in de agenda’s van:
- Erik Akerboom en/of Henk van Essen

- de Minister van Justitie & Veiligheid

- Hoofd officier van justitie Fred Westerbeke

- Politiechef en plv. Politiechef Landelijke eenheid

- en Programmadirecteur Theo van de Plas

Graag wil men de kick-off zo dicht als mogelijk kan op de inwerkingtredingsdatum laten plaatsvinden dus gedacht
wordt aan:

do 17 januari

do 24 januari

do 31 januari

T.a.v. de bovengenoemde personen denken wij dat we 2 & 3 uur van hun tijd willen vragen.
Of dit in de ochtend of middag zal zijn dat hangt af wat voor hen het beste uitkomt.
Locatie van de kick-off is of de PA te Apeldoorn of meer richting Midden Nederland bv Bunnik.

Begrepen dat de jaarplanning nog niet beschikbaar is en dat 24 januari er een tweedaagse gepland staat dus
eigenlijk valt die datum al af maar zodra de jaarplanning bekend is zou je mij dan kunnen laten weten wat het
beste uitkomt in de agenda van Erik en/of Henk?

Ter aanvulling:
De aanpak van cybercrime vormt een van de prioriteiten van politie en kabinet en steeds meer hebben allerlei
vormen van criminaliteit een digitale component. De nieuwe wet biedt veel meer daadkracht bij de aanpak
daarvan en raakt diverse terreinen zoals kinderporno, terrorisme, maar ook witwassen en de handel in
verdovende middelen. De inwerkingtreding van de wet biedt een goed moment om zowel intern als externe te
laten zien dat we belangrijke stappen zetten in dit geheel en hoe met de nieuwe wet en het team e.e.a. in zijn
werk gaat.
1¢ concept programma:
- 05 min a opening
- 20 min a toelichting wetgeving, programma/aanpak/realisatie
- 15 min a presentatie DIGIT
- 20 min a demo DIGIT
- 15 min a intentieverklaring in aanloop naar convenant (met FIOD,KMAR,OM)
- 20/40 min a toespraken

Pauze
- 30/40 min a open debat
Afsluiten met een hapje en een drankje plus ook de persbijeenkomst voor degene die bij deze persbijeenkomst
aanwezig dienen te zijn.
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Voor de volledigheid het programma is echt nog concept, e.e.a. hangt af van de beschikbaarheid van
bovengenoemde personen. En natuurlijk zullen t.z.t. de inhoudsdeskundigen en de daarvoor verantwoordelijke de
KC verder informeren en e.e.a. voor hem begeleiden.

Aan mij alleen de taak om te kijken welke datum het beste schiki.

Hoop je zo beeld te hebben gegeven wat de bedoeling is en hoor graag dan kan ik dit aan de werkgroep
doorgeven.

Alvast dank!
Met vriendelijke groet,

10.2.e
9
Politie | Politiedienstencentrum | Dienst Communicatie |9

Bezoekadres: Marten Meesweg 35, 3068 AV Rotterdam
Postbus 70023, 3000 LD Rotterdam
M 06110:2:6

10.2.e @politie.nl
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Van:i0:2:e @politie.nl>

Datum: 25 september 2018 om 11:11:02 CEST

Aan: Plas, Theo van der (T.G.)10.2:e @politie.nl>
CC:02e @politie.nl>

Onderwerp: Budgetwijziging software CClII
Prioriteit: Hoog

Hoi Theo,

Bijgaand de budgetwijziging CCIII.

De aanschaf software CCIll is aanstaande en inmiddels is het duidelijk dat de software in beheer genomen gaat
worden bij de LE. De initiéle aanschaf van de software zal ook via de LE verlopen omdat zij ook eigenaar worden
van de software zullen worden.

Op dit moment is de software nog nergens in de budgettering van de Politie opgenomen. Met het akkoord van jou
en Janine op bijgaande documenten kan ik het verzoek indienen om additioneel budget toe te kennen aan de
Landelijke Eenheid. In het jaarplan van de LE wordt het onderhoud van de software opgenomen, dit is inmiddels
afgestemd mel10.2.e  102e enfio2e

De deadline voor het indienen van deze budgetwijziging is 26 oktober. Zou jij hierop akkoord willen geven en aan
Janine vragen om akkoord te gaan met het voorstel in de hoedanigheid van portefeuillehouder en als
eenheidschef LE, als het kan heb ik de bevestiging van jou en Janine het liefst per mail.

Met vriendelijke groet,
10.2.e

FUO Staf korpsleiding

9

Politie | PDC - financién | FUO
Nieuwe uitleg 1 | 2514 BP Den Haag
Postbus 1707 | 2502 CC| Den Haag
M 06 0:2:e
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Aanvraag budgetwijziging

1. Organisatieonderdeel
Welke eenheid, directie of dienst is de
aanvrager.

Eenheid: Landelijke Eenheid

Dienst:

Directie:

2. Onderwerp
Beschrijf het onderwerp van de budgetwijziging
in één zin.

Aanschaf technisch hulpmiddel CClIII

3. Aanleiding
Geef aan wat de aanleiding is voor de
budgetwijziging.

Naar aanleiding van de wet CCIII (Computer Criminaliteit
) die per 1-1-2019 in werking treed heeft de politie
middelen nodig om deze wet uit te voeren. Inmiddels is
vastgesteld dat de zogenoemde “hack software” in beheer
van de landelijke eenheid komt. Deze aanvraag loopt
inmiddels al via de staob procedure.

4. Achtergrond
Geef aan wat de achtergrond voor de
budgetwijziging is.

De Politie heeft de aanschaf van de software steeds uitgesteld
vanwege vertragingen in de 2¢ kamer. Dit leidde tot een
onderbesteding op de cybercrime bijdrage in 2017. In afstemming
met het ministerie is besloten dat de Politie de onderuitputting
2017 mocht bestemmen voor de aanschaf van de heimelijke
software CCllI

5. Saldo budgetwijziging

Geef tevens in de Excel-bijlage weer op welke
knooppunten de budgetwijziging betrekking
heeft.

6.5 min.

6. Financiering
Op welke wijze wordt de budgetwijziging
gefinancierd.

Onderuitputting Digitalisering en Cybercrime

7. Aanvraag voor [ ] exploitatie
Exploitatie of investering < investering
8. Opsteller aanvraag Naam 10.2.e
Functie Financial Controller
Telefoon 0610:2e

9. Afgestemd met

Adviesgremia, personen of externe partners

Landelijke Eenheid10.:2:e

Portefeuillehouder D&C en Eenheidschef LE (Janine van den
Berg)

Programma directeur D&C (Theo van der Plas)

FUO Eenhedenfio:2ie

FUO staf korpsleiding 10:2:e )

FBO10:2€

DIMA0:2:e )

10. Bijlagen

Documentnamen van de eventuele bijlagen.

Jaarrekening 2017

11. Datum
Datum waarop de aanvraag is ingediend.

01 - 10 —2018

Template versie 21-03-2014 pagina 1/1
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Van: Plas, Theo van der (T.G.)

Verzonden: dinsdag 30 oktober 2018 12:00

Aan: Berg, Jannine van den (J.A.)

CC:02e 10.2.e Woelders, Willem (W.H.)
Onderwerp: Doorst: Budgetwijziging software CClI|

Bijlagen: 1. WORD-format budgetwijzigingen software CClll.doc
Urgentie: Hoog

Hallo Jannine,

Dit is allemaal binnen de afspraken en in lijn met de besteding die aanstaande is op software voor CC .
Om het dit jaar ook nog goed in de boeken te krijgen het verzoek om dit te akkorderen.

Dus akkoord te gaan met overheveling van het budget van portefeuille Digitalisering en Cybercrime naar
het budget van de politiechef Landelijke Eenheid.

Een reply met akkoord is voldoende,
Dankjewel, groeten, Theo

Drs. T.G. (Theo) van der Plas EMPM
Programmadirecteur Digitalisering en Cybercrime
Nieuwe Uitleg 1, 2514 BP. Den Haag

Postbus 17107, 2502 CC Den Haag

M (06)10:2:&

E-mail:10.2:e @politie.nl
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Ministerie van Justitie en Veiligheid

> Retouradres Postbus 20301 2500 EH Den Haag

Directie Wetgeving en
Aan de Voorzitter van de Tweede Kamer Juridische Zaken

Sector Straf- en sanctierecht
der Staten-Generaal

Turfmarkt 147
Postbus 20018 2511 DP Den Haag
2500 EA DEN HAAG Postbus 20301

2500 EH Den Haag
www.rijksoverheid.nl/venj

Contactpersoon
T 070q02@
F 070p02@

Ons kenmerk
*

Datum November 2018 , ’
. .. . . . Bij beantwoording de datum
Onderwerp Schriftelijk overleg over Besluit onderzoek in een geautomatiseerd @ @S <REr Ve,

werk Wilt u slechts één zaak in uw
brief behandelen.

Hierbij antwoord ik op de vragen en opmerkingen van de vaste commissie voor
Justitie en Veiligheid over het Besluit onderzoek in een geautomatiseerd werk.

1. Algemeen

Met veel belangstelling heb ik kennisgenomen van de vragen en opmerkingen van
de leden van de fracties van CDA, D66 en SP over het Besluit onderzoek in een
geautomatiseerd werk. Graag ben ik bereid de vragen en opmerkingen van deze
leden te beantwoorden.

2.Inleiding

De leden van de SP-fractie hebben gevraagd of het klopt dat het Besluit
onderzoek in een geautomatiseerd werk (hierna: het besluit) niet afwijkt van het
eerder aangeboden ontwerpbesluit, of uiteengezet kan worden op welke punten
het besluit toch afwijkt en wat gedaan is met de eerdere kritiekpunten.

Het besluit en de nota van toelichting zijn op de volgende punten gewijzigd. Ten
12-14
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Ten tweede zijn de voorwaarden voor het gebruik van een niet (vooraf) gekeurd
technisch hulpmiddel geéxpliciteerd in artikel 21 van het besluit. Als keuring van
een hulpmiddel geheel achterwege blijft of als onderzoekshandelingen worden
verricht zonder gebruik van een technisch hulpmiddel dan vermeldt de officier van
justitie in de processtukken welke aanvullende waarborgen zijn getroffen om de
betrouwbaarheid, integriteit en herleidbaarheid van de vastgelegde gegevens te
garanderen.

Ten derde zijn in artikel 29 van het besluit de voorwaarden voor verstrekking en
bewerking van ter uitvoering van een bevel vastgelegde gegevens aan het
tactische team vastgelegd. Indien het ter uitvoering van een bevel of ten behoeve
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van het opsporingsonderzoek nodig is om een selectie te maken uit op een

technische infrastructuur vastgelegde gegevens, kan een opsporingsambtenaar

van een technisch team vooraf de gegevens bewerken. In dat geval gebruikt hij

een forensische kopie van de op de technische infrastructuur vastgelegde Sector Straf- en sanctierecht
gegevens en legt hij vast welke bewerkingen hebben plaatsgevonden met
betrekking tot de gegevens.

Ten vierde is in de nota van toelichting verduidelijkt in welke gevallen toepassing
van de bevoegdheid tot binnendringen en het verrichten van
onderzoekshandelingen in een geautomatiseerd werk met het oog op het
vastleggen van gegevens of het ontoegankelijk maken van gegevens voor de
artikel 2 van het besluit aangewezen misdrijven mogelijk is. Toegelicht is dat het
wettelijk vereiste van een «dringend onderzoeksbelang» meebrengt dat de inzet
van de bevoegdheid in een concreet geval dient te voldoen aan de vereisten van
proportionaliteit en subsidiariteit en dat dit tevens onderdeel vormt van de
voorafgaande toetsing door de rechter-commissaris. Voorts is uiteengezet dat de
afweging bij lichtere delictscenario’s van aangewezen misdrijven ertoe kan leiden
dat wordt afgezien van de toepassing van de bevoegdheid. Tot slot is aangegeven
dat de reikwijdte van de aanwijzing van misdrijven in het besluit wordt betrokken
bij de evaluatie van de Wet computercriminaliteit III, die plaatsvindt twee jaren
na de inwerkingtreding ervan en dat er tot die tijd geen wijziging van de
aangewezen misdrijven zal plaatsvinden.

Datum
november 2018

3. Het onderzoek in een geautomatiseerd werk

3.1 Deskundigheid van opsporingsambtenaren

De leden van de CDA-fractie hebben gevraagd welke opsporingsambtenaren
worden aangewezen voor het doen van onderzoek in een geautomatiseerd werk,
in welke gevallen deze opsporingsambtenaren lid zijn van een technisch team en
hoe het toezicht verloopt op personen die wel zijn aangewezen, maar geen lid zijn
van een technisch team.

Het ligt in de verwachting dat in de beginfase opsporingsambtenaren van politie
(op grond van artikel 141, onder a, Wetboek van Strafvordering (Sv)), de
Koninklijke marechaussee (op grond van artikel 141, onder b, Sv) en de FIOD (op
grond van artikel 141, onder ¢, Sv) worden aangewezen voor het doen van
onderzoek in een geautomatiseerd werk. 12-14
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Om de bevoegdheid tot het doen van onderzoek in een geautomatiseerd werk te "~ _ ( Met opmaak: Markeren

kunnen uitoefenen dienen alle aangewezen opsporingsambtenaren door de Met opmerkingeng -B3]: 1214
korpschef te zijn aangewezen als lid van of incidentele deelnemer aan een
technisch team. Het besluit vereist centrale positionering van een of meer

technische teams bij de Landelijke Eenheid. Gelet hierop ligt de
eindverantwoordelijkheid voor de technische teams bij de korpschef.

De leden van de CDA-fractie hebben tevens gevraagd of het is uitgesloten dat
iemand van het tactisch team gevraagd kan worden eenmalig dan wel incidenteel
onderzoek te doen in een geautomatiseerd werk.

12-14
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De leden van de D66-fractie hebben gevraagd om een nadere toelichting op de
opleidingseisen van opsporingsambtenaren en of besef van dilemma’s op het
gebied van cybersecurity, zoals het stimuleren van de markt in ‘zero-days’ en
ethiek, onderdeel is van die opleidingseisen.

Het op afstand heimelijk binnendringen in een geautomatiseerd werk is een
specialistische techniek, waarvoor grote deskundigheid op het gebied van
informatie- en communicatietechnologie is vereist. Toepassing is voorbehouden
aan de daartoe speciaal aangewezen opsporingsambtenaren die over deze
expertise beschikken en die deel uitmaken van een speciaal team, een technisch
team bij de Landelijke eenheid van de Nationale politie. In een ministeriéle
regeling worden de eisen die worden gesteld aan de kennis en vaardigheden
verder uitgewerkt. Centraal in deze ministeriéle regeling staat de opleiding,
training en certificering van de opsporingsambtenaren die onderdeel zijn van het
technisch team. Van leden van het technisch team wordt verwacht dat zij hun
kennis en vaardigheden actueel houden. De dynamische ontwikkelingen in het
vakgebied van digitalisering en cybercrime vereisen dat.

12-14
|

van een zwaarwegend opsporingsbelang wanneer het opsporingsbelang zwaarder
weegt dan het maatschappelijk belang om de producent de mogelijkheid te
bieden de kwetsbaarheid te verhelpen. Factoren die hierbij een rol kunnen spelen
zijn of het een systeem betreft dat door criminelen is vervaardigd en/of vrijwel
alleen voor criminele doeleinden wordt gebruikt, hoe groot de kans is dat de
kwetsbaarheid door kwaadwillenden wordt uitgebuit, hoe groot het aantal
onschuldige personen en organisaties is dat kwetsbaar wordt door het achterwege
blijven van de melding en in hoeverre de desbetreffende hardware of software
wordt gebruikt bij de vitale infrastructuur of regulier en wijdverbreid in de
maatschappij{2-14 : ‘

3.2 De uitvoering van een bevel van de officier van justitie

De leden van de CDA-fractie hebben gevraagd of de extra te maken kosten van
de hacksoftware opgevangen worden door de in het Regeerakkoord toegezegde
gelden voor de uitvoering van de Wet Computercriminaliteit III en of bevestigd
kan worden of de kosten van een technisch hulpmiddel of van een onderzoek niet

Conform de afspraken in het Regeerakkoord 2017-2021 zal het inkopen van
binnendringsoftware die mogelijk gebruik maakt van onbekende kwetsbaarheden
worden beperkt door dit enkel in specifieke zaken mogelijk te maken. Hierdoor
wordt het betreden van de markt van binnendringsoftware die mogelijk gebruik
maakt van onbekende kwetsbaarheden tot een minimum beperkt. 12-14

Sector Straf- en sanctierecht

Datum
november 2018

*
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het gebruik van software van derden zal leiden tot een grotere belasting van het
technisch team van de Landelijke eenheid dat met de uitvoering is belast en dat
zelf passende methoden moet ontdekken en ontwikkelen, vooral in zaken waarin
inzet zonder de aanschaf van software nodig is. 12-14

Binnen de afspraken uit het regeerakkoord wordt zo efficiént
mogelijk om gegaan met de beschikbare middelen. Beperking van uitgaven kan
onder andere worden bewerkstelligd door gebruik te maken van een licentie of
gebruiksrecht alleen voor de specifieke zaak.

12-14

De leden van de CDA-fractie wensen te vernemen of ambtenaren die door
korpschef zijn aangewezen om toegang te hebben tot de gegevens die bij het
verrichten van onderzoekshandelingen zijn vastgelegd ook onderdeel kunnen zijn
van een technisch team.

12-14

De leden van de fractie van D66 hebben gevraagd hoe wordt vastgesteld dat
minder ingrijpende middelen dan het gebruik van commerciéle
binnendringsoftware niet toereikend zijn voor het binnendringen van een
geautomatiseerd werk en of de mening wordt gedeeld dat de ontoereikendheid
van een techniek als social engineering alleen geconstateerd kan worden door het
of een rapport haalbaarheidsonderzoek het voorstel voor het inkopen van
commerciéle hacksoftware kan bevatten als niet eerst minder ingrijpende en
minder schadelijke alternatieven zijn geprobeerd.

Het proces om te komen tot een inzet van de bevoegdheid tot het op afstand
heimelijk onderzoek doen in een geautomatiseerd werk is als volgt. Ten eerste
toetst een zaaksofficier het dringend opsporingsbelang. Vervolgens wordt
geinventariseerd welke mogelijke middelen effectief kunnen zijn met het
technisch team in gezamenlijkheid met de speciale landelijk officier die is
aangewezen voor de gecodrdineerde inzet van de bevoegdheid. Het gebruik van
commerciéle binnendringsoftware van derden is een uiterste middel binnen deze
bevoegdheid. Deze software kan alleen worden gebruikt wanneer minder
ingrijpende middelen zoals het gebruik van inloggegevens, social engineering of
bekende kwetsbaarheden niet toereikend zijn om heimelijk toegang te verkrijgen
tot een geautomatiseerd werk. Het door de leden van de fractie van D66
aangehaalde rapport haalbaarheidsonderzoek wordt ter voorbereiding van het
bevel opgesteld door het technische team, op basis van de intakegegevens en
overige relevante gegevens. Hierin wordt het plan van aanpak voor de uitvoering

0516
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van een onderzoek in het geautomatiseerde werk uitgewerkt. In het rapport

wordt onder meer opgenomen welke bevelen nodig zijn, of en zo ja welke

software van derden moet worden aangeschaft. Binnen dit

haalbaarheidsonderzoek wordt de effectiviteit van de beschikbare middelen Sector Straf- en sanctierecht
afgewogen. In een specifieke zaak is het mogelijk dat social engineering wordt
afgewogen, maar de effectiviteit ervan negatief wordt beoordeeld, alsook andere
alternatieve middelen en over wordt gegaan tot het adviseren van de aanschaf
van een licentie van binnendringsoftware. Om de afweging te maken welke
middelen effectief kunnen zijn bij de inzet is een hoog expertiseniveau vereist.
12-14 *

Datum
november 2018
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Na de oplevering van het haalbaarheidsonderzoek toetst de zaaksofficier de
proportionaliteit en subsidiariteit van het middel en de inzet. De zaaksofficier legt
vervolgens zijn bevel binnen het openbaar ministerie voor aan de Centrale
Toetsingscommissie(CTC). Na goedkeuring van de CTC beslist de rechter-
commissaris of een machtiging wordt afgegeven om over te gaan tot inzet van de
bevoegdheid.

De leden van de fractie van D66 hebben gevraagd welke eisen worden gesteld
aan de beveiliging van de technische infrastructuur waarop onderzoeksgegevens
worden vastgelegd.

12-14
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De leden van de D66-fractie vragen naar de bereidheid om bij het publiceren van \
statistieken over het gebruik van software te specifiéren in hoeveel zaken \
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commerciéle binnendringsoftware is ingekocht. "
Met opmerkingeng

Jaarlijks wordt uw Kamer geinformeerd hoe vaak van de bevoegdheid van het
onderzoek in een geautomatiseerd werk gebruik is gemaakt en of bij deze inzet

I:12:14

gebruik gemaakt is van commerciéle binnendringsoftware.

3.3 De vastlegging van gegevens over de uitvoering van een bevel in
logbestanden

De leden van de fractie van D66 hebben gevraagd wat wordt verstaan onder
handmatige logging en in hoeverre dit, gezien het belang van de betrouwbaarheid
en integriteit van vastgelegde gegevens, wenselijk is.

12-14
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De leden van de fractie van D66 hebben gevraagd welke eisen worden gesteld
aan de technische infrastructuur waarop de gelogde gegevens worden opgeslagen
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en of deze technische infrastructuur zich altijd in Nederland bevindt.

Alle logginggegevens worden naar beveiligde omgevingen weggeschreven waar

manipulatie niet meer mogelijk is. De servers van deze technische infrastructuur Sector Straf- en sanctierecht
bevinden zich in Nederland. De veiligheidsstandaarden voor de digitale
infrastructuur van de politie voldoen aan hoge standaarden aangezien deze
structuur voortdurend onder druk staat van buitenaf om de beveiliging te
compromitteren.

Datum
november 2018

3.4 Technische eisen aan en keuring van een technisch hulpmiddel voor
het verrichten van onderzoekshandelingen

De leden van de CDA-fractie hebben geconstateerd dat de Dienst landelijke
operationele samenwerking wordt belast met de keuring van technische
hulpmiddelen. Deze leden vragen naar een inschatting van het kennisniveau van
deze dienst op het terrein van technische hulpmiddelen en welke ondersteuning
ten aanzien van verbetering van het kennisniveau op dit moment en in de
toekomst kan de Dienst verwachten.

*

Het keuren van een technisch hulpmiddel met behulp waarvan
onderzoekshandelingen worden verricht in een geautomatiseerd werk vereist
hoogwaardige en schaarse technologische kennis. Op dit moment beschikt de
keuringsdienst van de politie nog niet over de vereiste expertise, maar is wel
bezig met de capaciteit en expertise te verwerven om de keuringstaak in de
toekomst te kunnen vervullen.

Het besluit bevat de mogelijkheid om andere organisaties als keuringsdienst aan
te wijzen (artikel 16, tweede en vierde lid). Van deze mogelijkheid wordt gebruikt
gemaakt. Er is een programma van eisen opgesteld voor de aanwijzing van een

0518

alternatieve-andere organisatie [als keuringsdienst. Op basis hiervan is gezocht | - [ Met opmerkingeng
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naar een geschikte keuringsinstantie. Het programma van eisen wordt op dit
moment geformaliseerd in_een ministeriéle regeling. Nadat deze regeling is
gepubliceerd kan de aanwijzing van een keuringsinstantie worden afgerond. Vanaf
de inwerkingtreding van de Wet computercriminaliteit III zal er een
keuringsinstantie zijn die een onafhankelijk, objectief en een-kwalitatief
hoogwaardig oordeel kan geven over de ter keuring aangeboden technische
hulpmiddelen.

De leden van de fractie van D66 hebben gevraagd hoe bij de keuring wordt
omgegaan met de toepassing van software die gebruikt maakt van algoritmes en
wellicht in de toekomstig kunstmatige intelligentie en hoe erop wordt toegezien
dat de werking van deze algoritmes altijd uitlegbaar blijft. Daarnaast vragen deze
leden hoe er rekening mee wordt gehouden dat de werking van de software
uitlegbaar is voor de rechter in een strafzaak, indien deze de volledige informatie
opvraagt over de verrichte onderzoekshandelingen.

12:14
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De leden van de D66-fractie hebben gevraagd of de technische infrastructuur
waarop onderzoeksgegevens worden opgeslagen altijd in beheer is van de politie,
of deze zich altijd in Nederland bevindt en of het ook kan voorkomen dat de
infrastructuur in beheer is van de verkoper van commerciéle hacksoftware.

De technische infrastructuur waarop onderzoeksgegevens worden vastgelegd is in
beheer van de politie. De servers van deze technische infrastructuur bevinden
zich in Nederland. Indien voor het binnendringen in een geautomatiseerd werk
gebruik gemaakt zal worden van commerciéle binnendringsoftware, dan zal de
leverancier geen beheerstaken uitvoeren over deze software.

De leden van de fractie van D66 hebben gevraagd waarom de wijze van het
binnendringen van het geautomatiseerde werk bij gebruik van commerciéle
binnendringsoftware geen onderdeel is van het keuringsproces en of dat niet juist
noodzakelijk is bij het bepalen van de risico’s voor het te onderzoeken
geautomatiseerd werk, waaronder schade aan derden.

Het doel van de keuring van technische hulpmiddelen die worden gebruikt voor
het verrichten van onderzoekshandelingen is om te borgen dat de werking van
een hulpmiddel dusdanig betrouwbaar is dat de hiermee verkregen
onderzoeksgegevens, die kunnen dienen als bewijs in een strafzaak, betrouwbaar,
integer en herleidbaar zijn. De wijze waarop het binnendringen in een
geautomatiseerd werk plaatsvindt is niet van invloed op de betrouwbaarheid van
de onderzoeksgegevens en maakt daarom geen onderdeel uit van het
keuringsproces. De kwaliteit van het binnendringen in een geautomatiseerd wordt
geborgd door dit handelen voor te behouden aan daartoe opgeleide deskundige
opsporingsambtenaren van een technisch team. Het functioneren van de
binnendringsoftware wordt in een testomgeving gecontroleerd. In de procedure
rondom de inzet van de bevoegdheid wordt aandacht besteed aan de risico’s voor
het te onderzoeken geautomatiseerd werk, waaronder de schade voor derden.

3.5 Het verrichten van onderzoekshandelingen in een geautomatiseerd
werk

De leden van de CDA-fractie vragen of bij de achteraf keuring van een technisch
hulpmiddel ook wordt bepaald of het hulpmiddel op de juiste wijze is ingezet en
welke gevolgen het heeft voor het onderzoek als een ingezet hulpmiddel achteraf
wordt afgekeurd.

Voor de toelating van het bewijs in een strafzaak zijn de betrouwbaarheid,
integriteit en herleidbaarheid van met een technisch hulpmiddel vergaarde
onderzoeksgegevens cruciaal. In de praktijk zal daarom niet lichtzinnig van het
gebruik van een vooraf goedgekeurd hulpmiddel worden afgezien. Bij deze
afweging zal de officier van justitie in overleg met de keuringsinstantie nagaan of
het beoogde technische hulpmiddel naar verwachting zal voldoen aan de in het
besluit gestelde technische eisen. Via de logging wordt controle uitgeoefend op de
verrichte onderzoekshandelingen. Indien de situatie zich voor zou doen dat een
reeds ingezet hulpmiddel toch achteraf wordt afgekeurd, dan wordt dit voorgelegd
aan de rechter in de strafzaak, die beslist over het gebruik van de gegevens als
bewijs.

3.6 Verstrekking van ter uitvoering van een bevel vastgelegde gegevens

Sector Straf- en sanctierecht

Datum
november 2018
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De leden van de fractie van D66 hebben gevraagd om een nadere toelichting op

“bewerking” in het geval een selectie moet worden gemaakt van de vastgelegde

gegevens en welke procedurele maatregelen mogelijk zijn indien

onderzoekshandelingen zonder technisch hulpmiddel worden verricht. Sector Straf- en sanctierecht

Bij de selectie van gegevens wordt in een proces-verbaal verantwoord welke

bewerkingen hebben plaatsgevonden. Datum

november 2018

De leden van de fractie van D66 hebben gevraagd of het klopt dat het bij het
verrichten van onderzoekshandelingen zonder technisch hulpmiddel gaat om
gebruik van de verdachte buitgemaakte inloggegevens en of er een
standaardmethode van logging is in dit soort situaties.

12-14
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Onderzoekshandelingen die verricht worden zonder technisch hulpmiddel worden
standaard gelogd. Hierbij valt te denken aan het monitoren en loggen van

systeemhandelingen, schermopnames en toetsenbordaanslagen.

4. Gegevensverwerking

De leden van de D66-fractie hebben gevraagd hoe de privacy van onschuldige
mensen van wie gegevens vergaard worden tijdens een onderzoek wordt geborgd
en of deze gegevens worden vernietigd. Tevens hebben deze leden gevraagd om
de regeling omtrent het verwijderen, bewaren en archiveren of vernietigen van
politiegegevens, in artikel 14, eerste lid, van de Wet politiegegevens, nader toe te
lichten.

12-14 - Met opmerkingeng  (30]:12-14
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gegevens van de verdachte die niet relevant zijn voor het opsporingsonderzoek,
evenals gegevens van derden, zoveel mogelijk beschermd.

Voor zover er bij het verrichten van onderzoekshandelingen in een
geautomatiseerd werk gegevens van onschuldige derden worden verzameld
gelden afhankelijk van het doel waarvoor de onderzoekshandelingen worden
verricht verschillende verwijderregimes. Gegevens van onschuldige mensen die
zijn tijdens het onderzoek zijn verzameld bij het verrichten van
onderzoekshandelingen met het oog op het aftappen van telecommunicatie of het
opnemen van vertrouwelijke communicatie worden op grond van artikel 126cc Sv
vernietigd binnen twee maanden nadat de zaak is geéindigd, behoudens gebruik
voor ander strafrechtelijk onderzoek. Gegevens van onschuldige mensen die
tijdens het verrichten van onderzoekshandelingen worden verzameld voor andere
onderzoeksdoelen vallen onder het regime van de Wet politiegegevens. Deze wet
maakt onderscheid tussen verschillende doelen binnen de politietaak, met het oog
waarop persoonsgegevens kunnen worden verwerkt. De verwerking voor deze
doelen is gekoppeld aan een bepaalde termijn. Als algemene regel geldt dat de
politiegegevens worden verwijderd zodra ze niet meer nodig zijn voor het doel
waarvoor ze worden verwerkt of zodra de termijn voor de verwerking is verlopen.
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Daarna worden de gegevens verwijderd. De bewaartermijn voor de verwijderde

gegevens is vijf jaar. De verwijderde politiegegevens zijn niet langer toegankelijk

voor operationele doeleinden. De gegevens worden als het ware apart gezet en

kunnen niet aan derden worden verstrekt. Wel kunnen de verwijderde gegevens Sector Straf- en sanctierecht
worden gebruikt ten behoeve van de afhandeling van klachten en de
verantwoording van verrichtingen. Nadat de periode van vijf jaar is verstreken
worden de verwijderde politiegegevens vernietigd. Van de vernietiging kan
worden afgezien voor zover de waarde van de archiefbescheiden als bestanddeel
van het cultureel erfgoed of voor historisch onderzoek zich daartegen verzet.

Datum
november 2018

5. Toezicht

De leden van de SP-fractie hebben opgemerkt dat het toezicht van de Inspectie
Justitie en Veiligheid op de uitvoering van de wet kwalitatief goed moet zijn en

hebben gevraagd of er inmiddels voldoende mensen met kennis en expertise in
dienst zijn bij de Inspectie.

De Inspectie Justitie en Veiligheid bereidt het toezicht op de uitvoering van het
onderzoek in een geautomatiseerd werk op dit moment voor zodat ze voldoende
toegerust is om deze taak te vervullen bij inwerkingtreding van de Wet
computercriminaliteit III. Daartoe wordt een normen- en toetsingskader
opgesteld, wordt een model voor het toezichtproces ontwikkeld en zijn aan de
formatie 4 fte’s toegevoegd om het toezicht goed te kunnen uitoefenen. Het
betreft specifieke functies waarvoor kennis en expertise met het oog op de nieuwe
toezichttaken wordt vereist. Het wervingsproces voor de invulling van deze
functies loopt inmiddels. De Inspectie maakt gebruik van externe expertise voor
het vormgeven van het toezicht.

6. De toepassing van de bevoegdheid met het oog op het vastleggen van
gegevens of het ontoegankelijk maken van gegevens

De leden van de D66-fractie hebben gevraagd nader in te gaan op het punt van
de Nederlandse Orde van Advocaten dat de aanwijzing van het misdrijf witwassen
surveillance toestaat van ieder persoon met niet onmiddellijk verklaarbaar bezit.

Het wettelijk vastgelegde vereiste van een «dringend onderzoeksbelang» brengt
mee dat de inzet van de bevoegdheid in een concreet geval dient te voldoen aan
de vereisten van proportionaliteit en subsidiariteit. Dit vormt tevens onderdeel
van de voorafgaande toetsing door de rechter-commissaris. De afweging bij de
lichtere delictscenario’s van algemeen geformuleerde strafbaarstellingen, zoals
witwassen, kan ertoe leiden dat wordt afgezien van de toepassing van de
bevoegdheid.

De leden van de fractie van D66 hebben gevraagd naar de bereidheid om bij de
evaluatie van de Wet computercriminaliteit III uiteen te zetten hoe vaak voor
welk soort misdrijf de bevoegdheid is ingezet.

Bij de evaluatie worden de doeltreffendheid en de effecten van de wet en de
onderliggende regelgeving in de praktijk geévalueerd. 12-14

0521

_ ~ - 71 Met opmerkingeng

7. Overig
De leden van de SP-fractie hebben gevraagd of de uitkomst van de evaluatie van

-B32]: 1214

de Wet computercriminaliteit III zou kunnen zijn dat de bevoegdheid om een
geautomatiseerd werk binnen te dringen en hierin onderzoekshandelingen te
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verrichten zou moeten gelden voor minder misdrijven dan nu in het besluit
opgenomen.

In het kader van de evaluatie zal de reikwijdte van de aanwijzing van misdrijven Sector Straf- en sanctierecht
in het besluit worden geévalueerd.

.. L. . . Dat
De Minister van Justitie en Veiligheid, n;\l::ber 2018
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Van:e (Parket-Generaal)10.:2:e @om.nl]
Verzonden: donderdag 8 november 2018 15:08
Aan:[02e @politie.nl>

Onderwerp: OM-aanwijzing CClII
Halo2e,

Ik heb zojuist gesproken meti0:2:& over de OM-aanwijzing voor CClIII en het signaal
gegeven dat er bij de politie momenteel vragen en opmerkingen leven over dit onderwerp. 10:2.e

is hiervan op de hoogte en gaf aan dat zij regulier overleg heeft met TJZ (10:2.:e en
10.2.e ) bij de politie. Als het goed is zou[10:2:€ ook in een eerder stadium contact hebben
gehad met de politie over de aanwijzing; ik heb10:2.é nog niet gevraagd met wie hij hier contact over
heeft gehad.

Ik begreep datf0:2:e meti02& begin volgende week een terugkoppelmoment heeft
afgesproken. Zij gaf aan dat er uiteraard rekening moet worden gehouden met de opmerkingen en
belangen van de politie en dat er nog ruimte is om hier in de aanwijzing aandacht aan te besteden; de
aanwijzing moet bij het OM na reactie vanuit de politie nog de lijn in.

De deadline is inderdaad heel krap, maar anderzijds is het maar de vraag of we 1 januari voor de
inwerkingtreding gaan halen.

Met vriendelijke groet,
10.2.e

9

Openbaar Ministerie

Parket-Generaal

Beleid & Strategie

Prins Clauslaan 16, 2595 AJ Den Haag
Postbus 20305, 2500 EH Den Haag
Kamerio:2:e
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Van:[i02e
Verzonden: donderdag 8 november 2018 18:31
Aan: 102e (Parket-Generaal)'

Onderwerp: RE: OM-aanwijzing CClII

Dank qom2:em, als de projectleider volgende week terug is kan hij ermee aan de slag.
Dan maar even kijken welke punten er nog zijn en of ze wel betrokken zijn.

Groet,
10.2.e

10.2.e

9

Staf KL, Directie Operatién

Nieuwe Uitleg 1, 2514 BP Den Haag
Postbus 17107, 2502 CC Den Haag
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Van: - BD/DRC/CV
Verzonden: dinsdag 27 november 2018 12:45
Aan: - BD/DJOA/JBOZ
@minvenj.nl>;

@minvenj.nl]

@minvenj.nl>;
- BD/DGPOL/PBT/PT

- BD/DW]JZ/SSR
@minvenj.nl>

- BD/DGPOL/PMP/HRMO @minvenj.nl>

Onderwerp: Uitkomst overleg 27 november
Beste allen,

Hierbij de uitkomst van het overleg tussen DJOA, politie en DRC. Het zijn kleine wijzigingen.
Proces:

-zo mogelijk vandaag, anders morgenochtend rondt- het definitieve concept af.

-Dit concept kan via DGPOL nog voorgelegd worden aan de juristen bij de politie.
-Donderdag 12:00 terug naar DJOA voor de lijn richting de minister

-Maandag retour minister

-Dinsdag naar SDU.

Met vriendelijke groet,

@minvenj.nl
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Van: 10.2.e (PMM)

Verzonden: dinsdag 27 november 2018 14:42

Aan: 10.2.e

CC: 10.2.e

Onderwerp: FW: Uitkomst overleg 27 november

Bijlagen: 20181127 Regeling aanwijzing keuringsinstelling technisch hulpmiddel CC3 .docx;

20181127 toelichting.docx

Opvolgingsmarkering: Opvolgen
Markeringsstatus: Gemarkeerd
Hi o2z,

Zoals vanmiddag besproken hierbij ter info. Deze regeling is op een haar na gevild en werkbaar voor de politie. De
regeling over de certificeringseisen hebben we nog niet gezien; met Theo zojuist afgesproken dat hij dit escaleert
naarfi0.2:e

Groeten,
10.2.e



Concept- 27 november 2018

Regeling van de Minister van Justitie en Veiligheid van [datum], [#kenmerk], houdende
regels voor de aanwijzing van een keuringsinstantie voor het keuren van technische
hulpmiddelen waarmee onderzoekshandelingen worden verricht in een geautomatiseerd
werk

De Minister van Justitie en Veiligheid,
Gelet op artikel 16, vierde lid van het Besluit onderzoek in een geautomatiseerd werk,
Besluit:

Artikel 1 Definities
In deze regeling wordt verstaan onder:

a. besluit: Besluit onderzoek in een geautomatiseerd werk;
b. ‘'technisch hulpmiddel’, " korpschef’, ‘technische infrastructuur', " keuringsdienst' en ‘wet':
hetgeen het besluit daaronder verstaat;

Artikel 2

Voor een aanwijzing als keuringsdienst in de zin van artikel 16, tweede lid van het besluit komt in
aanmerking een instelling die:

a. rechtspersoonlijkheid heeft;

b. haar zetel of een vestiging in een lidstaat van de Europese Unie of van de Europese
Economische Ruimte heeft;

c. onafhankelijk is van degenen die bij het resultaat van de uitvoering van de taken waarvoor
zij is aangewezen belang hebben;

d. beschikt over voldoende deskundigheid en outillage om de uitvoering van de taken
waarvoor zij is aangewezen, naar behoren te kunnen vervullen;

e. 12-14
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_ R ‘[Met opmerkingeng  .1]:

f. de kwaliteit van haar organisatie, processen en werkzaamheden aantoonbaar heeft
geborgd door deze onder te brengen in een gestructureerd kwaliteitssysteem.

Artikel X

De keuringsdienst heeft als taak keuringen uit te voeren, zoals bedoeld in artikel 14 van het

besluit.
Artikel 3
1. De aanwijzing van een keuringsdienst geldt voor ten hoogste drie jaar.
2. Aan de aanwijzing als keuringsdienst kunnen voorschriften worden verbonden.
3. Een aanwijzing als keuringsdienst kan worden ingetrokken:
a. indien de keuringsdienst niet meer voldoet aan de in het besluit of deze regeling
bedoelde voorwaarden;
b. indien de keuringsdienst de keuringen niet op een juiste wijze verricht of de

krachtens het tweede lid aan de aanwijzing verbonden voorschriften niet naleeft.
Artikel 4

1. De bij de keuringsdienst werkzame personen die belast worden met de keuring en
herkeuring van technische hulpmiddelen, voldoen aan de volgende opleidingseisen:
a. heeft met goed gevolg een opleiding met betrekking tot ICT afgerond;
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b. heeft aanvullende certificering of diplomering behaald, aansluitend bij de noodzakelijke

vaardigheden voor de uitvoering van de aan haar opgedragen taken;

C. heeft voldoende kennis van de voorschriften betreffende de keuringen of beoordelingen

die hij verricht en voldoende ervaring met deze keuringen of beoordelingen;
d. beschikt over ten minste één jaar ervaring in relevante ICT-functies;
€. bezit de vereiste vakbekwaamheid om op grond van de verrichte keuringen of
beoordelingen verklaringen en rapporten op te stellen;

f. beschikt over een recente door de AIVD afgegeven verklaring van geen bezwaar tegen

vervulling van A- en P-vertrouwensfuncties bij de politie, als bedoeld in artikel 1,
eerste lid, onder b van de Wet op de veiligheidsonderzoeken,
g. \zich in het verleden heeft bewezen als een organisatie die in de omgang met
vertrouwelijke materie voldoende waarborgen in acht neemt.\
2. De bij de keuringsdienst werkzame personen, die belast worden met de keuring en
herkeuring van technische middelen treden op ter terechtzitting, indien het
onderzoeksbelang dat vereist.
3. [hij draagt er zorg voor te allen tijde geinformeerd te zijn over de meest recente
ontwikkelingen ter zake technische hulpmiddelen en voorziet in een opleidings- en

trainingsprogramma ten behoeve van de doorlopende scholing van zijn medewerkers;

Artikel 5

De keuringsdienst beschikt over de nodige werknemers en middelen om de met de uitvoering van

de keuringen verbonden technische en administratieve taken op een passende wijze te vervullen
en is in staat:

a. een voorgaande keuring als bedoeld in artikel 14, eerste lid, van het besluit binnen vier
weken na aanbieding van het technische hulpmiddel uit te voeren;

b. een herkeuring, als bedoeld in artikel 14, derde lid, van het besluit binnen twee weken na

aanbieding van het technische hulpmiddel uit te voeren;

Artikelel

Een aangewezen keuringsdienst voldoet aan de volgende voorwaarden:

a. bij de keuring neemt hij de in de wet, het besluit en de regeling gestelde regels in acht;
b. verricht zijn keuringswerkzaamheden uitsluitend op de digitale infrastructuur van de

a=C. hij deelt haar beslissingen zo spoedig mogelijk mede aan de korpschef;
ed. 12-14

h=q. hij verstrekt de betreffende directeur-generaal van het Ministerie van Justitie en
Veiligheid desgevraagd inlichtingen omtrent de uitvoering van deze regeling;

+h. hij overlegt met andere op grond van deze regeling aangewezen keuringsinstanties

over een juiste en zo veel mogelijk uniforme toepassing van procedures,
veiligheidsvoorschriften en normen;

j-i. indien hij van plan is werkzaamheden, waarvoor hij is aangewezen te beé&indigen, deelt hij

dit tenminste drie maanden voor de voorgenomen datum van beéindiging van die
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werkzaamheden mede aan de betreffende directeur-generaal van het Ministerie van

Justitie en Veiligheid. De in voorwaarde e. genoemde gegevens draagt hij, voor zover deze

betrekking hebben op de te beéindigen werkzaamheden, over aan:

- hetzij de betreffende directeur-generaal van het Ministerie van Justitie en Veiligheid,

- hetzij de korpschef van de politie,

- hetzij, na hiervoor toestemming te hebben gekregen van de betreffende directeur-
generaal van het Ministerie van Justitie en Veiligheid, een andere keuringsinstantie, als
bedoeld in artikel 1.

Artikel 7

1. De aangewezen keuringsdienst en de werknemers die met de keuringen zijn belast,
voeren de keuringen of beoordelingen uit met de grootste mate van beroepsintegriteit en
technische bekwaambheid, zij zijn vrij van elke pressie of beinvloeding, 12-14

die hun beoordeling of de uitslagen van hun keuring kan beinvioeden,
met name door personen of groepen van personen die bij de resultaten van de keuring of
beoordeling belang hebben.

2. De werknemers die met de keuringen zijn belast ondertekenen een
geheimhoudingsverklaring, alvorens zij met hun werkzaamheden aanvangen.

Artikel X Citeertitel
Deze regeling wordt aangehaald als Regeling eisen keuringsdienst technisch hulpmiddel.
Artikel X Inwerkingtreding

Deze regeling treedt in werking op 1 januari 2019 en vervalt op 1 januari 2022.

Deze regeling wordt met de toelichting in de Staatscourant geplaatst.

De Minister van Justitie en Veiligheid,

Ferd Grapperhaus
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Toelichting
Algemeen

De aanwijzing als keuringsinstantie gebeurt onder een aantal voorwaarden. De voorwaarden
waaraan een instantie minimaal moet voldoen, betreffen voornamelijk de integriteit en de
onafhankelijkheid van de instantie. Deze regeling geeft aanvullende voorwaarden betreffende
onder andere de deskundigheid en de werkwijze van de keuringsinstantie.

)

Artikelsgewijs
()

PM Na overeenstemming over artikelen.

De Minister van Justitie en Veiligheid,

Ferd Grapperhaus
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Toelichting

Deze regeling houdt verband met de Wet computercriminaliteit III (hierna de wet) . In deze wet
wordt onder andere de bevoegdheid toegekend aan de officier van justitie om, onder strikte
voorwaarden, te bevelen dat een opsporingsambtenaar heimelijk en op afstand een
geautomatiseerd werk dat in gebruik is bij een verdachte binnendringt en hierin, al dan niet met
een technisch hulpmiddel, onderzoek doet met oog op bepaalde onderzoeksdoelen (artikelen
126nba, 126uba en 126zpa van het Wetboek van Strafvordering (Sv)). De wet bevat een aantal
grondslagen om bij of krachtens algemene maatregel van bestuur regels te stellen over de
uitoefening van deze bevoegdheid. Deze regels zijn vastgelegd in het Besluit onderzoek in een
geautomatiseerd werk. Dit besluit bevat onder meer regels over verschillende aspecten met
betrekking tot het verrichten van onderzoekshandelingen in een geautomatiseerd met een
technisch hulpmiddel. Een technisch hulpmiddel is een sofwareapplicatie die functionaliteiten bevat
waarmee gegevens kunnen worden gedetecteerd, geregistreerd en getransporteerd. De
vastgelegde gegevens kunnen dienen als bewijs in een strafzaak. Gelet hierop is het essentieel dat
gegevens die met een technisch hulpmiddel worden vergaard betrouwbaar, integer en herleidbaar
zijn en dat het technische hulpmiddel zelf betrouwbaar en integer functioneert. Voordat een
technisch hulpmiddel wordt gebruikt bij het verrichten van onderzoekshandelingen in een
geautomatiseerd, dient het in beginsel goedgekeurd te zijn door een keuringsdienst. Bij de keuring
wordt getoetst of het hulpmiddel voldoet aan de in het besluit gestelde technische eisen. Als bij
het verrichten van onderzoekshandelingen in een geautomatiseerd werk gebruik wordt gemaakt
van een goedgekeurd technisch hulpmiddel mag er vanuit worden gegaan dat aan de eisen met
betrekking tot betrouwbaarheid, integriteit en herleidbaar van de gegevens is voldaan. In het
proces-verbaal van de inzet kan worden volstaan met een verwijzing naar het keuringsnummer,
waardoor de samenstelling van het hulpmiddel ter bescherming van de opsporingsbelangen kan
worden afgeschermd.

In hoofdstuk 6 van het besluit zijn regels rondom de keuringsprocedure van een technisch
hulpmiddel neergelegd. Artikel 16 stelt regels over de aanwijzing van keuringsdiensten. De
mogelijkheid bestaat om een andere organisatie aan te wijzen als keuringsdienst dan een
onderdeel van de Landelijke eenheid(tweede lid). Als van deze mogelijkheid gebruik wordt
gemaakt worden hierover bij ministeriéle regeling regels gesteld (vierde lid). Gegeven de
complexiteit van het keuren van een technisch hulpmiddel dat gebruikt kan worden in de
bevoegdheid om heimelijk en op afstand een geautomatiseerd werk binnen te dringen, het belang
van de opsporing om te kunnen beschikken over een gekeurd technisch hulpmiddel voor de
detectie, registratie en transport van gegevens en de voorgenomen datum van inwerkingtreding
van de wet op 1 januari 2019 is gekozen om een ministeriele regeling op stellen met regels voor
het aanwijzen van een keuringsdienst anders dan de keuringsdienst van de Landelijke Eenheid van
de politie. Op dit moment beschikt de keuringsdienst van de Landelijke eenheid nog niet over de
benodigde capaciteit en expertise om een keuring van technische hulpmiddelen als bedoeld in het
besluit uit te voeren. In de toekomst zal de keuringsdienst van de Landelijke eenheid zelfstandig in
staat moeten zijn om de eerder genoemde keuring uit te voeren, hiervoor is kennisoverdracht van
de aan te wijzen keuringsdienst noodzakelijk.

In deze toelichting wordt ingegaan op de diverse eisen waaraan een keuringsdienst moet voldoen,
de aard van de instantie, de wijze waarop een keuringsdienst wordt geselecteerd, de expertise,
capaciteit, vereiste vertrouwelijkheid, samenwerking met de keuringsdienst van de politie, de
behandeling van keuringsrapporten en het toezicht op de instantie.

Organisatie

Een keuringsdienst dient een onafhankelijk en objectief oordeel te geven over de ter keuring
aangeboden technische hulpmiddelen. Een onderdeel van de Landelijke eenheid van de Nationale
Politie, de keuringsdienst van de Dienst landelijke operationele samenwerking, is momenteel
belast met de keuring van de traditionele technische hulpmiddelen die worden ingezet bij
stelselmatige observatie, het opnemen van vertrouwelijke communicatie en het opnemen van
telecommunicatie. Deze keuringsdienst wordt in het besluit eveneens aangewezen voor de keuring
van technische hulpmiddelen die gebruikt worden voor het verrichten van onderzoekshandelingen
in een geautomatiseerd werk. Het besluit bevat de mogelijkheid om andere organisaties als
keuringsdienst aan te wijzen (art. 16 vierde lid). Als van deze mogelijkheid gebruik wordt gemaakt
worden hierover bij ministeriéle regeling regels gesteld. De kwaliteit van haar organisatie,
processen en werkzaamheden zijn aantoonbaar geborgd door deze onder te brengen in geen

1Wet van 27 juni 2018 tot wijziging van het Wetboek van Strafrecht en het Wetboek van Strafvordering in verband met de verbetering en versterking van de
opsporing en vervolging van computercriminaliteit (computercriminaliteit I11) (Stb. 322).



05632

gestructureerd kwaliteitssysteem en is zodanig gekwalificeerd volgens een internationaal erkende
norm. 12:14

-Bij het opstellen van de
ministeriéle regeling zal toetsing aan de geldende EU-kaders plaatsvinden. Een onderdeel van dit
EU-kader is de Aanbestedingswet op defensie- en veiligheidsgebied. Doel van deze wet is de
verwezenlijking van een open en transparante Europese markt voor defensie- en veiligheids-
materiaal waarin sprake is van meer concurrentie en gelijke concurrentievoorwaarden. Er geldt
een beperkt toepassingsgebied, namelijk m.b.t. overheidsopdrachten voor levering, diensten en
werken inzake militair materiaal en/of gevoelig materiaal (artikel 2.2 en de definities in artikel 1.1
ADV). Er is sprake van gevoelig materiaal wanneer de opdracht betrekking heeft op een levering,
dienst of werk voor veiligheidsdoeleinden die op gerubriceerde gegevens betrekking hebben.
Gerubriceerde gegevens zijn gegevens waaraan een bepaald niveau van veiligheidsclassificatie of
beveiligingsniveau is toegekend en die beschermd moeten worden tegen ontvreemding,
vernietiging, verwijdering, onthulling, verlies door een onbevoegde in het belang van de nationale
veiligheid en uit hoofde van wettelijke voorschriften of van bindende Rijksaanwijzingen of
bestuursrechtelijke besluiten. Opdrachten voor gevoelig materiaal/werk/dienst waarvoor de ADV
kan gelden zijn opdrachten ten behoeve van politieactiviteiten, grensbewaking, missies op het
gebied van crisisbeheersing en antiterrorisme. Een technisch hulpmiddel speelt een cruciale rol in
de vergaring van bewijs. Inzicht in de werking van een technisch hulpmiddel geeft inzicht in de
manier van werken van de opsporing. Het betreft daarom gevoelig materiaal. Kennis over het
technisch hulpmiddel is daarom gerubriceerd ten minste als politie geheim, hetzelfde geldt voor de
keuringsrapportages.

Gegeven het cruciale belang dat een technisch hulpmiddel kan hebben in een opsporingsonderzoek
en de vereiste vertrouwelijkheid ten behoeve van de opsporing worden diverse regels gesteld aan
de aanwijzing van een keuringsdienst. Om deze reden is er een voor een bepaalde systematiek
gekozen in de afweging tussen een dienst van algemeen economisch belang of een niet-
economische dienst van algemeen belang. Vanuit het perspectief van onderzoekstactiek en
bescherming van het technisch hulpmiddel is het noodzakelijk dat het specifieke technisch
hulpmiddel niet bekend wordter. Daarom worden veiligheidsmaatregelen getroffen zoals AIVD
screening van de personen die de keuring uitvoeren, een geheimhoudingsplicht en beveiliging.
Onderdeel van deze voorzorgsmaatregelen is ook dat in eerste instantie de voorkeur wordt
gegeven aan een publieke instantie die de keuring uitvoert. Voordat overgegaan wordt tot het
aanschrijven van de publieke organisaties wordt eerst een verkenning uitgevoerd naar organisaties
die in aanmerking zouden kunnen komen om als keuringsdienst te fungeren. Mocht geen van de
publieke instanties voldoen aan de gestelde eisen, of niet bereid of in staat zijn om als
keuringsdienst aangewezen te worden, kan een niet-publieke organisatie worden aangeschreven.
Hierbij moet expliciet rekening worden gehouden of dit bedrijf commercieel actief is op het terrein
van technische hulpmiddelen hetgeen consequenties kan hebben voor eventuele
belangenverstrengeling conform de eisen aan de onafhankelijkheid genoemd in artikel 2(c)..

Expertise

Wanneer een technisch hulpmiddel wordt gebruikt bij de bevoegdheid om heimelijk en op afstand
een geautomatiseerd werk binnen te dringen speelt expertise een cruciale rol. De reikwijdte,
integriteit en vertrouwelijkheid van het technisch hulpmiddel moeten zijn gewaarborgd om de
betrouwbaarheid, integriteit en herleidbaarheid te garanderen van het bewijsmateriaal dat wordt
verkregen. Tegelijkertijd vereist het keuren van een technisch hulpmiddel hoogwaardige en
schaarse technologische kennis en worden diverse eisen gesteld aan de functionaliteiten van het
technisch hulpmiddel en andere technische eisen. Ook is het van belang dat personeel van de
keuringsdienst kan worden opgeroepen ter terechtzitting.

Om deze redenen is expertise bij de keuringsdienst van groot belang. Deze expertise toont zich in
kennis en ervaring. Naast een algemene ICT gerelateerde opleiding zijn aanvullende diplomering of
certificering noodzakelijk die relevant zijn voor de uitvoering van een keuring op een technisch
hulpmiddel. Deze certificering is afkomstig van (internationaal) erkende instituten of organisaties.
De werkgever biedt voldoende mogelijkheid om deze kennis en de vaardigheden actueel te
houden. Ook hebben degenen die de keuring uitvoeren voldoende kennis van de eisen aan een
technisch hulpmiddel zoals deze zijn gesteld in het besluit. Naast kennis is ook vakbekwaamheid
van belang. Dit kan zich tonen in ervaring van het individu of door het afnemen van een
assessment waaruit blijkt dat wordt beschikt over voldoende kwaliteit.

Capaciteit
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Gegeven het uitgangspunt dat bij het verrichten van onderzoekshandelingen gebruik wordt
gemaakt van een vooraf goedgekeurd technisch hulpmiddel-_is het van belang te verzekeren dat
de keuringsdienst over voldoende capaciteit beschikt om een technisch hulpmiddel te keuren c.q.
te herkeuren. Niet zelden zal het maatschappelijk belang dat het opsporingsonderzoek dient om
een snelle inzet vragen. Met het oog op een korte doorlooptijd houdt de keuringsdienst rekening
met meerdere test- en keuringsronden voordat een technisch hulpmiddel goedgekeurd kan
worden. De keuringsdienst kan bij verzoek om keuring van een technisch hulpmiddel voldoende
capaciteit vrijmaken om aan de termijnen voor een keuring te voldoen. Een initiéle keuring duurt
niet langer dan vier weken, een herkeuring geschiedt binnen twee weken. De ervaring leert dat
producenten van software veelvuldig gebruik maken van software updates ter verbetering van het
product. Indien de werking van een technisch hulpmiddel of een onderdeel hiervan door een
software update zodanig wijzigt dat niet meer wordt voldaan aan de technische eisen vindt
herkeuring plaats van het technische hulpmiddel of van het gewijzigde onderdeel hiervan. Bij
herkeuring worden ook de eerder gekeurde componenten gecontroleerd op functionaliteit zoals
vermeld in het keuringsprotocol.

Vertrouwelijkheid

Niet zelden zal de bevoegdheid om heimelijk en op afstand binnen te dringen in een
geautomatiseerd werk en hierin onderzoekshandelingen te verrichten worden ingezet in gevoelige
opsporingsonderzoeken met een hoog afbreukrisico. Wanneer een technisch hulpmiddel wordt
ingezet, detecteert, registreert en transporteert deze gegevens naar een technische infrastructuur
bij de politie. Deze gegevens kunnen later worden gebruikt als bewijs. Een technisch hulpmiddel
geeft derhalve inzicht in de tactiek en mogelijkheden van de opsporing. Daarom dient niet bekend
te worden over welke technische hulpmiddelen de opsporing beschikt. Er worden eisen gesteld aan
het personeel dat inzicht krijgt in deze informatie om de vertrouwelijkheid ervan te waarborgen.
Allereerst ondergaat het personeel dat een keuring uitvoert een AIVD-A screening. Daarnaast is
ook een geheim_houdingsverklaring ondertekend door het personeel van de keuring;dienst.

‘12-14 ,,,,,, - - | Met opmerkingeng 11:42:14

Samenwerking met de keuringsdienst van de Landelijke Eenheid

De keuring van technische hulpmiddelen wordt uitgevoerd op basis van een keuringsprotocol
waarin de wijze waarop de keuring plaatsvindt wordt vastgelegd (artikel 17). Daarnaast kunnen in
het keuringsprotocol de criteria worden opgenomen die bij de keuring worden 12:14

‘ ) - = [ Met opmerkingeng 2]:42:14

Van de keuring wordt een rapport opgemaakt, waarin bij goedkeuring wordt vermeld dat het
technische hulpmiddel voldoet aan de technische eisen die het besluit stelt. Bij de goedkeuring
wordt aan het technische hulpmiddel een referentienummer toegekend. Dit referentienummer kan
gedurende het opsporingsonderzoek worden gebruikt om het hulpmiddel aan te duiden zodat de
samenstelling van het hulpmiddel, ter bescherming opsporingsbelangen, kan worden afgeschermd.

Na afronding van de keuring stelt de keuringsdienst een rapport op waarin het keuringsoordeel
wordt vastgelegd. De Keuringsdienst van de Landelijke Eenheid houdt een registratie bij van
keuringsrapporten.

Dit keuringsrapport wordt gedeeld met de Keuringsdienst van de Landelijke Eenheid van de politie
en de rapportage is voldoende gedetailleerd zodat de keuring bij een toekomstige evaluatie goed
kan worden gecontroleerd. De minimum eisen aan een keuringsrapport wordt geregeld in artikel
18 van het besluit.

Toezicht Inspectie Justitie en Veiligheid

Zoals in paragraaf 3.5 van de Nota van Toelichting van het besluit staat beschreven houdt de
Inspectie Justitie en Veiligheid (IJenV) toezicht op de naleving van de technische eisen en de
keuringsprocedure. Wanneer de IJenV een oordeel vormt over de technische eisen en de
keuringsprocedure en eventueel aanbevelingen formuleert wordt dit door het Ministerie van
Justitie en Veiligheid in gezamenlijkheid met de politie en het Openbaar Ministerie ontvangen en
beoordeeld. Wanneer een rapport van de IJenV reden is om de technische eisen en de
keuringsprocedure aan te passen zal dit voortvarend worden gecommuniceerd met de
keuringsdienst en zonder onnodige vertraging in het keuringsproces en/of —protocol opgenomen.
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Onderwerp: regeling keuringsdienst

Bijlagen: Regeling aanwijzing keuringsinstelling technisch hulpmiddel CC3 (def).docx

Hallo10:2:¢ en10:2:€

Bijgevoegd de definitieve versie van de ministeriele regeling Keuringsdienst, zoals deze aan de minister wordt
voorgelegd. Vrijwel alle punten die wij hebben ingebracht zijn in de eindversie verwerkt; een mooi resultaat.

PS De regeling over de bekwaamheidseisen is in concept ook klaar en zojuist voorzien van ons commentaar. Hoop
dat ze die nog op tijd rond krijgen.

Goed weekend!
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Regeling van de Minister van Justitie en Veiligheid van [datum], [#kenmerk], houdende
regels voor de aanwijzing van een keuringsdienst voor het keuren van technische
hulpmiddelen waarmee onderzoekshandelingen worden verricht in een geautomatiseerd
werk

De Minister van Justitie en Veiligheid,

Gelet op artikel 16, vierde lid van het Besluit onderzoek in een geautomatiseerd werk,

Besluit:

Artikel 1

In deze regeling wordt verstaan onder:

a. besluit: Besluit onderzoek in een geautomatiseerd werk;
b. ‘technisch hulpmiddel’, " korpschef’, technische infrastructuur', *keuringsdienst' en ‘wet’:
hetgeen het besluit daaronder verstaat.

Artikel 2

Voor een aanwijzing als keuringsdienst in de zin van artikel 16, tweede lid van het besluit komt in
aanmerking een instelling die:

a. rechtspersoonlijkheid heeft;

b. haar zetel of een vestiging in een lidstaat van de Europese Unie of van de Europese
Economische Ruimte heeft;

c. onafhankelijk is van degenen die bij het resultaat van de uitvoering van de taken waarvoor
zij is aangewezen belang hebben;

d. beschikt over voldoende deskundigheid en outillage om de uitvoering van de taken
waarvoor zij is aangewezen, naar behoren te kunnen vervullen;

e. beschikt over een behoorlijke administratie waarin de gegevens op een systematische
wijze zijn vastgelegd;

f. de kwaliteit van haar organisatie, processen en werkzaamheden aantoonbaar heeft
geborgd door deze onder te brengen in een gestructureerd kwaliteitssysteem.

Artikel 3

De aangewezen keuringsdienst heeft als taak keuringen uit te voeren, zoals bedoeld in artikel 14
en 15 van het besluit.

Artikel 4

1. Een aanwijzing als keuringsdienst geldt voor ten hoogste drie jaar.
2. Aan de aanwijzing als keuringsdienst kunnen voorschriften worden verbonden.
3. Een aanwijzing als keuringsdienst kan worden ingetrokken:
a. indien de keuringsdienst niet meer voldoet aan de in het besluit of deze regeling
bedoelde voorwaarden;
b. indien de keuringsdienst de keuringen niet op een juiste wijze verricht of;
c. indien de keuringsdienst de krachtens het tweede lid aan de aanwijzing verbonden
voorschriften niet naleeft.

Artikel 5
1. De bij de keuringsdienst werkzame persoon die belast wordt met de keuring en herkeuring

van technische hulpmiddelen, voldoet aan de volgende eisen:
a. heeft met goed gevolg een opleiding met betrekking tot ICT afgerond;
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b. heeft aanvullende certificering of diplomering behaald, aansluitend bij de noodzakelijke
vaardigheden voor de uitvoering van de aan haar opgedragen taken;

C. heeft voldoende kennis van de voorschriften betreffende de keuringen of beoordelingen
die hij verricht en voldoende ervaring met keuringen of beoordelingen op het gebied
van ICT;

d. beschikt over ten minste één jaar ervaring in relevante ICT-functies;

€. bezit de vereiste vakbekwaamheid om op grond van de verrichte keuringen of
beoordelingen verklaringen en rapporten op te stellen;

2. De bij de keuringsdienst werkzame personen, die belast worden met de keuring en
herkeuring van technische hulpmiddelen treden op ter terechtzitting, indien het
onderzoeksbelang dat vereist.

3. De keuringsdienst draagt er zorg voor te allen tijde geinformeerd te zijn over de meest
recente ontwikkelingen ter zake technische hulpmiddelen en voorziet in een opleidings- en
trainingsprogramma ten behoeve van de doorlopende scholing van zijn medewerkers.

Artikel 6

De keuringsdienst beschikt over de nodige werknemers en middelen om de aan de uitvoering van
de keuringen verbonden technische en administratieve taken op een passende wijze te vervullen
en is in staat:

a. een voorafgaande keuring als bedoeld in artikel 14, eerste lid, van het besluit binnen vier
weken na aanbieding van het technische hulpmiddel uit te voeren;

b. een herkeuring, als bedoeld in artikel 14, derde lid, van het besluit binnen twee weken na
aanbieding van het technische hulpmiddel uit te voeren;

Artikel 7
Een aangewezen keuringsdienst voldoet aan de volgende voorwaarden:

a. bij de keuring neemt hij de in de wet, het besluit en de regeling gestelde regels in acht;

b. hij verricht zijn keuringswerkzaamheden uitsluitend op de digitale infrastructuur van de
Landelijke eenheid van de politie;

c. hij bewaart op de beveiligde infrastructuur van de politie op een systematische en
behoorlijke wijze de keuringsrapporten, dossiers, verslagen, certificaten en verklaringen en
overige gegevens die samenhangen met, en betrekking hebben op, de aan hem
opgedragen taken. Aan de hand van deze gegevens kunnen de gekeurde hulpmiddelen
afdoende worden geidentificeerd;

d. hij deelt zijn beslissingen zo spoedig mogelijk mede aan de korpschef;

e. hij verstrekt zo spoedig mogelijk de door haar uitgebrachte keuringsrapporten aan de
Landelijke eenheid van de politie, ten behoeve van een centrale registratie van
keuringsrapporten als bedoeld in artikel 10 van het besluit.

Artikel 8
Een aangewezen keuringsdienst:

a. verleent volledige medewerking aan de Inspectie Justitie en Veiligheid in het kader van zijn
taak toezicht te houden op de naleving van de keuringsprocedure;

b. verstrekt de betreffende directeur-generaal van het Ministerie van Justitie en Veiligheid
desgevraagd inlichtingen omtrent de uitvoering van deze regeling;

c. overlegt met keuringsdienst van de Landelijke eenheid over een juiste en zo veel mogelijk
uniforme toepassing van procedures, veiligheidsvoorschriften en normen;

d. deelt indien hij van plan is werkzaamheden waarvoor hij is aangewezen te beéindigen, dit
tenminste drie maanden voor de voorgenomen datum van beéindiging van die
werkzaamheden mede aan de betreffende directeur-generaal van het Ministerie van
Justitie en Veiligheid. De in artikel 6 onder e genoemde gegevens draagt hij, voor zover
deze betrekking hebben op de te beéindigen werkzaamheden, over aan:

- hetzij de betreffende directeur-generaal van het Ministerie van Justitie en Veiligheid,

- hetzij de korpschef van de politie,
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- hetzij, na hiervoor toestemming te hebben gekregen van de betreffende directeur-generaal
van het Ministerie van Justitie en Veiligheid, een andere keuringsdienst, als bedoeld in
artikel 1.

Artikel 9

1. De aangewezen keuringsdienst en de werknemers die met de keuringen zijn belast,
voeren de keuringen of beoordelingen uit met de grootste mate van beroepsintegriteit en
technische bekwaambheid, zij zijn vrij van elke pressie of beinvloeding, die hun
beoordeling of de uitslagen van hun keuring kan beinvloeden, met name door personen
of groepen van personen die bij de resultaten van de keuring of beoordeling belang
hebben.

2. De werknemer die met de keuringen is belast:

1. ondertekent een geheimhoudingsverklaring, alvorens hij met zijn werkzaamheden
aanvangt;

2. beschikt over een recente door de AIVD afgegeven verklaring van geen bezwaar
tegen vervulling van A- en P-vertrouwensfuncties bij de politie, als bedoeld in
artikel 1, eerste lid, onder b van de Wet op de veiligheidsonderzoeken.

Artikel 10

Deze regeling wordt aangehaald als Regeling eisen keuringsdienst technisch hulpmiddel.

Artikel 11

Deze regeling treedt in werking op [PM] en vervalt op 1 januari 2022.

Deze regeling wordt met de toelichting in de Staatscourant geplaatst.

De Minister van Justitie en Veiligheid,

Ferd Grapperhaus
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Toelichting
Algemeen

Deze regeling houdt verband met de Wet computercriminaliteit III (hierna: de wet) . In deze wet
wordt onder andere de bevoegdheid toegekend aan de officier van justitie om, onder strikte
voorwaarden, te bevelen dat een opsporingsambtenaar heimelijk en op afstand een
geautomatiseerd werk dat in gebruik is bij een verdachte binnendringt en hierin, al dan niet met
een technisch hulpmiddel, onderzoek doet met oog op bepaalde onderzoeksdoelen. In het Besluit
onderzoek in een geautomatiseerd werk (hierna: het besluit) zijn nadere regels gesteld over de
uitvoering van deze bevoegdheid. Deze regeling geeft uitvoering aan artikel 16, vierde lid van het
Besluit.

Een technisch hulpmiddel is een softwareapplicatie die functionaliteiten bevat waarmee gegevens
kunnen worden gedetecteerd, geregistreerd en getransporteerd. De vastgelegde gegevens kunnen
dienen als bewijs in een strafzaak. Gelet hierop is het essentieel dat gegevens die met een
technisch hulpmiddel worden vergaard betrouwbaar, integer en herleidbaar zijn en dat het
technische hulpmiddel zelf betrouwbaar en integer functioneert. Voordat een technisch hulpmiddel
wordt gebruikt bij het verrichten van onderzoekshandelingen in een geautomatiseerd werk, dient
het in beginsel goedgekeurd te zijn door een keuringsdienst. Bij de keuring wordt getoetst of het
hulpmiddel voldoet aan de in het besluit gestelde technische eisen. Bij goedkeuring wordt aan het
technische hulpmiddel een referentienummer toegekend. Als bij het verrichten van
onderzoekshandelingen in een geautomatiseerd werk gebruik wordt gemaakt van een
goedgekeurd technisch hulpmiddel mag er vanuit worden gegaan dat aan de eisen met betrekking
tot betrouwbaarheid, integriteit en herleidbaar van de gegevens is voldaan. Het bij de goedkeuring
verleende referentienummer kan gedurende het opsporingsonderzoek worden gebruikt om het
hulpmiddel aan te duiden, zodat de samenstelling van het hulpmiddel, ter bescherming van
opsporingsbelangen, geheim kan blijven.

Het besluit bepaalt dat de minister een onderdeel van de Landelijke eenheid van de politie aanwijst
als keuringsdienst. Daarnaast kan de minister één of meer andere organisaties aanwijzen als
keuringsdienst. Een onderdeel van de Landelijke eenheid van de politie, de keuringsdienst van de
Dienst landelijke operationele samenwerking, is momenteel belast met de keuring van de
traditionele technische hulpmiddelen die worden ingezet bij stelselmatige observatie, het opnemen
van vertrouwelijke communicatie en het opnemen van telecommunicatie. Deze keuringsdienst
wordt in het besluit eveneens aangewezen voor de keuring van technische hulpmiddelen die
gebruikt worden voor het verrichten van onderzoekshandelingen in een geautomatiseerd werk. Op
dit moment beschikt de keuringsdienst van de Landelijke eenheid nog niet over de benodigde
capaciteit en expertise om een keuring van technische hulpmiddelen als bedoeld in het besluit uit
te voeren. Gegeven de complexiteit van het keuren van een technisch hulpmiddel dat gebruikt kan
worden bij de bevoegdheid om heimelijk en op afstand een geautomatiseerd werk binnen te
dringen, het belang van de opsporing om te kunnen beschikken over een gekeurd technisch
hulpmiddel en de voorgenomen datum van inwerkingtreding van de wet op 1 januari 2019 wordt
ervoor gekozen tevens een andere organisatie als keuringsdienst aan te wijzen. Conform het
besluit worden in deze ministeriéle regeling regels gesteld over de aanwijzing van een andere
keuringsdienst. Beoogd wordt dat in de toekomst de keuringsdienst van de Landelijke eenheid
zelfstandig in staat is om de keuringen uit te voeren.

Gezien het feit dat bij gebruik van een goedgekeurd technisch hulpmiddel betrouwbaar
bewijsmateriaal kan worden verzameld, zonder dat de samenstelling van het hulpmiddel bekend
hoeft te worden gemaakt, is het van belang dat de keuring van technische hulpmiddel
onafhankelijk en objectief plaatsvindt en dat hierbij tegelijkertijd een grote mate van
vertrouwelijkheid wordt betracht. Gelet hierop gaat de voorkeur uit naar uitvoering van de keuring
door een publieke instantie. Voordat overgegaan wordt tot het aanschrijven van de publieke
organisaties wordt eerst een verkenning uitgevoerd naar organisaties die in aanmerking zouden
kunnen komen om als keuringsdienst te fungeren. Mocht geen van de publieke instanties voldoen
aan de gestelde eisen, of niet bereid of in staat zijn om als keuringsdienst aangewezen te worden,
kan een niet-publieke organisatie worden aangeschreven. Hierbij moet expliciet rekening worden
gehouden of dit bedrijf commercieel actief is op het terrein van technische hulpmiddelen hetgeen
consequenties kan hebben voor eventuele belangenverstrengeling conform de eisen aan de

1Wet van 27 juni 2018 tot wijziging van het Wetboek van Strafrecht en het Wetboek van Strafvordering in verband met de verbetering en versterking van de
opsporing en vervolging van computercriminaliteit (computercriminaliteit 11l) (Stb. 322).
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onafhankelijkheid genoemd in artikel 2.Bij het aanwijzen van een keuringsdienst wordt conform de
geldende wet- en regelgeving gehandeld, waaronder op het terrein van het aanbestedingsrecht.

Artikelsgewijs
Artikel 2

Omdat de keuringsdienst een onafhankelijk en objectief oordeel dient te geven over de ter keuring
aangeboden technische hulpmiddelen, dient hij onafhankelijk te opereren. De kwaliteit van de
organisatie, processen en werkzaamheden moeten aantoonbaar geborgd zijn, doordat deze zijn
ondergebracht in een gestructureerd kwaliteitssysteem en is zodanig gekwalificeerd volgens een
internationaal erkende norm. Hiermee wordt een basisnorm gelegd voor de professionaliteit en
kwaliteit van de aan te wijzen keuringsdienst. Gelet op de technische eisen die in het besluit
worden gesteld voor goedkeuring van een technisch hulpmiddel de hebben, wordt als voorwaarde
gesteld dat de aan te wijzen keuringsdienst beschikt over voldoende kennis en expertise en
outillage voor het uitvoeren van de keuringstaken.

Artikel 4

Een aanwijzing als keuringsdienst kan worden ingetrokken indien de minister van oordeel is dat de
keuringsdienst niet voldoet aan de in de wet, het besluit, de regeling of de bij de aanwijzing
opgenomen voorwaarden.

Artikel 5

In artikel 5 worden daarom eisen gesteld aan de opleiding, expertise en ervaring van de
medewerkers die door een aan te wijzen keuringsdienst worden belast met
keuringswerkzaamheden. Het keuren van een technisch hulpmiddel vereist hoogwaardige en
schaarse technologische kennis, omdat het besluit diverse eisen stelt aan de inrichting en de
werking van een technisch hulpmiddel en de betrouwbaarheid, integriteit en herleidbaarheid van
de met een technisch hulpmiddel verkregen gegevens.

Om deze redenen is expertise bij de keuringsdienst van groot belang. Omdat het in casu gaat om
een nieuwe bevoegdheid en een nieuw soort keuringswerkzaamheden, kan niet één specifieke
opleiding aangewezen worden die nauw aansluit op de uit te voeren keuringswerkzaamheden.
Naast het afronden van een (basis)opleiding op het gebied van ICT, is daarom vereist dat
medewerkers beschikken over aanvullende diplomering of certificering die relevant is voor de
uitvoering van een keuring op een technisch hulpmiddel. Bijvoorbeeld op het gebied van
cybersecurity, waaronder encryptie of software testing. Deze certificering is afkomstig van
(internationaal) erkende instituten of organisaties. Ook hebben degenen die de keuring uitvoeren
voldoende kennis van de eisen aan een technisch hulpmiddel zoals deze zijn gesteld in het besluit.
Naast kennis is ook vakbekwaamheid van belang. Dit kan zich tonen in (werk)ervaring van het
individu of door bijvoorbeeld het afnemen van een assessment waaruit blijkt dat wordt beschikt
over voldoende kwaliteit. Daarnaast rust op de keuringsdienst als werkgever de plicht te voorzien
in een doorlopend opleidings- en trainingsprogramma, zodat de medewerkers voldoende
mogelijkheden geboden wordt om deze kennis en de vaardigheden actueel te houden.

Artikel 6

Gegeven het uitgangspunt dat onderzoekshandelingen worden verricht met een vooraf
goedgekeurd technisch hulpmiddel is het van belang te verzekeren dat de keuringsdienst over
voldoende capaciteit beschikt om een technisch hulpmiddel voorafgaand aan de inzet ervan te
keuren c.q. te herkeuren. Niet zelden zal het maatschappelijk belang dat het opsporingsonderzoek
dient om een snelle inzet van het technische hulpmiddel vragen. Met het oog op een korte
doorlooptijd houdt de keuringsdienst bij de planning van de werkzaamheden rekening met
meerdere test- en keuringsronden voordat een technisch hulpmiddel goedgekeurd kan worden. De
keuringsdienst kan bij verzoek om keuring van een technisch hulpmiddel voldoende capaciteit
vrijmaken om aan de termijnen voor een keuring te voldoen. Een initiéle keuring duurt niet langer
dan vier weken, een herkeuring geschiedt binnen twee weken. Bij herkeuring worden ook de
eerder gekeurde componenten gecontroleerd op functionaliteit zoals vermeld in het
keuringsprotocol, conform artikel 17 van het besluit. In dit technisch keuringsprotocol staan de
technische eisen vermeld waaraan een technisch hulpmiddel moet.

Artikel 7

Van de keuring wordt een rapport opgemaakt, waarin bij goedkeuring wordt vermeld dat het
technische hulpmiddel voldoet aan de technische eisen die het besluit stelt. Bij de goedkeuring
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wordt aan het technische hulpmiddel een referentienummer toegekend. Dit referentienummer kan
gedurende het opsporingsonderzoek worden gebruikt om het hulpmiddel aan te duiden zodat de
samenstelling van het hulpmiddel, ter bescherming opsporingsbelangen, kan worden afgeschermd.

Een technisch hulpmiddel geeft inzicht in de tactiek en mogelijkheden van de opsporing. Het is
daarom essentieel dat niet bekend wordt over welke technische hulpmiddelen de opsporingsdienst
beschikt. Gelet hierop worden de keuringswerkzaamheden door de keuringsdienst uitsluitend op de
digitale infrastructuur van de Landelijke eenheid van de politie uitgevoerd.

De keuringsdienst stelt de korpschef van de politie zo snel mogelijk op de hoogte van de uitkomst
van een keuring, zodat de korpschef altijd over de meest actuele informatie beschikt. Na afronding
van de keuring stelt de keuringsdienst een rapport op waarin het keuringsoordeel wordt
vastgelegd, dit rapport wordt gedeeld met de keuringsdienst van de Landelijke eenheid, onder
meer in verband met de registratieplicht van de keuringsdienst van de Landelijke eenheid conform
artikel 19 van het besluit.

De minimum eisen aan een keuringsrapport zijn opgenomen in artikel 18 van het besluit.
Artikel 8

Zoals in paragraaf 3.5 van de Nota van Toelichting van het besluit staat beschreven houdt de
Inspectie Justitie en Veiligheid (IJenV) toezicht op de naleving van de technische eisen en de
keuringsprocedure. Artikel 8 bevat daarom de eis dat een aan te wijzen keuringsdienst volledige
medewerking verleend aan de IJenV bij de uitvoering van haar taak toezicht te houden op de
naleving van de keuringsprocedure. Wanneer de IJenV een oordeel vormt over de technische eisen
en de keuringsprocedure en eventueel aanbevelingen formuleert wordt dit door het Ministerie van
Justitie en Veiligheid in gezamenlijkheid met de politie en het Openbaar Ministerie ontvangen en
beoordeeld. Wanneer een rapport van de IJenV reden is om de technische eisen en de
keuringsprocedure aan te passen zal dit voortvarend worden gecommuniceerd met de
keuringsdienst en zonder onnodige vertraging in het keuringsproces en/of —protocol opgenomen.

Tevens wordt aan de aan te wijzen keuringsdienst de eis gesteld dat hij in voorkomende gevallen
overleg voert met keuringsdienst van de Landelijke eenheid. De reden hiervoor is dat het gewenst
is dat de keuring van technische hulpmiddelen zoveel mogelijk op een uniforme wijze plaatsvindt.

Artikel 9

Kennis over het technisch hulpmiddel is gerubriceerd als ten minste politie geheim, hetzelfde geldt
voor de keuringsrapportages. Daarom worden eisen gesteld aan het personeel dat inzicht krijgt in
deze informatie om de vertrouwelijkheid ervan te waarborgen. Gekozen is de betreffende functies
als vertrouwensfuncties in het kader van de Wet op de inlichtingen- en veiligheidsdiensten aan te
merken. Allereerst ondergaat het personeel van de keuringsdienst dat met het uitvoeren van
keuringen belast wordt een AIVD-A screening. Daarnaast wordt vereist dat zij een geheim
houdingsverklaring ondertekenen. Ook de eis dat keuringswerkzaamheden uitsluitend op de
digitale infrastructuur van de Landelijke eenheid van de politie worden uitgevoerd, wordt onder
meer gesteld met het oog op de geheimhouding en afscherming van de werkzaamheden, zie
hiervoor eveneens artikel 7 en de toelichting op dit artikel.

Artikel 10

Er is gekozen is voor een werkingsduur van drie jaar. De wet en het besluit worden twee jaar na
inwerkingtreding geévalueerd . Het ligt in de rede na deze evaluatie te bezien of de regeling
aanpassing behoeft.

De Minister van Justitie en Veiligheid,

Ferd Grapperhaus
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Van:[0:2e
Verzonden: dinsdag 4 december 2018 15:18
Aan:f02e @politie.nl>; Plas, Theo van der (T.G.)10:2:e @politie.nl>

Onderwerp: FW: datum reserveren in agenda KC en/of plv. KC
Hallo Theo enf0:2:&

Gaat 283 jan in de ochtend nog de kickoff CClII door, deze staat nog als optie in de agenda van Henk? We hebben
er al een hele niets meer over gehoord. Zo ja, dan graag even afstemmen wat nodig is in de voorbereiding.

Groet, 10.2.e



Van:
Verzonden: dinsdag 11 december 2018 11:03
Aan:

@politie.nl> CC:
@politie.nl>; Plas, Theo van der (T.G.)

@politie.nl>;

Onderwerp: minister akkoord met regeling

Hallo - . en -

Zojuist het bericht ontvangen dat de minister akkoord is met de regeling aanwijzing
keuringsinstelling technisch hulpmiddel zoals bijgevoegd. De regeling is in korte tijd met
behulp van inzet van vele collega’s van ministerie en politie tot stand gekomen, waarvoor
onze dank. De regeling voor de bekwaamheidseisen DIGIT is nog in behandeling op het

ministerie.

Met vriendelijke groet,

programma CCIII

0542
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Van: Plas, Theo van der (T.G.)

Verzonden: dinsdag 11 december 2018 11:04

Aan: 10.2.e

Onderwerp: FW: minister akkoord met regeling

Bijlagen: Regeling aanwijzing keuringsinstelling technisch hulpmiddel CC3 (def).docx

...je stond er niet bij..:(

drs. T.G. (Theo) van der Plas EMPM
Programmadirecteur Digitalisering en Cybercrime

Nieuwe Uitleg 1, 2514 BP Den Haag
Postbus 17107, 2502 CC Den Haag
M (06) f0:2:e

E-maila02E @politie.nl
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Van:102e BD/DRC/CVi02:e @minvenj.nl]
Verzonden: donderdag 13 december 2018 17:26
Aan:f02e @om.nlj10:2:e @politie.nl>; 10:2.:&
@politie.nl>
CC:foe @politie.nl>10:2:e (Parket-Generaal)
10.2.e
@om.nl>10:2e - BD/DRC/CV
10.2.e @minvenj.nl>10.2.e

BD/DRC/CVi0:2ie @minven;j.nl>
Onderwerp: Inwerkingtreding CCllI

Hallo fom2ie, foziem en [AoeEl,

Ik meldde het gister al even telefonisch, maar het wetsvoorstel CCIII kan jammer
genoeg niet in werking treden op 1 januari 2019. In uitvoering van de motie Bredenoord
is het Besluit geautomatiseerd werk gedeeld met de Eerste en Tweede Kamer. Hierop zijn
deze Kamers schriftelijke overleggen gestart. We hebben met z’'n allen hard gewerkt om
de beantwoording van deze vragen snel af te ronden. Uit de procedurevergadering van
de Commissie voor Justitie en Veiligheid van de Eerste Kamer op 11 december jl. hebben
we gehoord dat een extra set vragen zal worden gesteld. De Vaste commissie voor
Veiligheid en Justitie van Tweede Kamer behandelt de beantwoording op 19 december

in haar procedure vergadering. Omdat het overleg over het besluit nog niet is afgerond
kan deze niet in werking treden en daarmee ook niet het wetsvoorstel CCIII.

Op basis van de vaste verandermomenten (1 januari en 1 juli) zou de vertraging een half
jaar zijn, echter hiervoor zijn uitzonderingen mogelijk en hiervan wil de directie
wetgeving gebruik maken. Dit betekent dat zodra de overleggen met de Eerste en
Tweede Kamer zijn afgerond de inwerkingtreden snel kan gebeuren. Helaas valt niet de
voorspellen wanneer dit is. De Kamerleden beschikken over voldoende instrumentarium
waardoor de inwerkingtreding verder wordt vertraagd. Naast een aanvullende set vragen
kan gedacht worden aan een Algemeen Overleg. Er rest ons weinig anders dan om
binnenkomende verzoeken zo snel mogelijk af te handelen. Gelukkig hebben we daar in
dit wetgevingstraject inmiddels voldoende ervaring in.

Nogmaals dank voor de goede samenwerking de afgelopen tijd!

Met vriendelijke groet,

10.2.e

Beleidsadviseur cybercrime

o nlsterle van Ve|| |ghe|d enJu stltle ....................................
2

Directie Rechtshandhaving en Criminaliteitsbestrijding

9

Turfmarkt 147 | 2511 DP | Den Haag |

Postbus 20301 | 2500 EH | Den Haag
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Van:i0.2.e

Verzonden: donderdag 13 december 2018 17:36
Aan: Plas, Theo van der (T.G.)

Onderwerp: FW: Inwerkingtreding CCllI

Ter informatie

10.2.e

9

Staf KL, Directie Operatién

Nieuwe Uitleg 1, 2514 BP Den Haag
Postbus 17107, 2502 CC Den Haag
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Vani0.2.e @politie.nl>

Verzonden op: zaterdag 15 december 2018 13:48

Aany @politie 101256
@politiefl0.2.e @politie.nl>

Onderwerp: Voor de weekstart: CClIl niet per 1 januari in werking
Collega’s,

Ter informatie en voor de weekstart.

Helaas zal de Wet CCIII NIET per 1 januari a.s. in werking treden. Ondanks dat het wetsvoorstel
eerder werd aangenomen in beide kamers is er in de EK een motie aangenomen waarin de regering
wordt verzocht de AMvB, waarin misdrijven kunnen worden aangewezen waarvoor een bevoegdheid
tot binnendringen in geautomatiseerde werken wordt gecreéerd, vooraf ter inzage te leggen in de
Eerste Kamer voor en proportionaliteitstoets.

De eerste Kamercommissie voor J&V heeft nav. die motie op 27 november 2018 schriftelijke vragen
gesteld aan de Minister over het Besluit onderzoek in een geautomatiseerd werk. De minister heeft
bij brief van 4 december 2018 gereageerd. De TK behandelt de antwoorden op de aanvullende
vragen van de minister in de procedurevergadering op 19 december a.s. om 14.30 uur. De EK heeft
hierover deze week al gesproken en laten weten dat ze n.a.v. de antwoorden van de minister nader
schriftelijk overleg wil.

De conceptbrief aan de minister wordt op 18 december vastgesteld. De kans is aanwezig dat naar
aanleiding van de nieuwe beantwoording een debat volgt.

Overigens moet ook de ministeriele regeling voor de keuringseisen van de software nog worden
vastgesteld. De onduidelijkheid over de definitieve eisen betekent uitstel van de aanschaf van
software om deze te kunnen keuren.

Normaal gesproken treden nieuwe wetten maar twee keer per jaar in werking. In beginsel zou de
Wet CClIl dan pas op 1 juli 2019 in werking kunnen treden. De afdeling Wetgeving van het ministerie
heeft aangegeven een uitzondering te willen maken. De nieuwe datum is uiteraard afhankelijk van de
beantwoording van de aanvullende vragen en mogelijk aanvullend debat hierover.

Dit heeft overigens ook consequenties voor de andere onderdelen van de wet mbt. oa. de aanpak
van kinderporno en onlinehandelsfraude.

M.vr.gr,

10.2.e

10.2.e
9

Staf KL, Directie Operatién
Nieuwe Uitleg 1, 2514 BP Den Haag
Postbus 17107, 2502 CC Den Haag
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Van:[10.2.e

Verzonden: maandag 17 december 2018 23:50

Aan: Plas, Theo van der (T.G.)

Onderwerp: Fwd: Voor de weekstart: CCIII niet per 1 januari in werking

Met vriendelijke groet,
10.2.e
Staf KL, Directie Operatien

Afdeling Beleidsontwikkeling
0610.2.e
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Van:f10.2.e
Verzonden: vrijdag 25 januari 2019 14:26
Aan:f02e 10.2.e 10.2.e

Onderwerp: RE: Voor de weekstart: CClII
Hallo collega’s,

Voor de weekstart het vervolg op onderstaand eerdere bericht over CCIII.

Het nader schriftelijk overleg heeft alleen vragen van de SP opgeleverd. Deze zijn door de Minister
beantwoord en afgelopen dinsdag heeft de Eerste Kamer dit antwoord voor kennisgeving
aangenomen.

Het departement heeft laten weten nu alles in het werk te stellen om de wet in principe per 1 maart
2019 in werking te laten treden.

M.vr.gr,
10.2.e

10.2.e

9

Staf KL, Directie Operatién

Nieuwe Uitleg 1, 2514 BP Den Haag
Postbus 17107, 2502 CC Den Haag
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Van:joz2e

Verzonden: maandag 28 januari 2019 14:47

Aan:fo02e politie.nl>
CC:poze @politieacademie.nl>

Onderwerp: FW: hebben jullie al pol.kundige kennis in verband met de nieuwe wetgeving CCIII?
Hoifo:2:e,

Politiekundige kennis die met CCIIlI van doen heeft wordt door KIK weggeschreven bij het onderwerp waar het bij
hoort, ze hebben dus nu niet 1 onderwerp. Dat maakt het lastig de CCIII kennis te koppelen. Het is wel handig dit
al aan de voorkant dicht te timmeren. |k zou het logisch vinden als 10:2:e (DO) hier een uitspraak over doet. Ons
intranet en ook Kompol is onderwerp gericht en de titel daarom ook. CCIIl wordt daarmee een trefwoord
(zoekterm) maar niet de titel.

Is het wat dat we 0.2 enflo.2.e van Kik en wij een keertje sparren, ik vermoed dat het wel een groot iets
gaat worden omdat ik vermoed dat er veel toekomst zit, goed wegzetten is dus belangrijk.

Begrijp je het dilemma?

Wat wel kan is nu al of als tussenoplossing jouw documenten aan bieden onder Cybercrime en Digitaal opsporen
en misschien nog andere onderwerpen en die goed voorzien van de trefwoorden waaronder men zou zoeken
voor CClII (en uiteraard CClIl ook zelf opvoeren).

Het onderwerp Cybercrime heeft als contenteigenaaiio.2:e als je daaronder iets geplaatst wil hebben.
Digitale Opsporing heb jij zelf in beheer he?

Met vriendelijke groet,

10.2.e

9

10.2.e @politie.nl
Mio2e

Functioneel beheer Digitale werkplek
Politie | IV-organisatie | Dienst IM |
10.2.e @politie.nl
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Vani @politie.nl>
Datum: 30 januari 2019 om 12:45:01 CET
Aanis @politie.nl>

Onderwerp: FW: hebben jullie al pol.kundige kennis in verband met de nieuwe wetgeving
Ccurn?

Beste[10:2¢,

Dit stuur ik je even door ter illustratie. Marjolein stelt voor dat we een sparmoment houden met[02&
van KIK / PA. Kunnen we dit met een conference call organiseren bijvoorbeeld?

Hartelijke groeten,

10.2.e

9

Politie | Landelijke Eenheid | Afdeling Communicatie

Hoofdstraat 54, 3972 LB Driebergenfl0.2.e

Postbus 100, 3970 AC Driebergen

M +31 (0)610.2.¢

Agorasite Staf Landelijke Eenheid

Digitale zichtbaarheid Landelijke Eenheid (alle links en bronnen van de LE)
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Van:[i02e

Verzonden: woensdag 30 januari 2019 18:05

Aan:f02e

Onderwerp: Antw: hebben jullie al pol.kundige kennis in verband met de nieuwe wetgeving
CCln?

Hallo10:2:€

Ik zou CCIII bij digitale opsporing onderbrengen. Het is geen specifiek thema voor
cybercrime.
Als er eerder overleg nodig is dan graag met10.2:e , de projectleider of 10:2:¢

en eventueel met 2 ). Dan moet er volgens mij prima
uit te komen zijn een goede plek te vinden.

M.vr.gr,

10.2.e



05652

Vani0.2.e @politie.nl>

Verzonden op: vrijdag 1 februari 2019 09:19

Aan: @politie.nl>1012:&
politie.nl>

Onderwerp: CClil
Ha10i2'e™ en10:2'e
Nieuws over CCIII.

In de Eerste Kamer zijn deze vragen van de SP nog behandeld voor het invoeren van de wet:
https://www.eerstekamer.nl/behandeling/20190118/verslag_van_een_nader_schriftelijk/document
3/f=/vkv9i5xyg

wy2_opgemaakt.pdf

De EK heeft dit voor kennisgeving aangenomen en het ministerie wil de wet per 1 maart in werking
laten treden.

Met groeten van 9

10.2.e

Senior adviseur

Politie | Korpsstaf | Bestuursondersteuning | Bestuurszaken
Nieuwe Uitleg 1 12514 BP Den Haag

Postbus 17107 | 2502 CC Den Haag

M 06/10.2.e |10.2.e @politie.nl

Werkdagen: ma-di-do-vr



Van:10.2.e
Verzonden: vrijdag 1 februari 2019 18:26
Aan:10.2.e 10.2.e

Onderwerp: Re: CCllI

Dankf0:2:e was bekend inderdaad. Mooi.

Met vriendelijke groet,

10.2.e
Staf KL, Directie Operatien
Afdeling Beleidsontwikkeling

0553
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Van:jioze

Verzonden: woensdag 13 februari 2019 09:54

Aan:f102e @politie.nl>; 10:2:e
@politie.nl>

CC:foze @politie.nl>

Onderwerp: Begroting CCIlI

Hoiqo02:e

Bijgaand de begroting CCIII voor 8 min.
Ik heb contact gehad meti0.2.e . Daarover het volgende:

De onderhoudskosten ophogen naar6-12 min. is realistisch er worden dit jaar7-12 aangeschaft via

de bijzondere bijdrage voor c612  min.

Daarnaast hebben we 712 fte’s die we uit de bijdrage halen naar 2018 geschoven. Dit jaar zouden er
™12 fte aangetrokken moeten worden ten behoeve van CClII uit de DO formatie. Of je dat nu betaald

vanuit je eigen middelen of vanuit deze bijdrage maakt niet uit. Dat zou betekenen dat we in 2019 712

fte uit de DO formatie trekken7-12  fte uit de extra gelden en in 2020 7-12 uit de bestaande DO

formatie.

Daarmee kom je weer uit op de 8 min.
Met vriendelijke groet,

10.2.e

FUO Staf korpsleiding

9

Politie | PDC - financién | FUO

2

Nieuwe uitleg 1 | 2514 BP Den Haag
Postbus 1707 | 2502 CC| Den Haag
M 0610256
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0558

Van: flo2emmmn

Verzonden: donderdag 14 februari 2019 14:56
Aan: fo2Emn

CC: o2

Onderwerp: RE: Begroting CCllI

Dag foi2en

Dank, maar ik snap het nog steeds niet.

De gele posten tellen toch niet op tot 8 min?

Graag snel reactie, want volgende week dinsdag spreekt Theo met J&V over bestedingsplan en dan
wil ik dit meenemen.

Groet,

9
Staf KL, Directie Operatién

Nieuwe Uitleg 1, 2514 BP Den Haag
Postbus 17107, 2502 CC Den Haag
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Van:ii0.2e - BD/DRC/CVi0:2:e @minvenj.nl>
Datum: 20 februari 2019 om 11:40:36 CET
Aan:10:2:e @politie.nl>0:2:e
@politie.nl>0:2:e - BD/DRC/CVi0:2:e @minvenj.nl>,10.:2:e
- BD/DRC/CVio2:e @minvenj.nl>/10.2:e BD/DRC/CVi0.2:e @minven;j.nl>

Onderwerp: CCIIl Evaluatie
Hallc10:2:e " enfo:2:e

Graag praat ik met jullie over de evaluatie van CCIll10:2:e ", is het handig datfo:2:é of iemand anders
hier ook bij aansluit?

Groet,
10.2.e

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico's verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.

Ministry of Justice and Security



0560

Van: 10.2.e BD/DRC/CVi0.2.e @minvenj.nl>

Verzonden: woensdag 20 februari 2019 11:53

Aan: 10.2.e @om.nl;10:2.e 10.2.e (Parket-Generaal)
10.2.e @om.nl10.2.e
10.2.e @om.nl'

CcC: 10.2.e BD/DRC/CV;10.2.e BD/DRC/CV;10.2.e
BD/DRC/CV

Onderwerp: CClIll evaluatie

Beste allen,

Ik heb wat vragen ontvangen over de evaluatie van CCIIl dus ik zal even het traject schetsen. We hebben al een
aantal goede bijeenkomsten gehad waaruit de noodzaak kwam om al vroeg na de inwerkingtreding data bij te
houden voor de evaluatie. We hebben toentertijd een nota besproken. Nu de inwerkingtreding voor de deur staat
willen we de nota op korte termijn actualiseren en met jullie bespreken.

Op 7 maart zullen we deze nota versturen. Maandag 11 maart bespreken we deze met het OM, hopelijk rond 13

maart met de politie en in die week zal ik ook een afspraak maken met het WODC. Ik stel voor dat in de week van
1tm5 april met z’n allen gezamenlijk bij elkaar komen om de nota af te ronden zodat deze (zo nodig) kan worden

vastgesteld in onze lijnen.

Met vriendelijke groet,

10.2.e
Beleidsadviseur cybercrime

M 0610.2.e
10.2.e @minvenj.nl

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico's verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic

transmission of messages.

Ministry of Justice and Security
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Van: f02em e @politie.nl]
Verzonden: woensdag 20 februari 2019 12:24

Aan I @politie.n|> 02 e
[ @politie.nl>02E I @politieacademie.nl>

CC: 02 @politie.nl>
Onderwerp: CCllI

Nieuwe ontwikkeling op CCIII.

Oud dossier is gesloten.
|

PFH geeft aan dat er ontwikkeling nodig is...gaat capaciteit vragen.
Hoe krijgen we die in beeld?

Met vriendelijke groet,

Politie | Staf Korpsleiding | Directie Operatién | Afdeling Vakmanschap, Kennis & Innovatie
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Van: 02 @politieacademie.nl]

Verzonden: maandag 25 februari 2019 12:03
AN @politie. nl> 02
S @politie.nl> 1028 @politie.nl>; A0ZE
[ @politieacademie.nl>

CC: 02060 @politie.nl>

Onderwerp: RE: CClll en vervolg

Dag,

Ik ga er vanuit dat jullie deze uitlopen i.a.m. de portefeuillehouder en dat deze met geconcretiseerde gegevens
onderdeel is van de kwalitatieve behoeftestelling 2020.

Met vriendelijke groet,

102e
Beleidsadviseur Staf Politieacademieio /e

Politieacademie | Staf Bedrijfsvoering | Bureau Beleid en Managementondersteuning
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Van e @politie.nl>
Verzonden op: maandag 25 februari 2019 12:06

Aan e @politie.nl>

CC: 102 @politie A0RZEmmY
[ ©@politie.nl>

Onderwerp: FW: CClll en vervolg

fl0:2:e onduidelijkheid over cc3.
Is er nu wel/niet iets nodig?

Met vriendelijke groet,

Politie | Staf Korpsleiding | Directie Operatién | Afdeling Vakmanschap, Kennis & Innovatie
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Van:[10.2.e

Verzonden: maandag 25 februari 2019 13:30
Aan:f10.2e

Onderwerp: FW: CCIIl en vervolg
Opvolgingsmarkering: Opvolgen
Markeringsstatus: Gemarkeerd

10.2.e

Kan jij op korte termijn op het gebied van CClll aangeven wat jullie van de PA nodig hebben.
Gaat om 2020 opleidingsvraag in hoofdlijnen. Véo6r 1 maart input nodig.

Mvg.
10.2.e
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Van: 10.2.e

Verzonden: maandag 25 februari 2019 17:50
Aan: Plas, Theo van der (T.G.)
Onderwerp: Doorst: CClll evaluatie

Ter info.
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Van:[{0:25e

Verzonden: maandag 25 februari 2019 17:53

Aan:0.2.e BD/DRC/CV;10:2:e 10.2.e
BD/DRC/CVi02:e - BD/DRC/CV:fl0:2:e - BD/DRC/CV

Onderwerp: Antw: CCIII Evaluatie

Hi po2e
Ik ben vanaf die week 3 wkn met verlof. Ik zie dat afronding plaatsvindt als ik er week ben begin
april, dus wat mij betreft kan dit dan met10.2.é | en collega’s voorbereid worden.

Eventueel ben ik er volgende week nog wel.

Gr. 028
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Van: "Plas, Theo van der (T.G.)" f0:2:& @politie.nl>
Verzonden op: maandag 25 februari 2019 22:44
Aan: o02e @politie.nl>

Onderwerp: Antw: CClIl evaluatie

Ok, wat zal onze rol hierin zijn ? moeten we dit vasthouden of afstaan aan de lijn ?
Drs. T.G. (Theo) van der Plas EMPM

Programmadirecteur Digitalisering en Cybercrime
Nieuwe Uitleg 1, 2514 BP. Den Haag

Postbus 17107, 2502 CC Den Haag

M (06)10.:2:€

E-mail10121e @politie.nl
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Van:10.2.e

Verzonden: dinsdag 26 februari 2019 09:05
Aan: Plas, Theo van der (T.G.)
Onderwerp: Antw: CClIl evaluatie

Volgens mij zouden we de evaluatie en inspectie onderzoeken nog wel doen.

Ik heb aangegeven dat de afstemming met10:2:&" en collegas kan ( valt okk in mijn vakantie)
en dat de

afronding vd afstemming begin april wel wer iom mij loopt.

Met vriendelijke groet,
10.2.e
Staf KL, Directie Operatien

Afdeling Beleidsontwikkeling
0610.2.e
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Van: 10.2.e
Verzonden: vrijdag 1 maart 2019 10:53
Aan: 10.2.e
Onderwerp: Ccli

Nieuwe wet tegen cybercrime is per 1 maart van
kracht

De wet Computercriminaliteit III treedt per 1 maart 2019 in werking. Justitie en politie krijgen
dankzij deze wet nieuwe bevoegdheden om computercriminaliteit beter te bestrijden.

Politie en justitie kunnen heimelijk en op afstand (‘on line’) computers binnengaan voor de opsporing van
ernstige delicten, zoals kinderpornografie, drugshandel of liquidaties. Dit kan een PC zijn, maar ook een
mobiele telefoon of een server. De wet geeft opsporingsambtenaren de mogelijkheid om daarna
verschillende onderzoekshandelingen te verrichten. Zij kunnen gegevens ontoegankelijk maken of
kopie?ren, maar ook communicatie aftappen. Het wordt voor criminelen lastiger om zich op het Internet te
verschuilen voor de opsporing.

Lokpubers

Ook wordt het mogelijk opsporingsambtenaren als ‘lokpubers’ in te zetten om de opsporing en vervolging
van ‘groomers’, die via internet minderjarigen benaderen voor seksuele doeleinden, te vergemakkelijken.

Verder wordt heling van computergegevens als zelfstandig delict strafbaar. Daarmee kan iemand worden
aangepakt die over gegevens van anderen beschikt, ook als niet bewezen kan worden dat hij zelf die
gegevens heeft overgenomen.

Malafide verkopers

Malafide verkopers die op internet herhaaldelijk goederen of diensten te koop aanbieden, maar niet leveren,
kunnen straks strafrechtelijk worden vervolgd. Het Openbaar Ministerie heeft hiervoor een richtlijn
ontwikkeld met nieuwe strafeisen voor oplichting via internet.

10.2.e
9

Staf KL, Directie Operatién

Nieuwe Uitleg 1, 2514 BP Den Haag
Postbus 17107, 2502 CC Den Haag
M (06) 10.2:€

E-mailf02ie @politie.nl
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Van: 2 D - BD/DRC/CV I @minveni.nl>
Verzonden: woensdag 13 maart 2019 15:29
Aan: 2 SN - BD/DGPenV/PPBT/PEO; IR
2 BD/DGPenV/PPBT; [
cc: > [); [ BD/DRC/CV; [ - BD/DRC/CV
Onderwerp: FW: Concept uitwerking dubieuze regimes ihkv CCIII
Bijlagen: Leveranciers binnendringsoftware.docx

Hallo s, 2

We hebben eerder contact gehad over de uitwerking van het regeerakkoord op de passage dat
producenten van binnendringsoftware, in het kader van de aanschaf voor de opsporing
(Computercriminaliteit III), niet mogen leveren aan ‘dubieuze regimes’.

Aan de hand van de actualisering van de verordening voor dual-use goederen, The Wassenaar
Arrangement en de criteria die horen bij het Gemeenschappelijk Standpunt inzake wapenexport is
bijgevoegde uitwerking tot stand gekomen.

Ik zou deze graag met jullie willen bespreken, schikt 3 april 10:00-11:00?

Alvast bedankt.

Met vriendelijke groet,

I
I
M 06

P @minveni.nl 2
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Ministerie van Justitie en Veiligheid

Dep. VERTROUWELIJK Directoraat-Generaal

o Rechtspleging en
Beleidsnota Rechtshandhaving

Directie Rechtshandhaving en
Criminaliteitsbestrijding
Versie 13 maart 2019 s R
2511 DP Den Haag
Postbus 20301
2500 EH Den Haag
www.rijksoverheid.nl/jenv

Contactpersoon

2

n Ota Leveranciers binnendringsoftware = 5
F 070 2

Aanleiding Datum

In het regeerakkoord ‘Vertrouwen in de Toekomst’ van het kabinet Rutte III staat ~ Ons kenmerk
de volgende passage over het wetsvoorstel Computercriminaliteit III:

“Voor de uitvoering van de Wet Computercriminaliteit III komt 10 miljoen euro
extra beschikbaar. Daarbij zal slechts in een specifieke zaak hacksoftware worden
ingekocht door opsporingsdiensten. Leveranciers van dergelijke software worden
gescreend door de AIVD en verkopen niet aan dubieuze regimes. Statistieken over
het gebruik van hacksoftware worden jaarlijks openbaar gemaakt. Bij de evaluatie
van de wet na twee jaar wordt bezien in hoeverre deze regeling de effectiviteit
van de wet ernstig aantast. In dat geval wordt alsnog de aanschaf van
hacksoftware voor algemeen gebruik overwogen.” !

Deze beleidsnota zet uiteen welk beleid wordt gevoerd binnen de opsporing ten
aanzien van aanschaf van binnendringsoftware van particuliere leveranciers.

Beleid

Het regeerakkoord vereist dat leveranciers van binnendringsoftware worden
gescreend door de AIVD en dat deze leverancier niet aan dubieuze regimes
verkopen. Commerciéle binnendringsoftware is prominent onderwerp geweest in
het debat over de bevoegdheid tot het heimelijk en op afstand binnendringen in
een geautomatiseerd werk. Commerciéle binnendringsoftware maakt (mogelijk)
gebruik van onbekende kwetsbaarheden in software. In plaats dat deze
kwetsbaarheid wordt gemeld waardoor de software veiliger wordt, wordt deze
kwetsbaarheid commercieel geéxploiteerd. Daarnaast kunnen leveranciers van
deze software ook leveren aan regimes die de producten kunnen gebruiken voor
het (ernstig) schenden van mensenrechten. Om de markt van
binnendringsoftware niet meer dan strikt noodzakelijk te betreden is de aanschaf
beperkt tot een specifieke zaak en worden aanvullende eisen gesteld aan
leveranciers. Deze eisen betreffen 1) screening door de AIVD, 2) beoordeling of
een bedrijf heeft geleverd aan dubieuze regimes.

Wat is binnendringsoftware?
Voor binnendring software wordt de definitie van de concept-verordening
2016/0295, annex I als uitgangspunt gebruikt.

! Regeerakkoord 2017-2021 ‘Vertrouwen in de toekomst'.

Dep. VERTROUWELIIK Pagina 1 van 9
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Dep. VERTROUWELIIK Directoraat-Generaal
Rechtspleging en
Rechtshandhaving
Directie Rechtshandhaving en
Criminaliteitsbestrijding

De actualisering van de verordening is nog gaande daarmee staat de definitie nog

niet vast. Datum
Ons kenmerk

"Inbraakprogrammatuur” (intrusion software), "programmatuur" die speciaal is

ontworpen of aangepast om opsporing [detectie] door 'bewakingshulpmiddelen’ te

voorkomen of om 'beschermende tegenmaatregelen' van een computer of

apparaat met netwerkcapaciteit te omzeilen en die een van de volgende functies

verricht:

a.het onttrekken van gegevens of informatie uit een computer of apparaat met
netwerkcapaciteit of het wijzigen van systeem- of gebruikersgegevens; of .

b.het wijzigen het normale executiepad van een programma of proces om de
uitvoering van buitenaf geleverde instructies mogelijk te maken.

Zie bijlage 1 voor de (technische) noten die horen bij deze definitie.

Binnen de wet Computercriminaliteit III is onderscheid gemaakt tussen het
technisch hulpmiddel dat bewijs vergaart en binnendringsoftware die de
beveiliging van een geautomatiseerd werk doorbreekt. Het technisch hulpmiddel
wordt geinstalleerd nadat toegang is verkregen tot een geautomatiseerd werk.
Binnendringsoftware omzeilt de beschermende tegenmaatregelen van een
computer of apparaat met netwerkcapaciteit. Het beleid in deze nota zich op
binnendringsoftware.

Screening AIVD

Levering van binnendringsoftware aan dubieuze regimes

Binnendringsoftware kan een essentieel middel zijn in de inzet van de
bevoegdheid tot binnendringen in een geautomatiseerd werk, maar kan ook
worden misbruikt door repressieve regimes. Het is een zogenaamd product voor
tweeérlei gebruik?, oftewel een dual-use goed. In de kamerbrief over
kwetsbaarheden in hard- en software van november 2016 staat dat de regering
hecht aan beperking van uitvoer van ICT-goederen en -software naar regimes
met een slechte staat van dienst op het gebied van mensenrechten.? In
onderstaand beleid wordt uiteengezet hoe hier in het kader van de uitvoering van
de bevoegdheid tot het heimelijk en op afstand binnendringen in een
geautomatiseerd werk vorm aan wordt gegeven.

2 COM(2016), 2016/0295
3 Kamerstukken TK, 2016/17, 26 643, nr. 428
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Dep. VERTROUWELIIK Directoraat-Generaal
Rechtspleging en
" . o - . Rechtshandhaving
Binnen het recht of beleid bestaat geen eenduidige definitie van een dubieus Directie Rechtshandhaving en
regime. [y Criminaliteitsbestriding
| Datum
Ons kenmerk

Bij The Wassenaar Arrangement wordt de reikwijdte van de export controle
bepaald door de lijsten die zijn opgesteld onder het arrangement, de praktische
implementatie varieert van land tot land.® Er zijn ook zogenaamde ‘best
practices’ gepubliceerd. De bescherming van mensenrechten speelt in deze best
practices een rol bij de uitvoer van conventionele wapens, handvuurwapens en
lichte wapens, maar nog niet bij ‘intrusion software’. Deze software wordt wel
genoemd in de lijst met dual-use items. In de categorie computers (p. 79) wordt
software die speciaal ontwikkeld of aangepast is voor de ontwikkeling, controle, of
aflevering van ‘intrusion software’ op de dual-use lijst geplaatst, alsook de
technologie voor de ontwikkeling van ‘intrusion software’ (p. 80).7 [Nota bene, het
arrangement reguleert niet de binnendringsoftware zelf, maar software of
technologie die deze software ontwikkelt, controleert of aflevert.] De definitie van
‘intrusion software’ komt overeen met die uit de concept-verordening 2016/0295

(p- 221)° ° .

Leveranciers binnen de Europese Unie
In de Europese Unie bestaat sinds 2009 een verordening die een exportcontrole
regime vereist op dual-use goederen'®. Een dergelijk regime stelt voorwaarden
aan exporteurs van dual-use goederen om misbruik te voorkomen. [

De Europese Commissie is bezig
deze te actualiseren en heeft in haar ontwerpverordening voorgesteld om

4
|

|

!{ |

¢ https://www.wassenaar.org/about-us/#faq

7 Wassenaar Arrangement on Export Controls for Conventional Arms and Dual-Use Goods

and Technologies, Public documents Volume II List of Dual-Use Goods and Technologies

And Munitions List (December 2018)

2 Idem.

° Annex I, COM(2016, 2016/0295: p. 2, p.15

10 VERORDENING (EG) Nr. 428/2009 VAN DE RAAD

|
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Dep. VERTROUWELIIK

‘technologieén voor cybertoezicht’ onder het exportcontrole regime te brengen??,
“Inbraakprogrammatuur” (intrusion software)is onderdeel van deze technologieén
voor cybertoezicht en zoals in tabel 1 aangegeven is binnendringsoftware een
onderdeel van deze definitie .1* Het Europees Parlement heeft op het moment van
het schrijven van deze nota reeds haar amendementen aangenomen!4, de Raad
poogt om voor de Europese verkiezingen een algemene oriéntatie aan te
nemen?>,

Wanneer deze verordening in werking treedt moeten Europese producenten
voldoen aan de eisen in de verordering, waaronder de controle op het mogelijke
schenden van mensenrechten door de software. Europese leveranciers dienen dan
daarmee aan de eisen uit het regeerakkoord 2017-2021 ‘Vertrouwen in de
Toekomst' te voldoen.

Leveranciers buiten de Europese Unie

[
a

L~ I
a b W N

-
]

Dep. VERTROUWELIIK

0574

Directoraat-Generaal
Rechtspleging en
Rechtshandhaving

Directie Rechtshandhaving en
Criminaliteitsbestrijding

Datum

Ons kenmerk
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0575

Directoraat-Generaal
Rechtspleging en
Rechtshandhaving

Directie Rechtshandhaving en
Criminaliteitsbestrijding

Datum

Ons kenmerk
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Dep. VERTROUWELIIK Directoraat-Generaal
Rechtspleging en
Rechtshandhaving

Directie Rechtshandhaving en
Criminaliteitsbestrijding

Datum

Ons kenmerk

Biijl 1 Definitie Inbraakprogramm

=1

"Inbraakprogrammatuur” (intrusion software), "programmatuur” die speciaal is
ontworpen of aangepast om opsporing [detectie] door 'bewakingshulpmiddelen’ te
voorkomen of om 'beschermende tegenmaatregelen’ van een computer of
apparaat met netwerkcapaciteit te omzeilen en die een van de volgende functies
verricht: .

a.het onttrekken van gegevens of informatie uit een computer of apparaat met
netwerkcapaciteit of het wijzigen van systeem- of gebruikersgegevens; of .

b.het wijzigen het normale executiepad van een programma of proces om de
uitvoering van buitenaf geleverde instructies mogelijk te maken.

Noten:

1."Inbraakprogrammatuur" omvat niet het volgende: .

a.<hypervisors>, <debuggers> of hulpmiddelen voor de reverse engineering van
programmatuur (SRE); .

b."programmatuur” voor het beheer van digitale rechten (DRM); of .
c."programmatuur” die is ontworpen voor installatie door de fabrikanten,
beheerders of gebruikers met het oog op goederenbewaking of -herstel. .
2.Apparaten met netwerkcapaciteit omvatten mobiele apparaten en slimme
meters.

Technische noten:

Dep. VERTROUWELIIK Pagina 6 van 9
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Dep. VERTROUWELIIK Directoraat-Generaal
Rechtspleging en
Rechtshandhaving
Dil_'ec:tie .Ref:htshan_t.jh_aving en
1.'Bewakingshulpmiddelen': "programmatuur" of hardwareapparaten die het EXRNRI B TN
systeemgedrag of de processen die op een apparaat worden uitgevoerd,
bewaken. Dit omvat antivirus (AV)-producten, producten voor Datum
eindpuntbeveiliging, producten voor persoonlijke veiligheid (PSP: Personal Ons kenmerk
Security Products), inbraakdetectiesystemen (IDS: Intrusion Detection Systems),

inbraakpreventiesystemen (IPS: Intrusion Prevention Systems) of firewalls. .

2.'Beschermende tegenmaatregelen': technieken die zijn ontworpen om te zorgen
voor de veilige uitvoering van programmacode, zoals preventie van
gegevensuitvoering, (DEP: Data Execution Prevention DEP), willekeurige
adresruimte-indeling (ASLR: Address Space Layout Randomisation) of
<sandboxing>.

[
@
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Dep. VERTROUWELIIK Directoraat-Generaal
Rechtspleging en
Rechtshandhaving

Directie Rechtshandhaving en
Criminaliteitsbestrijding

1/3

Datum

Ons kenmerk
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0579

Directoraat-Generaal
Rechtspleging en
Rechtshandhaving

Directie Rechtshandhaving en
Criminaliteitsbestrijding

Datum

Ons kenmerk
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Van:jo2emmmnn
Verzonden: dinsdag 19 maart 2019 11:12

Aan:10:2i& 7 BD/DRC/CV
CC:

Onderwerp: Geweigerd: CClII Evaluatie
Hoi floi25

Ik ga het helaas toch niet redden.

|
Sorry...

Gr.
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Van:i0:2.e BD/DRC/CV f0:2:e @minvenj.nl>

Verzonden: dinsdag 19 maart 2019 11:55

Aan:i0.2e

CC:o2e 10.2.e BD/DRC/CVi0:2ie BD/DRC/CV

Onderwerp: RE: CCIII Evaluatie
Urgentie: Hoog

Ha 1027

Kun je anders donderdag schriftelijk reageren? We hebben net met het OM gesproken,
overmorgen met het WODC, na jullie schriftelijke input kunnen we deze week een

vernieuwde versie verspreiden voor ndg een schriftelijke ronde, waarna we h’'m hopelijk
17 april kunnen aftikken.
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Onderwerp: Geannuleerd: CCIllI Evaluatie
Begin: wo 20-03-2019 10:30

Einde: wo 20-03-2019 11:30

Tijd weergeven als: Vrij

Terugkeerpatroon: (geen)

Organisator: 10.2.e - BD/DRC/CV
Urgentie: Hoog

Hallo f0:2e" enf02e,

Het is ons hier niet gelukt om binnen de tijd tot een document te komen waar we tevreden over zijn
en dat we kunnen afstemmen. Kunnen jullie een weekje later?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico's verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic

transmission of messages.

Ministry of Justice and Security



Onderwerp:
Locatie:

Begin:
Einde:

Tijd weergeven als:

Terugkeerpatroon:

Organisator:

0583

Concept uitwerking dubieuze regimes ihkv CClI
Min JenV, N22-01 - Texel - zaal

wo 03-04-2019 10:00

wo 03-04-2019 11:00
Voorlopig

(geen)

10.2.e - BD/DRC/CV

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico's verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic

transmission of messages.

Ministry of Justice and Security
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Van: 102 @politie.nl>
Verzonden op: woensdag 3 april 2019 12:25

Aan: 10:2e @politie.nl>

CC: fo2e @politie.nl>

Onderwerp: data symposium
Hoi10.2.e

Zoals besproken hierbij de data voor het symposium ‘de nieuwe binnendringbevoegdheid van de
opsporing’: (in volgorde van voorkeur)

Donderdag 10 oktober

Dinsdag 8 oktober

Maandag 7 oktober

Thema’s zijn: de eerste resultaten van digital intrusion, ethisch/dilemma’s bij inzet en de juridische
(on)mogelijkheden. Belangrijkste doelgroepen: (leiding van) tactische opsporing politie, technische
opsporing, OM, KMar, FIOD

Omdat we een ruimte moeten vastleggen is het nodig om deze week helderheid te hebben over de
datum.

Met vriendelijke groet,
10.2.e

9 programma CCIII
9
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Van:»=

Verzonden: woensdag 3 april 2019 17:49

Aan:[0:2e @politie.nl>
Onderwerp: Fwd: data symposium DIGIT/CCIII

Hoif0:2:e

Allies goed daar in het Haagse? Ik ben helaas te weinig in Den Haag om even langs te
komen.. va daar via de mail even deze vraag

Vanuit CCllI/DIGIT willen we begin oktober een seminar organiseren. Het Digital Intrusion
Team in drievrevrn geeft uitvoering aan de "hackbevoegdheid" van de politie. Voor dit
seminar zouden we graag de KC willen uitnodigen om te openen. Daarnaast zullen ook de
minister van JenV uit nodigen.

Eerst willen we echter graag weten of de KC aanwezig wil en kan zijn op een van de data die
verderop in de mail staan. Het gaat om een middag bijeenkomsy op high tech campus in
Eindhoven vanaf 12.30. Het zou mooi zijn als de KC dan aanwezig zou kunnen zijn en dan het
welkomstwoord laten doen. Uiteraard kan hij zo lang blijven als hij wil, maar voor het begin
zou al heel mooi zijn.

Kun jij aangeven of dit tot de mogelijkheden behoort?

Daarnaast zouden wij het als DIGIT wel heel leuk vinden als hij een kort werkbezoek aan ons
team zou komen brengen, aangezien we nu sinds 1 maart eindelijk operationeel zijn... Kun je
daar misschien ook iets in betekenen voor ons?

Ik hoor graag van je!

Met vriendelijke groet,

10.2.e



0586

Van: 102

Verzonden: donderdag 4 april 2019 17:40

Aan: Plas, Theo van der (T.G.)10.:2:¢ @politie.nl>; A021E
@politie.nl>

CC: Essen, H.P. van (Henk) [Lid Korpsleiding]10:2:e @politie.nl>

Onderwerp: FW: data symposium DIGIT/CCIII
Hallo Theo enfi0:2ie

Zie onderstaande mail die vandaag voorio:2& biji0.2.e is binnengekomen.

Zijn jullie al met dit initiatief bekend en kunnen jullie adviseren of inderdaad niveau KC/plv KC op dit
congres zou moeten spreken en hebben wij als politie hier zelf ook een rol in?

- Zo nee, wie zou eventueel de gevraagde rol op zich kunnen nemen; portefeuillehouder,
programmadirecteur of anderszins?

- Zo ja, hebben we dan ook een inhoudelijke kernboodschap te vertellen en zouden jullie deze voor
willen (laten) bereiden. |k schat in dat gezien de portefeuilleverdeling de bal dan mogelijk naar Henk
rolt.

Ik hoor het graag, alvast bedankt.

Groet, 1026



0587

Van: 10.2.e BD/DRC/CVi0.2.e @minvenj.nl>

Verzonden: vrijdag 5 april 2019 10:02

Aan: 10.2.e @om.nl';10.2.e @om.nl'fi0:2.e @om.nl';10.2.€

10.2.e 10.2.e BD/WODC/CRS

CC: 10.2.e BD/DRC/CV;[10.2.e .- BD/DRC/CVi0:2.e
BD/DRC/CV

Onderwerp: Evaluatie CClII

Bijlagen: 20190404 Opzet evaluatie wet Computercriminaliteit 11l werkversie.docx

Opvolgingsmarkering: Opvolgen

Markeringsstatus: Gemarkeerd

Beste allen,

Bij deze de laatste versie van de opzet voor de evaluatie van CCIIl. Dank aan degenen die input hebben geleverd, we
hebben dit meegenomen in deze versie en zullen dit over twee weken bespreken.

Alvast een prettig weekend en tot de 17¢.
Met vriendelijke groet,

10.2.e
Directie Rechtshandhaving en Criminaliteitsbestrijding
Afdeling Criminaliteit & Veiligheid

T:06[0.2.e
E:10.2.e @minvenj.nl

Ministerie van Justitie en Veiligheid

DG Rechtshandhaving en Rechtspleging
Turfmarkt 147 | 2511 DP | Den Haag
Postbus 16950 | 2500 BZ | Den Haag

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico's verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic
transmission of messages.
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Departementaal vertrouwelijk
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Departementaal vertrouwelijk
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Van:[10.2.e

Verzonden: vrijdag 5 april 2019 15:03

Aan: Plas, Theo van der (T.G.)

Onderwerp: FW: Evaluatie CClII

Bijlagen: 20190404 Opzet evaluatie wet Computercriminaliteit 11l werkversie.docx

Voor het overleg met g Ik heb er nog niet naar gekeken maar de dat nog en sluit aan bij overleg
op Ministerie over 2 weken.

10.2.e

9

Staf KL, Directie Operatién

Nieuwe Uitleg 1, 2514 BP Den Haag



























0605

Van: 02 em e @ politie.n!>
Datum: 9 april 2019 om 10:39:29 CEST

Aan: f02Em @ politie.nl>
Onderwerp: RE: data symposium DIGIT/CCIII

Hoi, hebben jullie al de gelegenheid gehad om naar onderstaande vraag te kijken?

Groet, 102



0606

Van:[102&

Verzonden: dinsdag 9 april 2019 10:44

Aan:= @politie.nl>
Onderwerp: RE: data symposium DIGIT/CCIII

Ik wil het met Theo bespreken, maar die is al een week ziek en beperkt inzetbaar. Hij heeft
hierover denk ikeerdre wel contact gehad met het project en ik weet niet wat daarin besproken
is.

Je hoort....

Groer,
10.2.e



0607

Van:[102&

Verzonden: dinsdag 9 april 2019 13:47

Aan:= @politie.nl>
Onderwerp: RE: data symposium DIGIT/CCIII

Ok!



Van: 10.2.e namens Mailbox Directie Operatién
Verzonden: dinsdag 9 april 2019 15:33

Aan: 10.2.e

Onderwerp: CClIl naar implementatie?

Hoifo2:e

Kan er in de volgende ronde al een implementatieopgave uit voor CCIlI?

Zo ja, zie hier het factsheet voor de implementatieopdracht:
13

Aanleverdatum is 24-04.
Alvast bedankt voor je reactie ©

10.2.e
9

Politie | Directie Operatién

Nieuwe Uitleg 1, 2514 BP Den Haag
Postbus 17107, 2502 CC Den Haag
M 06 10:2:e

Werkdagen: maandag t/m donderdag

Klik op de afbeelding om de Portal portfolio politie te openen

Portal portfolio politie

0608



0609

Van:[102&

Verzonden: vrijdag 12 april 2019 10:42

Aan:[0:2e @politie.nl>
Onderwerp: RE: data symposium DIGIT/CCIII

Hi, Theo gesproken. Hij wist nog niet van concrete plannen op dit punt en wil dat eerst met het
programma bespreken. Er staat komende week een bila meti02:em gepland, dus daar zal het als het
goed is besproken worden.

Op zich is het wel de bedoeling een keer zo’n dag te organiseren, maar de vraag was eerder wanneer
dat handig is.

Afhankelijk van doel, inhoud en publiek kunnen we dan kijken wie hier een rol in speelt.

Gr,
10.2.€

10.2.e

9

Staf KL, Directie Operatién

Nieuwe Uitleg 1, 2514 BP Den Haag
Postbus 17107, 2502 CC Den Haag



0610

Van:[10.2.e
Verzonden: dinsdag 16 april 2019 22:51
Aan:0.2:e - BD/DRC/CVi0:2e

Onderwerp: Overleg CClII Evaluatie
Hallo10:2eenf10.2:e

Morgen is er overleg over de CClll evaluatie. Nu is vandaag mijn andere overleg die middag
uitgevallen waardoor ik alleen voor dit overleg naar DH moet komen (vanuit Apeldoorn).
Denken jullie dat het een optie is dat ik telefonisch aansluit?

Als iedereen komt is dat misschien niet ideaal, maar ik ga er vanuit dat mogelijk niet iedereen
aanwezig is.

Verder vraag ik me afgof dit het laatste overleg is of dat er nog meer volgen? Ik begreep dat er
een overleg is uitgevallen tijdens mijn vakantie?

Ik hoor het graag.
Groet,

10.2.e

10.2.e

9

Staf KL, Directie Operatién

Nieuwe Uitleg 1, 2514 BP Den Haag
Postbus 17107, 2502 CC Den Haag



0611

Onderwerp: CClIl evaluatie

Locatie: MinJenV, Turfmarkt: N36-02 - Friesland
Begin: wo 17-04-2019 14:00

Einde: wo 17-04-2019 15:30

Tijd weergeven als: Voorlopig

Terugkeerpatroon: (geen)

Organisator: 10.2.e - BD/DRC/CV

Omdat het Landelijk Parket niet aanwezig kon zijn een alternatief voorstel voor de
gezamenlijke afronding van de evaluatie.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico's verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
State accepts no liability for damage of any kind resulting from the risks inherent in the electronic

transmission of messages.

Ministry of Justice and Security
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Van:i0.2.e (Landelijk Parket) fo:2:e @om.nl>

Verzonden: donderdag 18 april 2019 16:31

Aan:[102e - BD/DRC/CV'f10:2te (Parket-Generaal); 10:2:€

(Landelijk Parket Rotterdam); 10.:2:e );10.2.e 10.2.e
BD/WODC/CRS

CC:1o02e - BD/DRC/0:2:e - BD/DRC/CV:fl0:2ie

BD/DRC/CV

Onderwerp: RE: Evaluatie CClII

Bijlagen:9 2.20190404 Opzet evaluatie wet Computercriminaliteit Il werkversie.docx

Bijgaand onze opmerkingen op de laatste versie van de opzet. Ik heb gemakshalve ook onze
oorspronkelijke kanttekeningen weer toegevoegd. De opmerkingen van10:2:e" m.b.t. de software
heb ik in deze versie niet verwerkt.

Ons overleg gister was denk ik verhelderend en ik zie uit naar een nieuw voorstel. Zoals besproken
zullen wij dat vervolgens gaan afstemmen met de Hoofdofficier van het Landelijk Parket en daarna
met de Voorzitter van het College.

Fijne paasdagen toegewenst.

Hartelijke groet,

10.2.e

Met vriendelijke groet,
10.2.e



0613

Departementaal vertrouwelijk
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Departementaal vertrouwelijk

s
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Van:[10.2.e

Verzonden: vrijdag 19 april 2019 12:01

Aan: Plas, Theo van der (T.G.); f0:2:e 10.2.e

Onderwerp: Overzicht RA gelden met betrekking tot D&C (er zat een telfout in de tabel van
CClll deze klopt nu)

Bijlagen: memo overzicht RA gelden.doc

Hoi Theo/10:2:e

Bijgaand het overzicht van de RA gelden die weggezet zijn in de organisatie.

Voor de inhoudelijke voortgangsrapportage wordt verwezen naar de diensten/eenheden die de
opdrachten in uitvoering hebben.

Naar aanleiding van de financiéle prognose van de DICT wordt geadviseerd door FUO om met het
diensthoofd ICT te overleggen hoe om te gaan met de ruimte in de prognose en of er op slimmere
manieren geld ingezet kan worden.

(vanuit de bijzondere bijdragen zijn er ook nog doeluitkeringen verbonden aan activiteiten die betaald
worden uit RA gelden).

Met vriendelijke groet en vrolijk Pasen,
10.2.e

FUO Staf korpsleiding
9



Interne memo p@L ITIE

Organisatieonderdeel Dienst Financién
FUO - stafkorpsleiding

Behandeld door 10.2.e Aan
Functie 9 Theo van der Plas

Telefoon 06-10:2:¢

E-mail 10.2.e @politie.nl

Datum 19-04-2019
Bijlage(n)
Pagina’s 4

onderwerp Overzicht RA gelden.

0622

In deze memo het overzicht van de RA gelden. Tijdens de 4, 8 en 12 marap wordt financieel de voortgang op

de RA gelden gerapporteerd aan de programma directeur Digitalisering en Cybercrime.

RA Cybercrime

Niet onder reikwijdte

RA ketenpartners CCIII

Overzicht RA gelden
Computercriminaliteit 1l

Onderwerp Budget Realisatie prognose Resultaat
Uitbreidr-12 fte - - -
Opleidingen 400 - 400
6-12
Operationele kosten 100 - 100 -
i 12,‘?&D kosten 400 - - 400

De RA gelden voor CCIII zijn toegekend aan de Landelijke Eenheid. De overdracht van het opleidingsbudget
naar HRM en de overdracht van het ICT budget naar DICT heeft nog niet plaatsgevonden. Deze actie ligt bij het

team DIGIT.

De uitbreid7-12 ~ fte kon niet aangevraagd worden bij de directie F&C en zijn ook niet uitgezet. Dit heeft te
maken met de begroting CClll. De begroting CCllII die is vastgesteld in het KMTO is niet de begroting die naar
J&V is opgestuurd. Doordat de begroting die bij J&V ligt afwijkt van wat vastgesteld is in het KMTO kan de
formatie niet uitgebreid worden. De actie ligt bij de directie Operatién en de directie F&C om de begroting te

repareren richting J&V.
De prognose binnen de Landelijke Eenheid is verlaagt nas-12~ min. De onderhoudskosten technisch

hulpmiddel zijn verlaagd, dit heeft te maken met de aanschaf software technisch hulpmiddel. Vanwege de

«KWaakzaaim en dienstbaar»
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Datum 19-04-2019 p L I T I E
onderwerp Overzicht RA gelden.

Pagina 2/2

e . |
I Denpoaliie is hierover in gesprek met J&V en krijgt in mei uitsluitsel van J&V omtrent
de memo.

«KWaakzaaim en dienstbaar»



Van: (02 @politie.nl>
Verzonden op: woensdag 1 mei 2019 17:33

Aan: f02ER @ politie.nl>
Onderwerp: RE: data symposium DIGIT/CCIII

Hoi,

k ben inmiddels weer terug van een korte vakantie.
Is er al uitsluitsel/advies tbv Erik?

Groet 0128

0624



0625

Van:[102&

Verzonden: woensdag 1 mei 2019 20:20

Aan:[0:2e @politie.nl>
Onderwerp: RE: data symposium DIGIT/CCIII

Het is besproken maar nog niet concreet genoeg volgems mj. Theo dacht vooral aan Jannine
omdat het inmiddels geborgd is in de lijn. Hij zou het met Henk en haar/willem bespreken in
referentgesrek maar was geen tijd meer voor



0626

Van:»=

Verzonden: donderdag 2 mei 2019 11:19

Aan:[0:2e @politie.nl>
Onderwerp: RE: data symposium DIGIT/CCIII

Ok, wij doen voorlopig van onze kant uit niets tot eea helder is. Groeti0i2i@



0627

Van:[10.2.e

Verzonden: donderdag 2 mei 2019 11:21
Aan:f10.2e

Onderwerp: RE: data symposium DIGIT/CCIII

Ja, als er toch iets gevraagd wordt richting KL komt het wel terug.

10.2.e

9

Staf KL, Directie Operatién

Nieuwe Uitleg 1, 2514 BP Den Haag
Postbus 17107, 2502 CC Den Haag



0628

Van: jozesy

Verzonden: vrijdag 10 mei 2019 15:03

Aan: Essen, H.P. van (Henk) [Lid Korpsleiding] #0:2& i @politie.nl>g02e
] @politie. nl>; 02 @politie.nl>; Plas,
Theo van der (T.G.)f0:2:e " @politie.nl>

CC: Berg, Jannine van den (J.A.)10:2& " @politie.nl>o2e
S @politie. N> 1002 @politie.nl>; 102
L @politie.nl>

Onderwerp: Verslag-Concept.docx

Hallo collega’s,

Hierbij stuur ik het concept verslag van het afgelopen portefeuille verleg mbt. de onderuitputting.
Mede met dank aanioi2e’ e

Graag aandacht voor de afgesproken acties.

Eventuele opmerkingen hoor ik graag.

Groet,



Verslag

Overleg

Klik hier als u tekst wilt invoeren.

Datum

Klik op dropdown voor datum

invoeren.
Tijdstip
08.00
Locatie
NU

Organisatieonderdeel

Staf KL

Directie Operatién

Afdeling beleidsontwikkeling

Behandeld door
102e

fo2e o @politie.nl

Pagina
1

g i 0629
Aanwezig
H. van Essen, W. Woelders, fo:2e 0, T. van der Plas, 02ie 00, 1026 , 10128
L
Afwezig
102e

In het laatste referentgesprek is afgesproken een bijeenkomst te plannen over de onder
uitputting op incidentele gelden voor D&C en hoe daarmee om te gaan. Doel is inzicht
krijgen in de actuele stand van de onderuitputting, mogelijke beheersmaatregelen en het
maken van richtinggevende keuzes die door de programmadirecteur verder worden
uitgewerkt richting volgend managementgesprek

Onderuit putting, risico’s en maatregelen

Een belangrijke post is de reservering voor Software CCIII. Dit is een grote investering,
waarvan niet duidelijk is of die door de keuring komt. Het is van belang voor aanschaf af te
stemmen met J&V.

Actie: Willem Woelders iam. T. van der Plas — overleg met W. Woelders. Henk geeft
hiervan deze week al een vooraankondiging.

« waakzaam en dienstbaar »




0630

« waakzaam en dienstbaar »
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Van:[10.2.e

Verzonden: vrijdag 10 mei 2019 15:11

Aan: Woelders, Willem (W.H.)

CC: {02

Onderwerp: Gesprek 10:2:e over CClIl Software en keuring
Bijlagen: Verslag-Concept.docx

Hallo Willem,

In het referentgesprek is afgesproken dat er een gesprek komt tussen jou, waarschijnlijk samen met
Theo, en JW Schaper over de CClll software irt. de keuring.

Om te voorkomen dat het tussen programma en lijn terecht komt even de check of je dit zelf al hebt
gepland of laat plannen?

Of kan ik hier nog iets in betekenen?
M.vr.gr.,
10.2.e

9 r

Staf KL, Directie Operatién

Nieuwe Uitleg 1, 2514 BP Den Haag
Postbus 17107, 2502 CC Den Haag
M (06) 10.2.e

E-mail: 10.2.e



« waakzaam en dienstbaar »




« waakzaam en dienstbaar »




0634

Van: Woelders, Willem (W.H.)

Verzonden: vrijdag 10 mei 2019 15:35

Aan:= @politie.nl>

CCoz= @politie.nl>
Onderwerp: Antw: Gesprek JW Schaper over CClIl Software en keuring

10.2.e

Ik had begrepen dat Theo dit zou plannen omdat hij de deelnemers aan de kant van DGpol kent. Als
jij het zou kunnen oppaken, prima. Ik zal er graag bij zijn.

10.2.e



0635

Van:=

Verzonden: vrijdag 10 mei 2019 15:47

Aan: Woelders, Willem (W.H.) 9 @politie.nl>

CC:foze @politie.nl>

Onderwerp: RE: Antw: Gespreki0:2:e over CClll Software en keuring

Prima Willem, ik had al zo’'n vermoeden dat dit niet helemaal scherp was afgesproken.
Ik stem het met Theo af met DGPol en zorg dat er een afspraak komt.

Groet,

10.2.e

10.2.e
9

Staf KL, Directie Operatién

Nieuwe Uitleg 1, 2514 BP Den Haag
Postbus 17107, 2502 CC Den Haag
M (06)10:2:&

E-mail:10:2.e @politie.nl



Van:02e @politie.nl>
Datum: 13 mei 2019 om 13:36:34 CEST
Aan:102e @politie.nl>

Onderwerp: RE: Antw: Gesprek JW Schaper over CCIII Software en keuring
10.2.e

Ik heb wat data gereserveerd voor Willem en Theo met JanWillem:
Wo 29 mei tussen 08u30-10u00 Turfmarkt

Wo 26 juni 16-17u Nieuwe Uitleg

Di 2 juli tussen 13-15u Turfmarkt of Nieuwe Uitleg

Vr 5 juli 13-14u Utrecht

Even reactie van zijn secretaresse afwachten.
Met vriendelijke groet,

10.2.e
9

T:08810.2.e
M: H0:2'e
Aanwezig: ma. t/m vr. (vr. tot 14u30)

0636
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Van:[10.2.e

Verzonden: dinsdag 14 mei 2019 07:57

Aan:f10.2e

Onderwerp: RE: Antw: Gesprek JW Schaper over CCIlII Software en keuring

Hi norzie

Er zit wel wat haast bij, dus die eerste optie zou heel fijn zijn.
Eind juni is echt te laat. Kan het niet eerder door de agenda van Theo?

Gr., 102



0638

Van:102e minjenv.nl] Namens Schaper, mr. J.W. -
BD/DGPenV/PPBT

Verzonden: woensdag 15 mei 2019 16:56

Aan: Schaper, mr. J.W. - BD/DGPenV/PPBT; Plas, Theo van der (T.G.)

Onderwerp: CClll Software en Keuring |- Theo van der Plas/ Willem Woelders/ 10.2.e

Tijd: woensdag 29 mei 2019 09:15-10:00 (UTC+01:00) Amsterdam, Berlijn, Bern, Rome, Stockholm,
Wenen.

Locatie: Min Venl, Turfmarkt 147, Den Haag, N28.225

15/5: i.0.m. 402 ingepland.
Op verzoek van Theo van der Plas.

T:9

M:

Met vriendelijke groet,
10.2.e

Ministerie van Justitie en Veiligheid
Directoraat-Generaal Politie

Turfmarkt 147 | 2511 DP | Den Haag
Postbus 20301 | 2500 EH | Den Haag



0639

Van:10:2e @politie.n]] Namens Woelders, Willem
(W.H.)

Verzonden: donderdag 16 mei 2019 7:50

Aan:102e BD/DGPenV/Staf;10:2:e - BD/DGPenV/Staf; 10:2ie

BD/DGPenV/10:2:e BD/DGPenV/Staf

Onderwerp: Voorlopig: CCIII Software en Keuring |- Theo van der Plas/ Willem Woelders/ Jan Willem
Schaper

Tijd: woensdag 29 mei 2019 9:15-10:00 (UTC+01:00) Amsterdam, Berlijn, Bern, Rome, Stockholm,
Wenen.

Locatie: Min Ven], Turfmarkt 147, Den Haag, N28.225

Lukt het niet om deze te verplaatsen naar 08.30-09.30?



Van:102e BD/DGPenV/Staf10:2:e @minjenv.nl]
Verzonden: donderdag 16 mei 2019 13:48
Aan:[0:2e politie.nl>

Onderwerp: RE: CCIll Software en Keuring |- Theo van der Plas/ Willem Woelders/ Jan Willem
Schaper

Beste f0:2'e

Helaas is deze optie niet passend te maken in de agenda van Jan Willem Schaper.
Mocht het niet lukken voor de heer Woelders, dan zullen wij naar een ander moment
moet kijken.

Ik hoor graag van je.

Met vriendelijke groet,
10.2.e

Ministerie van Justitie en Veiligheid
Directoraat-Generaal Politie

0640
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Van:102e

Verzonden: donderdag 16 mei 2019 15:45

Aan:[0:2e BD/DGPenV/Staf' 10:2ie @ minjenv.nl>

CCe== @politie.nl>

Onderwerp: RE: CCIll Software en Keuring |- Theo van der Plas/ Willem Woelders/ Jan Willem
Schaper

Goedemorgen,

Ik wacht nog even op antwoord ivm het verzetten van een overleg op hetzelfde tijdstip. Mocht dit
lukken dan kan het overleg gewoon doorgaan en komt de heer Woelders richting Den Haag. ;-)
Jullie horen zsm.

Groet,

Met vriendelijke groet,

10.2.e
9

9
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Van:[10.2.e

Verzonden: vrijdag 17 mei 2019 18:39

Aan:fl0.2.e

Onderwerp: FW: CCIIl Software en Keuring |- Theo van der Plas/ Willem Woelders/ Jan Willem
Schaper

Ter info. Even geduld. ;-)
Ik zal maandag weer polsen.

Fijn weekend!
Met vriendelijke groet,

10.2.e
9



0643

Van:102e
Verzonden: vrijdag 17 mei 2019 19:20
Aan:[02e @politie.nl>

Onderwerp: Re: CClll Software en Keuring |- Theo van der Plas/ Willem Woelders/ Jan Willem
Schaper

In verband met te plannen werkbezoek minister voor de zomer.... die moet ervoor...
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Onderwerp: Bericht over vergadering doorsturen: CClll Software en Keuring |- Theo van der
Plas/ Willem Woelders/ Jan Willem Schaper

Begin: ma 20-05-2019 11:30

Einde: ma 20-05-2019 12:00

Terugkeerpatroon: (geen)

Organisator: Plas, Theo van der (T.G.)

De vergadering is doorgestuurd

10.2.e heeft uw vergaderverzoek doorgestuurd naar andere personen.

Vergadering

CCIII Software en Keuring |- Theo van der Plas/ Willem Woelders/ Jan Willem Schaper
Tijd van vergadering

woensdag 29 mei 2019 09:15 - woensdag 29 mei 2019 10:00

Geadresseerden
10.2.e

Alle weergegeven tijden vallen in de volgende tijdzone: (UTC+01:00) Amsterdam, Berlijn, Bern,
Rome, Stockholm,
Wenen
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Onderwerp: Bericht over vergadering doorsturen: FW: CCIII Software en Keuring |- Theo van der
Plas/ Willem Woelders/ Jan Willem Schaper

Begin: ma 20-05-2019 12:30

Einde: ma 20-05-2019 13:00

Terugkeerpatroon: (geen)

Organisator: Schuiling, Kirsti (E.K.)

De vergadering is doorgestuurd

10.2.e heeft uw vergaderverzoek doorgestuurd naar andere personen.

Vergadering
FW: CCIII Software en Keuring |- Theo van der Plas/ Willem Woelders/ Jan Willem Schaper

Tijd van vergadering
woensdag 29 mei 2019 09:15 - woensdag 29 mei 2019 10:00

Geadresseerden
10.2.e

Alle weergegeven tijden vallen in de volgende tijdzone: (UTC+01:00) Amsterdam, Berlijn, Bern,
Rome, Stockholm,
Wenen
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Van:[102&
Verzonden: maandag 20 mei 2019 09:52
Aan:[0:2e @politie.nl>

Onderwerp: RE: CCIll Software en Keuring |- Theo van der Plas/ Willem Woelders/ Jan Willem
Schaper

Sorry, wat moet nou waar voor?
Met vriendelijke groet,

10.2.e
9
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Van:[10.2.e

Verzonden: maandag 20 mei 2019 10:11

Aan:f10.2e

Onderwerp: RE: CCIII Software en Keuring |- Theo van der Plas/ Willem Woelders/ Jan Willem

Schaper

Eerst zsm. overleg Willem, Theo en JW Schaper, zodat we daarna het werkbezoek van de Minister
kunnen plannen.

Gr.,
10.2.€

10.2.e
9

Staf KL, Directie Operatién
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Van:102e
Verzonden: maandag 20 mei 2019 10:54
Aan:® BD/DGPenV/Staf10:2:e" @minjenv.nl>10:2:e

@politie.nl>
Onderwerp: CClIl Software en Keuring 28 mei as

Goedemorgen,
Willem sluit aan op 28 mei as.

Met vriendelijke groet,

10.2.e
9

Politie | Landelijke Eenheid
Hoofdstraat 54, 3972 LB Driebergen
Postbus 100, 3970 AC Driebergen



0649

Van: Schaper, mr. J.W. - BD/DGPenV/PPBT [mailtc10:2:e @minjenv.nl]
Verzonden: maandag 20 mei 2019 11:02
Aan: Schaper, mr. J.W. - BD/DGPenV/PPBT;10:2.& Plas, Theo van der (T.G.)

Onderwerp: FW: CClll Software en Keuring |- Theo van der Plas/ Willem Woelders/ Jan Willem
Schaper

Tijd: woensdag 29 mei 2019 09:15-10:00 (UTC+01:00) Amsterdam, Berlijn, Bern, Rome, Stockholm,
Wenen.

Locatie: Min Venl, Turfmarkt 147, Den Haag, N28.225
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Van:f102e Namens Schaper, mr. J.W. - BD/DGPenV/PPBT
Verzonden: maandag 20 mei 2019 12:26
Aan:[10:2e

Onderwerp: FW: CClll Software en Keuring |- Theo van der Plas/ Willem Woelders/ Jan Willem
Schaper

Tijd: woensdag 29 mei 2019 09:15-10:00 (UTC+01:00) Amsterdam, Berlijn, Bern, Rome, Stockholm,
Wenen.

Locatie: Min Venl, Turfmarkt 147, Den Haag, N28.225

Hifo:2ie

Het gesprek over CClll software. Ik ga ervan uit dat je ook wordt gevraagd daarbij aan te sluiten. Maar
in ieder geval het verzoek of je de voorbereiding wil doen.

Groet,
10.2.e
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Van: j0:2e @politie.nl>
Datum: 20 mei 2019 om 13:26:03 CEST
Aanis @politie.nl>

Onderwerp: RE: CCIII Software en Keuring |- Theo van der Plas/ Willem Woelders/ Jan
Willem Schaper

Hoifgo2ie

Dank voor het toezenden. 9 Fysiek kan er dan ook niet bij zijn. Ik
kan eventueel wel inbellen... Mocht dat nodig zijn.
Ik zal in ieder geval de voorbereiding door voor Willem en Theo.

Gr.
10.2.e
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Van:[10.2.e

Verzonden: dinsdag 21 mei 2019 08:05

Aan:f10.2e

Onderwerp: RE: CCIII Software en Keuring |- Theo van der Plas/ Willem Woelders/ Jan Willem
Schaper

Hi norzie

We kijken wel even. Het moet toch een gesprek op strategisch niveau zijn, dus ook zonder
details is de vraagstelling duidelijk volgens mij.

Ik zal kijken of ik dan aan kan sluiten.

Gr.[0:2%e
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Van:102:e BD/DRC/CVi0:2:e @minjenv.nl>

Datum: 6 juni 2019 om 15:44:15 CEST

Aan:0.2:e - BD/DGPenV/PPBT10.2:e @minjenv.nl>,102:e
@politie.nl>,10:2:e (Parket-Generaal) (10:2:e
@om.nl>

Onderwerp: E-mail verzenden: Kamerbrief voortgang integrale aanpak cybercrime lijnversie
6jun2019.docx

Collega's, bij deze ons voorstel voor aanpassing van de brief.
Groet,

10.2.e

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen.
De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's
verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts
no liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.
Ministry of Justice and Security
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«- _
> Retouradres Postbus 20301 2500 EH Den Haag - ‘{ Met opmaak ]
Directoraat-Generaal
Aan de Voorzitter van de Tweede Kamer e el G
der Stat G | Rechtshandhaving
er Staten-Generaa DRC / CRY
Postbus 20018

Turfmarkt 147
2500 EA DEN HAAG 2511 DP Den Haag

Postbus 20301
2500 EH Den Haag
www.rijksoverheid.nl/jenv

Ons kenmerk

Bijlagen
1

Datum . . Bij beantwoording de datum
Onderwerp Voortgang integrale aanpak cybercrime en ons kenmerk vermelden.

Wilt u slechts één zaak in uw

A o ________________ _ 7 Pagina 1 van 8
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Van:10.2.e

Verzonden: donderdag 6 juni 2019 17:46

Aan: Woelders, Willem (W.H.); Berg, Jannine van den (J.A.)

CC: Essen, H.P. van (Henk) [Lid Korpsleiding]; SK - Korpsstaf - Bestuursondersteuning;

Plas, Theo van der (T.G.);10.2.e 10.2.e

Onderwerp: SPOED-VOOR AKKKORD: Passage CCIII in Kamerbrief voortgang integrale aanpak
cybercrime

Bijlagen: Kamerbrief voortgang integrale aanpak cybercrime lijnversie 6jun2019.docx

Urgentie: Hoog

Hallo Willem, Jannine,

Op verzoek van de Minister wordt de tekst over CCIII in de Kamerbrief Integrale aanpak cybercrime
uitgebreid.

Het voorstel is om hier kort aandacht te besteden aan het feit dat de eerste ervaringen worden opgedaan en
dat er recent een eerste inzet is gepleegd in de Bitcoin mixer zaak.

Zijn jullie akkoord met die passage over CClII in de brief?

De brief gaat met voorbehoud akkoord van de politie naar de Minister, omdat hij 12 juni naar de kamer
moet met de CSBN stukken, dus graag een snelle reactie.

Groet,

10.2.e

0662
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Van: 10.2.e BD/DRC/CVi0:2:e @minjenv.nl>

Verzonden: donderdag 6 juni 2019 18:35

Aan: 10.2.e 10.2.e (Landelijk Parket)'/10:2:e
10.2.e - BD/WODC/CRS{i0:2:e - BD/DRC/CV;[10:2:&

BD/DWJZ/SSRi10:2:& BD/DWJZ/SSRi10:2:& (Parket-

Generaal)

CcC: 10.2.e BD/DRC/CVii0:2:e - BD/DRC/CV

Onderwerp: Evaluatie CClII

Bijlagen: 20190606 Voorbereiding evaluatie wet Computercriminaliteit Il werkversie.docx

Beste collega’s,

Naar aanleiding van ons productieve overleg enkele weken geleden over de evaluatie van CCllI, hierbij het nieuwe
voorbereidingsdocument. Zoals jullie kunnen zien is beschreven wat de databronnen zijn en wat voor informatie
daar precies uit volgt. Zouden jullie de informatie die achter de aangegeven bronnen staat willen aanvullen? Het
nader uitwerken van het soort informatie dat in de bronnen staat zorgt dat duidelijk wordt wat er eventueel nog
extra moet worden bijgehouden.

Vervolgens is op een wat abstracter niveau dan in de vorige versies weergegeven welke databronnen nodig zijn voor
welke onderdelen van de evaluatie. Graag ook hier jullie input.

Laten we dit op korte termijn bespreken. Ik zal een vergaderverzoek sturen.
Prettige avond!
Met vriendelijke groet,

10.2.e
Directie Rechtshandhaving en Criminaliteitsbestrijding
Afdeling Criminaliteit & Veiligheid

T: 06[0:2%e
EdAo2ie @minvenj.nl

Ministerie van Justitie en Veiligheid

DG Rechtshandhaving en Rechtspleging
Turfmarkt 147 | 2511 DP | Den Haag
Postbus 16950 | 2500 BZ | Den Haag

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit
bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt
met risico's verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid
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Departementaal vertrouwelijk

w

..@“



0678

Van: Woelders, Willem (W.H.)

Verzonden: donderdag 6 juni 2019 18:38

Aan:f02e .); Berg, Jannine van den (J.A.)

CC: Essen, H.P. van (Henk) [Lid Korpsleiding]; SK - Korpsstaf - Bestuursondersteuning;

Plas, Theo van der (T.G.);10:2:& 10.2.e

Onderwerp: Antw: SPOED-VOOR AKKKORD: Passage CCIlll in Kamerbrief voortgang integrale
aanpak cybercrime

Ik ben akkoord,

Willem
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Van:f02e

Verzonden: maandag 10 juni 2019 12:59

Aan:0:2:e @politie.nl>
CC:fo2e @politie.nl>

Onderwerp: mutatie CCIII
Hoi10:2

Goed nieuws! De eerste software factuur is binnen. Deze staat in smartstream op kostenplaats LEOOOOL project
13 ) kunnen we dat wijzigen naar LEOOOOL project 13 (bijz. bijdr. CCII).

Op deze manier kunnen we de bijzondere en algemene kosten van elkaar scheiden. De aanschaf software loopt
namelijk via de onderuitputting Cybercrime. De onderhoudskosten lopen via de RA gelden CCIII.

Het gaat om boekstuknri13

Met vriendelijke groet,
10.2.e

FUO Staf korpsleiding
9

Politie | PDC - financién | FUO
Nieuwe uitleg 1 | 2514 BP Den Haag
Postbus 1707 | 2502 CC| Den Haag
M 06102

In de even weken de dinsdag vrij.
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Van:f02e

Verzonden: maandag 10 juni 2019 19:37

Aan:0:2:e @politie.nl>
CCio2e @politie.nl>

Onderwerp: RE: mutatie CClII
Hoifo2e

O.k., ik zal deze aan laten passen.
Andere vraag: Heb jij een beeld van het budgetkader voor 2020 voor CC-lll. Ik mis dit voor de LE in de
budgetbrief en men verwijst me naar jou.

Met vriendelijke groet,
10.2.e

9

Politie | Dienst Financién | Financiéle Uitvoeringsondersteuning (FUO)
Landelijke Eenheid

Middellandse Zee 11, 3446 CG Woerden

Postbus 100, 3970 AC Driebergen

M 06 10:2:e
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Van:[o02e

Verzonden: dinsdag 11 juni 2019 20:12

Aan:fo02e @politie.nl>

CC: foze @politie.nl>

Onderwerp: RE: mutatie CCllI
Hoi 10.2.e,

Zie kolom L, alles met LE erachter is in principe voor de Landelijke eenheid. Niet onder reikwijdte

Met vriendelijke groet,

10.2.e

FUO Staf korpsleiding
9

Politie | PDC - financién | FUO
Nieuwe uitleg 1 | 2514 BP Den Haag
Postbus 1707 | 2502 CC| Den Haag
M 06/10.2.e

In de even weken de dinsdag vrij.
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Van:[0:2e

Verzonden: woensdag 12 juni 2019 15:25

Aan:i02e @politie.nl>
Onderwerp: FW: mutatie CClII

Ter info...
Met vriendelijke groet,

10.2.e

9

Politie | Dienst Financién | Financiéle Uitvoeringsondersteuning (FUO)
Landelijke Eenheid

Middellandse Zee 11, 3446 CG Woerden

Postbus 100, 3970 AC Driebergen

M 06 10:2:¢



Van: 10.2.e

Verzonden: donderdag 13 juni 2019 14:59
Aan: 10.2.e - BD/DRC/CV
Onderwerp: Afgewezen: Evaluatie CCIII

Ik sluit niet aan ivm. verlof en omdat mijn collega 10:2/&

Groet,
10.2.e

deze overleggen doet.

0683



Van:{o0:2e @politie.nl>
Datum: 14 juni 2019 om 13:19:42 CEST
Aan:102e @politie.nl>

Onderwerp: FW: mutatie CClII

Van:[02e
Verzonden: vrijdag 14 juni 2019 11:58
CC:10.2.e @politie.nl>; 10:2:e

Onderwerp: RE: mutatie CClII

Hallofo:2ie,

0684

@politie.nl>

Is het voor jou mogelijk om de initiéle aanlevering rond CCIII voor de begroting bij te (laten) werken naar de
huidige inzichten? Het overzicht dat ik via02e kreeg, kan ik niet matchen met de cijfers zoals ze nu in de
begroting staan. In de aanlevering voor de begroting stonden bijvoorbeeld ook huisvesting en vervoerskosten en
die zie ik nu niet meer terugkomen. Bovendien kan ik niet alle kosten linken aan een knooppunt in het

kapstokmodel.

10:2.e , ik heb CCIIl nog niet meegenomen in de kaders die onderdeel zijn van de kaderbrief die gisteren naar het
BBVO van 20 juni is gegaan. Er volgt nog een aparte aanlevering voor het KMTO dus hopelijk kan CCIll dan wel

meegenomen worden.
Alvast bedankt,

10.2.e



Van:102:e @politie.nl>

Verzonden op: vrijdag 14 juni 2019 15:49

Aan:{0:2:e @politie.nl>

CC:fl0:2e @politie10:2:e @politie.nl>

Onderwerp: Antw: mutatie CClII

Hoifo2e,

Deze begroting is dezelfde die ik begin van het jaar bij jou enf0:2:e heb opgevelerd en dezelfde die in
het KMTO is behandeld in september 2018. De begroting die jullie kennen is de verkeerde begroting die de
Politie per ongeluk naar J&V gestuurd heeft.

Naar wat ik begrepen heb van de directie Operatien zou de begroting CClII gerepareerd zijn met J&V. Het
enige verschil tussen de begroting die jullie vanfe2e hebben en degene die in het KMTO behandeld is, is dat
7-12 fte’s opengezet worden in 2019 ipv 2020.

@10.2:¢ : De begroting CCIll was toch al gerepareerd met J&V?

Met vriendelijke groet,

10.2.e

0685
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Van:{o0:2e

Verzonden: vrijdag 14 juni 2019 15:56
Aan:{0:2:e

CC:fo2e

Onderwerp: Antw: mutatie CClII

Dagio2e

Ik heb van Theo begrepen dat hij dit mondeling heeft besproken (ik was toen ziek). Hij wilde dit nog
schriftelijk bevestigen evenals een aantal andere financiele zaken. Ik heb daar met input van jou een opzet
voor gemaakt maar volgens mij is die niet vestuurd.

@10:2:e ", of is dit inmiddels geregeld?

Gr. 028
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Van:[0:2e (Landelijk Parket) <10:21e @om.nl>

Verzonden: donderdag 20 juni 2019 16:09

Aan:[i0.2e BD/DRC/CV';i0:2ie - BD/DRC/CV;f0:25e
BD/DRC/CV;[10.2:e

CC: o2 - BD/DRC/CVi0:2ie 10.2.e (Parket-
Generaal)

Onderwerp: RE: Evaluatie CClII

Bijlagen: 9 .20190606 Voorbereiding evaluatie wet Computercriminaliteit 111

werkversie.docx

Beste allemaal,

Het was weer een verhelderend overleg vanochtend. Ik heb mijn suggesties in het concept
weergegeven.

Groeten,
10.2.e

Met vriendelijke groet,
10.2.e
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Departementaal vertrouwelijk
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FACTSHEET stand van zaken van de binnendringbevoegdheid uit CCIII

Spreekpunten CCIII
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FACTSHEET stand van zaken van de binnendringbevoegdheid uit CCIII
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FACTSHEET stand van zaken van de binnendringbevoegdheid uit CCIII
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Van:[i0:2.e - BD/DRC/CV f0:2:e @minjenv.nl>

Verzonden: dinsdag 5 november 2019 17:50

Aan:[i0.2e - BD/DGPenV/PPBT;[0:2:e (Parket-Generaal);

10.2.e 10.2.e 10.2.e (Landelijk Parket)';

10.2.e 10.2.e )10.2.e @nfi.nl';

10.2.e @om.nl' CC:fl02e - BD/DWJZ/SSRi10:2:e - BD/DWJZ/SSR,;
10.2.e - BD/DRC/CV; 10:2:e - BD/DRC/CV

Onderwerp: Input vragen evaluatie CClII
Bijlagen: Conceptvragen evaluatie CClll.docx
Opvolgingsmarkering: Opvolgen
Markeringsstatus: Gemarkeerd

Beste collega’s,

Aanstaande donderdag hebben wij een gesprek met het WODC over de startnotitie voor de evaluatie
van CClIl. De evaluatie beperkt zich tot de bevoegdheid tot het heimelijk en op afstand
binnendringen in een geautomatiseerd werk. Tijdens een eerdere exercitie met OM en politie t.b.v.
de dataverzameling voor deze evaluatie hebben we al uitvoerig gediscussieerd over de mogelijke
evaluatie(vragen). Dit is meegenomen bij het opstellen van bijgevoegde conceptvragenlijst. In de
eerste kolom vinden jullie de vragen per onderwerp, in de tweede kolom bij sommige punten een
korte toelichting.

Aangezien het gesprek met het WODC donderdagmiddag plaatsvindt, hierbij de vraag of jullie
uiterlijk donderdagochtend commentaar zouden willen geven. Het is kort dag, maar het is goed om
jullie input mee te nemen in het gesprek.

Met vriendelijke groet,

10.2.e .

Directie Rechtshandhaving en Criminaliteitsbestrijding
Afdeling Criminaliteit & Veiligheid

T: 06 0258

E:10.2.e @minven;j.nl

Ministerie van Justitie en Veiligheid

DG Rechtspleging en Rechtshandhaving

Turfmarkt 147 | 2511 DP | Den Haag

Postbus 16950 | 2500 BZ | Den Haag
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Vragen

Toelichting

Achtergrond CCIII

Wat is de beleidstheorie achter Wet CCIII,
meer specifiek achter de bevoegdheid tot het
heimelijk en op afstand binnendringen in een
geautomatiseerd werk.

Wat heeft het wetgevingstraject betekend voor
de Wet CCIII?

Welke opsporingsdoelen worden beoogd met
de inzet van de bevoegdheid?

Het gaat om de gedachten achter de
totstandkoming van de wet, wat waren de doelen
van de wet en welke invloed heeft het gehele
wetgevingstraject gehad op de uiteindelijke wet.

Reikwijdte van

de bevoegdheid

Wat is de reikwijdte van art. 126nba, 126uba
en 126zba Sv, meer specifiek met betrekking
tot *het misdrijf’ waarbij de bevoegdheid tot
het heimelijk en op afstand binnendringen in
een geautomatiseerd werk mag worden
ingezet en welke voorwaarden gelden daarbij?

De reikwijdte staat in de wet en AmvB, behoeft dit
evaluatie? Of gaat het om de vraag of de
reikwijdte aangepast moet worden ja of nee?

Toepassing van de bevoegdheid bij de opsporing

Toepassing bevoegdheid - cijfers en resultaten

Hoe vaak en ten behoeve van welke misdrijven
is de bevoegdheid ingezet?

Wat was de aanleiding van voor het toepassen
van de bevoegdheid (versleuteling, draadloze
netwerken, Cloudcomputingsdiensten,
combinatie)?

Ten behoeve van welke
onderzoekshandeling(en) is de bevoegdheid
ingezet?

Hoe vaak en bij welke misdrijven is de
onderzoekshandeling succesvol geweest?

Hoe vaak was de inzet niet succesvol en
waarom?

Op welke wijze heeft de inzet van de
bevoegdheid bijgedragen aan het onderzoek
(bewijs, sturingsinformatie etc.)?

Hoe verhouden deze bijdragen zich tot de
beoogde oorspronkelijke doelstellingen en
verwachtingen ten aanzien van de inzet van de
bevoegdheid?

Kan zijn meerdere onderzoekshandelingen in één
opsporingsonderzoek/inzet.

Dit wil zeggen, vaststelling, vastlegging,
ontoegankelijk making, aftappen, opnemen of
stelselmatige observatie.

Toepassing bevoegdheid - technisch hulpmiddel en binnendringen

Welke soort technische hulpmiddelen (aard en
functionaliteit) zijn ingezet bij de uitvoering
van de bevoegdheid?

Hoe vaak is gebruik gemaakt van
binnendringsoftware?

Hoe vaak is geen gebruik gemaakt van
binnendringsoftware?

Hoe vaak is met en zonder software succesvol
binnengedrongen?

Welke technische hulpmiddelen het precies zijn
blijft vertrouwelijk.

Onderscheid tussen succesvol binnendringen en
succesvol uitvoeren van de
onderzoekshandelingen.
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Toepassing bevoegdheid — aankoopproces binnendringsoftware/onbekende kwetsbaarheden

e Hoeveel tijd is gemoeid met de screening van
leveranciers van binnendringsoftware?

e Wat zijn de consequenties van regeling
omtrent de aankoop van binnendringsoftware
op opsporingsonderzoeken?

e Hoe verhouden zich de kosten van het
aanschaffen van meerdere licenties per
onderzoek zich tot de aanschaf voor algemeen
gebruik?

e Wordt het doel van het minder stimuleren van
de markt behaald met deze regeling?

e Hoe vaak en bij welk soort zaken wordt
gebruik gemaakt van onbekende
kwetsbaarheden?

e Hoe vaak zijn onbekende kwetsbaarheden
gemeld?

e Hoe vaak wordt gebruik gemaakt van de
bevoegdheid om onbekende kwetsbaarheden
niet te melden (art. 126ffa Sv)?

Toepassing bevoegdheid — keuring technisch hulpmiddel

e Hoe vaak is een keuring aangevraagd voor een
technisch hulpmiddel?

e Hoeveel tijd is ingenomen door het keuren van
een technisch hulpmiddel?

Hoe vaak is deze keuring succesvol afgerond?
Hoe vaak is een technisch hulpmiddel ingezet
zonder dat deze voorafgaand aan de inzet is
goedgekeurd?

e In hoeveel gevallen is keuring achterwege
gebleven omdat de aard van het TH zich naar
het oordeel van de officier zich daartegen
verzet?

Is dit onderdeel van de evaluatie of beoordeelt de
inspectie dit? Kan mogelijk in de evaluatie, want je
onderzoekt in hoeverre deze procedure van keuren
de effectiviteit van de wet beinvloed.

Organisatie, procedures en toezicht

e Hoeveel tijd neemt elke stap in elke
respectievelijke procedure in beslag bij
reguliere aanvragen (RC, CTC, interne keuring
politie, toepassing)?

e Hoeveel tijd neemt elke stap in elke
respectievelijke procedure in beslag bij
spoedaanvragen (RC, CTC, interne keuring
politie, toepassing?)

e Wat zijn de administratieve lasten die gepaard
gaan met de inzet van de bevoegdheid en hoe
zijn deze lasten verdeeld?

e Welke knelpunten ervaren opsporingsinstanties
bij het inzetten van de bevoegdheid?

Hoe is de toetsing door de CTC vormgegeven?
Welke afwegingen zijn bij het inzetten van de
bevoegdheid tot het heimelijk en op afstand
binnendringen in een geautomatiseerd werk
gemaakt tussen de mate van inbreuk op de
persoonlijke levenssfeer en het
opsporingsbelang, met het oog op het
voorgenomen middel (noodzaak,
proportionaliteit en subsidiariteit)?

Wat is de invloed van deze tijd op de snelheid die
soms geboden is bij een opsporingsonderzoek.

Bij knelpunten nader specificeren, kan zijn:

a. Strafvorderlijke drempel

b. Valt buiten de materieelrechtelijke reikwijdte

c. Procedure om te komen tot instemming van de
bevoegdheid

d. Procedure om toestemming te krijgen om
gebruik te maken van binnendringsoftware / uitstel
krijgen voor het melden van een onbekende
kwetsbaarheid

e. Eisen aan werkzaamheden tijdens de uitvoering
van de bevoegdheid, logging ed.

f. Eisen aan de afhandeling van de bevoegdheid,
filteren van data, opslag van data op de
infrastructuur, ed.

a.g. Anders ...
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Hoe is het toezicht door de Inspectie Justitie
en Veiligheid vormgegeven?

Is het toezicht uitvoerbaar?

Heeft het toezicht aanleiding gegeven tot het
aanpassen van de werkwijze t.b.v. de inzet
van de bevoegdheid?

Grensoverschrijdende toepassing

In hoeverre is de OM-aanwijzing in het kader
van mogelijke grensoverschrijdende
toepassing van de bevoegdheid toereikend?
Hoe vaak is gebruik gemaakt van dit kader?
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Van:{0:2.e 0 (Landelifk Parket) goi2ie o @om.nl>

Verzonden: woensdag 6 november 2019 09:06

Aan:102e = -BD/DRC/CV'#02& | - BD/DGPenV/PPBT;
o (Parket-Generaal); 02/ @m0 ;
02N 02 (O2EN @nfi.nl'; o2
(Landelijk Parket Rotterdam)

CC: fo2emmuuun BD/DWJZ/SSR fo2emmmmmn BD/DWJZ/SSR; rozemmmm
[ -BD/DRC/CVi02& " -BD/DRC/CV;f02:ie = LP Rotterdam)
Onderwerp: RE: Input vragen evaluatie CClII

Dankjewel[10:2.eé We lezen uiteraard graag mee. Even voor de goede orde. Deze vragenlijst is door
jullie voorbereid met als doel om suggesties te geven voor de startnotitie en/of de vragen die het

WODC gaat onderzoeken in hun evaluatie? Groeten, l0.2:€

Met vriendelijke groet,
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Van:[i0:2.e @minjenv.nl>

Verzonden: donderdag 14 november 2019 14:33

Aan:[10.2e - BD/DGPenV/PPBT;0:2:e (Parket-Generaal)';
10.2.e 10.2.e );10.2.e (Landelijk Parket)’;
10.2.e 10.2.e M0.2.e @nfi.nl’;

10.2.e @om.nl'

CC:02:e . - BD/DRC/CV; 10:2:& - BD/DRC/CV

Onderwerp: RE: Input vragen evaluatie CClII

Hi allen,

Vorige week heb ik jullie gevraagd om input op de conceptvragenlijst. Is het mogelijk om deze
opmerkingen uiterlijk volgende week dinsdag naar mij te sturen? Dan kunnen we deze bespreken
met het WODC.

Met vriendelijke groet,

10.2.e

Directie Rechtshandhaving en Criminaliteitsbestrijding
Afdeling Criminaliteit & Veiligheid

Ministerie van Justitie en Veiligheid

DG Rechtspleging en Rechtshandhaving

Turfmarkt 147 | 2511 DP | Den Haag

Postbus 16950 | 2500 BZ | Den Haag
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Inspectie Justitie en Veiligheid
Ministerie van Justitie en Veiligheid

> Retouradres Postbus 20301 2500 EH Den Haag

Dep. VERTROUWELIJK Inspectie Justitie en
i - Veiligheid
Nationale politie

T.a.v. mevrouw J.A. van den Berg Torfmarkt 147

2511 DP Den Haag

Politiechef Landelijke Eenheid Postbus 20301
Hoofdstraat 54 2500 EH Den Haag
3972 LB Driebergen www.inspectie-jenv.nl

Ons kenmerk
2751664

Bij beantwoording de datum
en ons kenmerk vermelden.
Wilt u slechts één zaak in uw
brief behandelen.

Datum 19 november 2019
Onderwerp Resultaten toezicht eerste zaak DIGIT

Geachte mevrouw Van den Berg,

Op 1 maart 2019 is de wet tot Wijziging van het Wetboek van Strafrecht en het
Wetboek van Strafvordering in verband met de verbetering en versterking van de
opsporing en vervolging van computercriminaliteit (Wet computercriminaliteit III,
hierna: CCIII) in werking getreden. De Wet CCIII geeft opsporingsambtenaren de
bevoegdheid om, binnen de grenzen van een door een officier van justitie afgegeven
bevel, binnen te dringen en onderzoek te doen in een geautomatiseerd werk.
Toepassing van deze bevoegdheid is centraal belegd bij het Digital Intrusion Team
(hierna: DIGIT) van de nationale politie.

Toezicht door Inspectie Justitie en Veiligheid

De Inspectie Justitie en Veiligheid (hierna: de Inspectie) is aangewezen als
toezichthouder op het functioneren van het wettelijk systeem rond de uitvoering van
een bevel tot onderzoek in een geautomatiseerd werk. De wetgever heeft
aangegeven dat de Inspectie JenV jaarlijks de toezichtactiviteiten op dit terrein en
de resultaten hiervan openbaar zal maken. Vooruitlopend op deze jaarrapportage
geeft de Inspectie u met deze brief haar bevindingen van het toezicht dat ze heeft
verricht naar de eerste zaak die DIGIT met deze nieuwe bevoegdheid heeft
uitgevoerd. Dit toezicht heeft ze verricht op basis van het door haar ontwikkelde
toetsingskader. Dit toetsingskader bevat de eisen uit de wettelijke bepalingen die
van toepassing zijn op uitvoering van de CCIII-bevoegdheid. Het toetsingskader is
gedeeld met de teamleiding van DIGIT. Door u - en het team DIGIT - nu reeds de
bevindingen van het toezicht terug te geven kunnen direct verbeteringen in de
toepassing van de bevoegdheid worden doorgevoerd. Dit ondersteunt het team
DIGIT bij de ontwikkelgerichte implementatie van de CCIII-bevoegdheid. En het
helpt de politie vanzelfsprekend ook bij een rechtmatige toepassing van de
bevoegdheid.

Resultaten toezicht eerste zaak

Tussen 14 maart en 20 mei 2019 heeft DIGIT voor het eerst de CCIII-bevoegdheid
ingezet; dit vond plaats in het kader van de zaak 2™ Naar aanleiding
daarvan heeft de Inspectie onderzocht in hoeverre DIGIT hierbij heeft gehandeld
binnen de grenzen van het wettelijk kader. Tijdens dit onderzoek heeft de Inspectie
gesprekken gevoerd met leden van DIGIT en op locatie in Driebergen kennis
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Dep. VERTROUWELIJK Inspectie Justitie en
Veiligheid

genomen van de technische infrastructuur en generieke werkprocessen van DIGIT.
Tevens heeft de Inspectie de toedracht van de inzet gereconstrueerd op basis van
beschikbare documenten en vastlegging van uitgevoerde activiteiten, waaronder

| . . Ons kenmerk
processen-verbaal, het journaal en technische logging. 2751664
De Inspectie heeft haar bevindingen op 15 oktober 2019 in het kader van wederhoor
besproken met de teamleiding van DIGIT en de door haar geidentificeerde
noodzakelijke verbeteringen toegelicht. De teamleiding gaf aan de bevindingen en
verbeterpunten van de Inspectie te herkennen.
De Inspectie concludeert op basis van haar onderzoek dat DIGIT heeft getracht
zorgvuldig te werken binnen de grenzen van het wettelijk kader. Wel heeft de
Inspectie diverse afwijkingen en verbeterpunten geidentificeerd, waarvan de vier
belangrijkste hieronder zijn samengevat.

Datum
19 november 2019
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Dep. VERTROUWELIJK Inspectie Justitie en
12-14 Veiligheid
Datum

19 november 2019

Ons kenmerk
2751664

Tot slot

De Inspectie ziet dat DIGIT op een zorgvuldige en nauwgezette wijze invulling wil
geven aan een rechtmatige toepassing van de nieuwe bevoegdheid. Dit binnen de
context van het uitgebreide wettelijk kader dat op de bevoegdheid van toepassing
is en van de aandacht vanuit de politiek en de belangstelling vanuit het
professionele veld. De Inspectie realiseert zich dat het een nieuwe bevoegdheid is
waarbij zich in de praktijk allerlei niet voorziene vraagstukken voordoen. Dit
betekent dat, na een half jaar na inwerkingtreding van de wet, de toepassing van
de bevoegdheid door DIGIT zich nog verder moet ontwikkelen. De Inspectie ziet
erop toe dat de toepassing van de bevoegdheid door de politie binnen die
dynamiek op een rechtmatige wijze wordt uitgevoerd.

Indien onze bevindingen voor u aanleiding geven hierop te reageren, zie ik uw
reactie graag uiterlijk 9 december aanstaande tegemoet.

ngachtend,/-\ fl

Hoofdinspecteur-directeur
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Van:i0.2.e - BD/DRC/CV 10:2:& @minjenv.nl>

Verzonden: dinsdag 10 december 2019 17:30

Aan:f02e . - BD/DWJZ/SSR;10:2:e - BD/DWJZ/SSR; 10:2e
(Parket-Generaal); 10.:2:e (Landelijk Parket)'; 10:2:e

10.2.e - BD/DGPenV/PPBT10.:2:e

CC:fo2e - BD/DRC/CV

Onderwerp: Startnotitie evaluatie CClII
Bijlagen: 20191127 Startnotitie CCIIl.pdf

Beste collega’s,

Bijgevoegd vinden jullie de conceptstartnotitie van de evaluatie CClll, opgesteld door het WODC. Bij
deze de vraag om voor de laatste keer input te leveren op deze startnotitie. Zouden jullie dit voor
vrijdag 13 december 17.00 willen doen. Dan kan ik dit begin volgende week meegeven aan het
WODC. Na deze inputronde wordt de definitieve startnotitie vastgesteld.

Ik hoor graag van jullie.
Met vriendelijke groet,

10.2.e

Directie Rechtshandhaving en Criminaliteitsbestrijding
Afdeling Criminaliteit & Veiligheid

T:06/10.2.e

E10.2.e

Ministerie van Justitie en Veiligheid

DG Rechtspleging en Rechtshandhaving



Aan
Van afdelingshoofd

Concipiént
patum 27 november 2019
Projectnummer ~ 3106B
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Van:0.2e
Verzonden: vrijdag 13 december 2019 12:32
Aan:i0.2:e );10.2.e

CC: Smit-Arnold Bik, Marjolein (C.P.M.); Plas, Theo van der (T.G.)
Onderwerp: SPOED: Startnotitie evaluatie CClII

Bijlagen: 20191127 Startnotitie CClll.pdf

Urgentie: Hoog

Hallo collega’s,

Graag zsm. jullie kritische blik op de startnotitie van het WODC.

Ik zie net namelijk dat jullie niet meegenomen zijn, wat vaak wel gebeurt. Excuus dat ik hem daardoor
nu pas doorstuur. Ik zal aangeven dat er begin volgende week nog aanvullingen kunnen komen.
Overigens is een eerder concept van de onderzoeksvragen al wel eerder met jullie afgestemd, dus ik
hoop dat de opmerkingen meevallen.

Ik heb zelf de volgende opmerkingen:

1. onderzoeksvraag 16 is al onderdeel van vraag 8 en daarom dubbel

2. bij vraag 21 moet worden toegevoegd 12-14

3. Samenstelling klankbordgroep: 12-14

Ik ga denk ik voorstellen dot meer open te laten en op te nemen: 12-14
Ik hoor graag of jullie je n deze opmerkingen kunnen vinden (vooral vraag 21 vind ik zelf een risico en
moet goed ingekaderd zijn) en of jullie eventueel nog aanvullingen hebben.

Groet,
10.2.e
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Van:[102&

Verzonden: vrijdag 13 december 2019 12:39

Aan:[0:2e BD/DRC/CV'10:2:e @minjenv.nl>
CC:102e - BD/DRC/CV'10:2:e @minjenv.nl>; 0i2ie
BD/DGPenV/PPBT

<10.2.e @minjenv.nl>; 10121 (Parket-Generaal)10.2.e

@om.nl>
Onderwerp: RE: Startnotitie evaluatie CCllI

Hallof0.2.e

Ik stuur je een voorlopige reactie omdat door een omissie van mijn kant de mail nog niet aan
betrokken collega’s was gestuurd. Ik heb hen gevraagd begin volgende week te reageren om mijn
opmerkingen en eventuele aanvullingen door te geven.

Ik heb zelf de volgende opmerkingen:

1. onderzoeksvraag 16 is al onderdeel van vraag 8 en daarom dubbel
2. bij vraag 21 moet worden toegevoegd 12-14

3. Samenstelling klankbordgroep: 12-14

Vooral opmerking twee vind ik van belang om discussies te voorkomen.
Groet,

10.2.e
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Van: Smit-Arnold Bik, Marjolein (C.P.M.)

Verzonden: maandag 16 december 2019 07:48

Aan:{0:2:e @politie.nl>
Onderwerp: FW: SPOED: Startnotitie evaluatie CClII

Urgentie: Hoog

Hoi1o:2e

Lukt dit jullie?

Groeten,

10.2.e
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Van:[0:2e

Verzonden: maandag 16 december 2019 09:05

Aan:102e @politie.nl>
CC:fo2ie @politie.nl>

Onderwerp: RE: SPOED: Startnotitie evaluatie CClII

Goedemorgenfo:2.e

Wij hadden onderstaand verzoek ook ontvangen vani0:2:e Na het bezoek vani0:2:e aan ons
team hebben we afspraken gemaakt. Een hiervan is dat9 wordt meegenomen in de
mailwisseling. f0:2:@ had dus onderstaand verzoek ook ontvangen.

Wij hebben afgelopen vrijdag onze opmerkingen ook verstuurd aanfi0.2:e . Hieronder onze opmerkingen:

Opmerkingen van onze zijde:

1. Pag.1: Per 1 maart 2019 is de definitie van een geautomatiseerd werk (art. 80sexies Sr) gewijzigd. De
definitie luidt: ‘Onder geautomatiseerd werk wordt verstaan een apparaat of groep van onderling verbonden
of samenhangende apparaten, waarvan er één of meer op basis van een programma automatisch
computergegevens verwerken.’

2. In de deelvragen wordt niet ingegaan op welke deel van of type geautomatiseerd werk (bv. computer, server,
telefoon, router, camera, etc.) de bevoegdheid is toegepast.

3. Pag. 3: Opbouw vragen onder D. Eerst wordt binnengedrongen dan worden onderzoekshandelingen verricht
om gegevens veilig te stellen. Bij dit laatste wordt al dan niet een technisch hulpmiddel gebruikt. Deelvraag

12 past daarmee logischer aan het einde van D. Ditzelfde geldt voor de kop van D.

4. In de notitie wordt op meerdere plaatsen gesproken over team DIGIT. In de naam DIGIT (Digital Intrusion
Team) wordt verwezen naar het team. Team DIGIT is daarmee dubbelop.

5. Deelvraag 26: Hoe vaak was deze keuring onsuccesvol en waarom? 12-14
6. Dv 27: ‘Hoe vaak is door de officier van justitie bepaald dat een niet gekeurd technisch hulpmiddel wordt
gebruikt? 12-14

7. Dv 32:12-14

8. Pag. 6:12-14

Dit ter info.
Groeten,

10.2.e



Van: Smit-Arnold Bik, Marjolein (C.P.M.)

Verzonden: maandag 16 december 2019 11:57

Aan:i02e @politie.nl>
CC:fo2ie @politie.nl>
Onderwerp: RE: SPOED: Startnotitie evaluatie CClII

Helemaal goed, dankjewel!
Groeten

10.2.e
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Van: foZem

Verzonden: maandag 16 december 2019 14:19

Aan: 02 - BD/DRC/CVHAORZEE I @minjenv.nl>

CC:B s - BD/DRC/CV 02 @minjenv.nl>; HOZENI . -
BD/DGPenV/PPBTH0:2€ " @minjenv.nl>;40:2: | (Parket-Generaal)
T Crmpeprere———

I @politie.nl>
Onderwerp: RE: Startnotitie evaluatie CClII

Hallo10:2€,

Ik begrijp dat je je verzoek ook rechtstreeks bij het team hebt ingestoken en dat je vrijdag ook via
hen al onderstaande opmerkingen hebt ontvangen.

Groet,
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Van:02e

Verzonden: maandag 16 december 2019 14:20

Aan: Smit-Arnold Bik, Marjolein (C.P.M.); 10:2.:e

Onderwerp: RE: SPOED: Startnotitie evaluatie CClII

Dankf02ie, ik zal je opmerkingen voor de zekerheid ook nog een keer naar het Ministerie sturen.

Groet,

10.2.e
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Van:i0.2.e

Verzonden: maandag 16 december 2019 14:20
Aan: NP - Onderzoekcodrdinatie

Onderwerp: FW: SPOED: Startnotitie evaluatie CClII
Bijlagen: 20191127 Startnotitie CClll.pdf

Urgentie: Hoog

Ter info, het stuk behorend bij voorgaande mail. Betreft evaluatie WODC van wetgeving CCIII.

Groet,
10.2.e
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Van: fozemmmnn

Verzonden: dinsdag 17 december 2019 11:45

Aan: [02EN @politie.nl>
CC:02e @politie.nls; Plas, Theo van der (T.G.)
02N @politie.nl>: 102N @politie.nl>; fo2Emmm—

P @politie.nl>
Onderwerp: RE: SPOED: Startnotitie evaluatie CClII

Urgentie: Hoog

Goedemorgento:2:e|

De inhoudelijke/ juridische opmerkingen van DIGIT zijn reeds ingebracht en inmiddels bekend bij jou. Ik kan me
vinden in jouw opmerkingen. Aanvullend nog een paar meer beleidsinhoudelijke/overall aandachtspunten:

Groeten,



0748

Van: fo2emmmny

Verzonden: dinsdag 17 december 2019 13:27

Aan: {02080 @politie.nl>

CCA0:206 i @politie.nl>; Plas, Theo van der (T.G.)
O3 @politie. N> 0128 @politie.nl>; 0@y

[t@politie.nl>
Onderwerp: RE: SPOED: Startnotitie evaluatie CClII

Hifo2e,

Dank voor je reactie. Ik zal het zo niet letterlijk doorzetten, maar stel voor je bullit 2 door te sturen ter

bespreking/afStemming. 1260

Groet,



Van: (102060 @politie.nl>

Verzonden: dinsdag 17 december 2019 13:30

Aan: 10:2:@ 7 - BD/DRC/CV f0i2i@ i @minjenv.nl>

CC: f0:2i& ] - BD/DRC/CV 1028 @minjenv.nl>; 02N -
BD/DGPenV/PPBT

o2& @minjenv.nl>; A0:2e 0 (Parket-Generaal)i02e
S @om.nl>; 1

- Onderzoekcodrdinatie <onderzoekscoordinatie@politie.nl>

Onderwerp: RE: Startnotitie evaluatie CClII

Hallo10:2:e

Hierbij nog de laatste paar punten van feedback. Excuus dat je het in fasen krijgt.

Groet,

0749



Van:[i0:2.e - BD/DRC/CV f0:2:e @minjenv.nl>
Verzonden: dinsdag 17 december 2019 13:32
Aan:f0.2e

Onderwerp: RE: Startnotitie evaluatie CClII

Hifo2ie

Geen probleem. Bedankt voor de opmerkingen, we nemen ze mee.

Met vriendelijke groet,

10.2.e

Directie Rechtshandhaving en Criminaliteitsbestrijding
Afdeling Criminaliteit & Veiligheid

T: 0610:2.¢

E:10.2.e @minvenj.nl

Ministerie van Justitie en Veiligheid

DG Rechtspleging en Rechtshandhaving
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Van:[0:2e

Verzonden: dinsdag 17 december 2019 13:46

Aan:[0.2:e

CC: Smit-Arnold Bik, Marjolein (C.P.M.); Plas, Theo van der (T.G.);10:2:e
,10.2.e

Onderwerp: RE: SPOED: Startnotitie evaluatie CClII

Hinoze
Wat mij betreft prima om het zo aan te vliegen.
Groeten!

10.2.e



