






Kenmerk:                                         -4/26-

1. Inleiding

Achtergrond

De AP houdt toezicht op de naleving van de wettelijke regels voor bescherming van persoonsgegevens. Onder 

toezicht vallen diverse activiteiten, zoals ook dit onderzoek naar de bescherming van persoonsgegevens bij 

de verwerking van deze persoonsgegevens in SIS II. SIS II speelt een belangrijke rol in de uitwisseling van 

gegevens tussen de verschillende ketenpartners binnen de Schengenlanden, als compenserende maatregel 

voor het wegvallen van interne grenscontroles. Het systeem bevat gegevens over personen die:

geen recht hebben om in het betreffende gebied te verblijven;

gezocht worden voor (betrokkenheid bij) criminele activiteiten;

vermiste personen, waaronder kinderen en kwetsbare individuen.

De persoonsgegevens in de SIS II infrastructuur bestaan uit gevoelige persoonsgegevens, waaronder

persoonsgegevens over kwetsbare groepen. Het is daarom in het belang van alle betrokkenen dat het 

systeem en de procedures voldoen aan de eisen gesteld in de (U)AVG, Wpg, SIS II Verordening en het SIS II 

Besluit.

Doelstelling en aanpak

Dit onderzoek betreft een inventarisatie en review van de opzet en het bestaan van het stelsel van 

maatregelen en procedures (interne beheersing) gericht op de bescherming van persoonsgegevens in het 

N.SIS II, en heeft als doel aandachtspunten te identificeren en adviezen te formuleren met betrekking tot 

de toepassing van de eisen die zijn gesteld in de (U)AVG, Wpg, SIS II Verordening en het SIS II Besluit. In 

Nederland is de Nationale Politie als bevoegde autoriteit aangewezen voor het beheer van N.SIS.II. Het

onderzoek waarover gerapporteerd wordt in dit rapport, betreft het onderzoek bij de Nationale Politie, 

waaronder DLIO en het SIRENE-bureau.

Scope

Dit onderzoek heeft als doel te inventariseren welke beheersingsmaatregelen in de SIS II keten zijn 

geïmplementeerd met betrekking tot de verwerking van persoonsgegevens door de lidstaat Nederland in 

SIS II, met inbegrip van de verzending ervan naar het centrale deel van het systeem (hierna: C.SIS.II), en 

adviezen te formuleren met betrekking tot de toepassing van de eisen in de relevante wetgeving.  

 

. De scope van 

dit rapport beperkt zich tot de verantwoordelijkheden, processen en systemen beheerd door de Nationale 

Politie.
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Kenmerk:                                         -6/26-

Tot slot

De inhoud van dit rapport is op 20 april 2021 afgestemd met  van 

de Nationale Politie.

De informatie in dit rapport is uitsluitend bedoeld voor de AP en de Nationale Politie en heeft uitsluitend 

betrekking op de door ons uitgevoerde opdracht. Zonder uitdrukkelijke en voorafgaande schriftelijke 

toestemming van  is het niet toegestaan dit rapport, dan wel delen daaruit, te gebruiken voor andere 

doeleinden dan overeengekomen, aan derden te verspreiden of openbaar te maken, aan het rapport te 

refereren of uit het rapport te citeren.

Dit rapport geeft nadrukkelijk geen assurance (zekerheid) als bedoeld in de context van een 

jaarrekeningcontrole of assurance-opdracht. Daarnaast bevat dit rapport nadrukkelijk geen juridisch advies. 

Waar wetgeving wordt aangehaald, is dit ter achtergrondinformatie. 
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1. Inleiding 

Voor controle van inkomend en uitgaand personen- en goederenverkeer in het Schengengebied is tussen de 
Schengenlidstaten het Schengen informatiesysteem (hierna: SIS II) ingericht. Het SIS II bevat informatie over 
gesignaleerde personen en over gestolen of verloren goederen om de veiligheid bij het vrije verkeer van 
personen en goederen te kunnen controleren. Ieder land heeft de keuze gebruik te maken van een centrale 
voorziening of een eigen landelijke implementatie van SIS II. Nederland heeft gekozen voor een eigen landelijke 
implementatie. De Nederlandse installatie van SIS II wordt N.SIS II genoemd. 

In de SIS-II Verordening van het Europees Parlement en de Raad en het SIS-II Besluit van de Raad worden 
voorschriften gegeven voor de werking en de beveiliging van het SIS-II systeem. De Autoriteit 
Persoonsgegevens (AP) is toezichthouder op het Nederlandse deel van SIS II (N.SIS II).  

 

In dit document is in hoofdstuk 2 een systeembeschrijving opgenomen waaruit blijkt welke applicaties 
bevragingen kunnen doen op de database van N.SIS II. Vervolgens zijn de acties beschreven die de politie heeft 
ingericht om onrechtmatige toegang (in hoofdstuk 3) en onrechtmatig gebruik (in hoofdstuk 4) van N.SIS II te 
voorkomen en te controleren.  

In dit document wordt onder de term ‘Autorisaties’ begrepen de processen om toe te zien dat de juiste mensen 
toegang hebben en houden tot N.SIS II. Onder ‘Monitoring’ wordt begrepen de processen om toe te kunnen zien 
op het gebruik c.q. potentieel misbruik van N.SIS II.  
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2. Systeembeschrijving 

Dit hoofdstuk geeft een beschrijving van N.SIS II en de systemen die N.SIS II kunnen benaderen. In de 
volgende hoofdstukken is benoemd welke van de systemen in scope vallen van het autorisatiebeheerproces en 
de monitoring op logging.  

Hieronder is een visueel overzicht van de applicatie-architectuur opgenomen. 

Het SIS-II-systeem bestaat uit een centraal systeem (CS-SIS II) en een nationaal informatiesysteem (N.SIS II). 
Omdat in alle Schengenlanden de gegevens in de database gelijk moeten zijn kan Nederland niet direct muteren 
in de CS-SIS-II database. Mutaties worden eerst ingevoerd in een nationaal ‘wachtbestand’ met behulp van de 
Schengen Muteer Client (SMC). 

Verzoeken tot signalering worden met een signaleringsformulier aangeleverd bij het Regionaal Invoer Centrum, 
Sirene, het Koppelingsbureau van de IND of de meldkamer van de KMAR die de gegevens met het SMC-
systeem kunnen invoeren in het wachtbestand. Voor het verzenden van deze berichten wordt gebruik gemaakt 
van   

De nieuwe of gemuteerde gegevens in het wachtbestand worden lokaal bevestigd en gecontroleerd door het 
bureau Sirene van de politie en daarna geaccordeerd. Pas daarna worden de gegevens doorgestuurd naar het 
centrale bestand (CS-SIS-II) in Straatsburg en van daaruit worden binnen enkele seconden alle nationale (dus 
ook de Nederlandse) NL-SIS-II-bestanden bijgewerkt.  

078

Document 14

7-11-12

7-12



 

 

 

 
 
PwC Pagina 5 van 13 
 

 Daarnaast heeft de politie applicaties in 
beheer die bevragingen kunnen doen op N.SIS II om gegevens te raadplegen. De volgende applicaties kunnen 
N.SIS II raadplegen en zijn in beheer van de politie: 
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3.4. Autorisaties externe samenwerkingspartners 
Externe samenwerkingspartners, zoals de KMAR en de RDW, hebben de volgende applicaties in beheer die 
N.SIS II kunnen raadplegen: 
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4. Monitoring 
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