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Modulaire crawler

Aantal geinterviewde 10 (5=DRIO, 5=Recherche)

OSINT niveau 3end

Gesproken Eenheden Rotterdam, Midden Nederland, Den Haag, Landelijke Eenheid,
Zeeland - West Brabant, Amsterdam, Noord-Holland

Hardware alE

Software |
Werkzaamheden

Kerntaken 2-7-11-12

Veelvoorkomende
werkzaamheden

Meest bezochte bronnen
voor onderzoek

Bold = vaak

Italic = soms




3913

Wensen en behoefte
Eisen m.b.t. modulaire

crawler

Opmerkingen

Samenvatting

In de gesprekken vallen enkele uitspraken op:
1.
2.
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Conclusie
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Alles wat zwart gemaakt is in dit document
wordt geweigerd o.g.v. 10.2.c Wob

Bijlage 1: Overzicht van Indicatoren

In deze bijlage wordt de relevantie en de werking van de indicatoren toegelicht. Een of meerdere
indicatoren vormen een mogelijk signaal van seksuele uitbuiting. De beoordeling van het signaal wordt
altijd door eerst door een Expert Mensenhandel beoordeeld alvorens verdere stappen worden
ondernomen. De indicatoren zijn tot stand gekomen o.b.v. wetenschappelijke literatuur en doormiddel
van interviews en workshops met experts op het gebied van Mensenhandel binnen de Politie, OM,
Nationaal Rapporteur en Watch NL.

Relevante literatuur:

Werking:

I I|L
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Werking:

Werking:
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Werking:
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10.2.g

10.2.g
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10.2.g
Bijlage 2 Overzicht act|V|te|te-MH
10.2.g9
Het ontwikkeldeqondersteund een aantal belangrijke actoren en activiteiten in het
procesmodel opsporing /intelligence (zie figuur 1) dat is opgesteld voor Mensenhandel, daarnaast
wordt het ingezet voor fenomeen onderzoek binnen het thema.
Figuur 1: Procesmodel opsporing/intelligence
Het betreft onderstaande actoren en activiteiten:
Activiteit:qscannen
Actor: Generalist intelligence
Met behulp van tekstanalyse wordt iedere advertentie voorzien van een of meer indicatoren die
kunnen duiden op mogelijke signalen seksuele uitbuiting (zie bijlage 1).
10.2.g9

Activiteit: Actief informatie vergaren

Actor: Generalist intelligence

De functionaliteit van hetmondersteund in het samenstellen van zoekvragen op de
gecrawlde advertenties en het monitoren daarvan. Relevante data uit open bronnen kan worden
gebruikt om te veredelen en/of te verrijken.

Activiteit: Beoordelen meldingen

Actor: Operationeel Expert Mensenhandel

Het beoordelen van meldingen seksuele uitbuiting gebeurd in de frontoffice naast meldingen van
signalen uit open bronnen komen hier ook meldingen binnen door burgerinput, slachtoffer input of
keteninput. De frontoffice bepaald of een signaal oké is of niet. Het“

ondersteuning bij het maken van deze afweging. 10.2
.2.9

kan gebruikt worden in



10.2.g

10.2.g
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Activiteit. Uitvoeren onderzoek

Actor: Operationeel Specialist/Expert Mensenhandel
Het*kan gebruikt worden om te zoeken naar verbanden of het toetsen van signalen in een
onderzoek. Dat kan zijn in een signaalonderzoek, opsporingsonderzoek of in geval aanvuliend
onderzoek nodig is.

Activiteit: Uitveren signaalonderzoek

Actor: Generalist Tactiek

Het wordt gebruikt om controlelijsten samen te stellen o.b.v. signaalonderzoek. Opsporing
smederwerkers van het prostitutie controleteam maken vervolgens een afspraak om daadwerkelijk de
signalen seksuele uitbuiting te controleren.
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Alle in dit document gelakte tekst
is gelakt o.g.v. 10.2.c Wob

Overzicht gecrawlide advertentie sites:
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BIJLAGE BlJ PROCES-VERBAAL VAN BEVINDINGEN
‘TOELICHTING WERKING WEBCRAWLER'

De politie webcrawler mensenhandel is een instrument dat kan worden ingezet voor het identificeren
van slachtoffers mensenhandel (en het opstarten van opsporingsonderzoeken), via publiek
toegankelijk bronnen binnen een online omgeving, te weten het internet.

De werkwijze en toepassing van de politie webcrawler mensenhandel wordt hieronder stapsgewijs
beschreven:

Stap 1: De politie webcrawler mensenhandel richt zich op (delen van) online websites waar door
middel van advertenties seksuele dienstverlening wordt aangeboden (hierna: de platformen). De
webcrawler wordt gevuld met actuele (web)adressen van platformen, die zijn geselecteerd op basis
van recente ervaringen van operationele experts mensenhandel. Het gaat om platformen met een
verhoogd risico op advertenties met signalen van mensenhandel.

Stap 2: De webcrawler legt van elk van deze platformen de advertenties, met bijbehorende
afbeeldingen, vast in een database. Daartoe wordt de data geéxtraheerd als HTML, waarbij iedere
advertentie, met bijbehorende afbeeldingen, wordt samengevoegd tot één object. Tevens wordt een
screenshot gemaakt van de advertenties (zoals deze ten tijde van het bezoek van de platform door
de webcrawler zichtbaar was) en worden de zogenaamde meta-gegevens, zoals datum en tijd,
vastgelegd. Met deze wijze van vastleggen kan de herkomst en inhoud van gecrawide gegevens
worden gegarandeerd. Deze dataverzameling vindt plaats op grond van artikel 3 Politiewet 2012.

Stap 3: In de database van de webcrawler worden de opgeslagen advertenties geautomatiseerd
beoordeeld aan de hand van vooraf opgestelde zoekprofielen. Deze zoekprofielen bestaan uit
indicatoren van mensenhandel, zoals ambtshalve bekend en bekend vanuit wetenschappelijk
onderzoek. Indien een advertentie geen indicatoren van mensenhandel bevat, worden de
opgeslagen advertentiegegevens terstond uit de database van de webcrawler verwijderd.

Stap 4: Met behulp van het dashboard (de gebruikersinterface) van de webcrawler kunnen de
daartoe geautoriseerde politiemedewerkers, gespecialiseerd in mensenhandel, handmatig zoeken in
de database van de webcrawler met advertenties die indicatoren van mensenhandel bevatten. Deze
politiemedewerkers beoordelen de advertenties en bepalen of vervolgacties (zoals nader
onderzoek) noodzakelijk zijn.

Eenheid xxx
Onderdeel xxx



Handelingskader webcrawler]

Inleiding

Dit handelingskader beschrijft de grondslag en de wijze van gebruik van de politie webcrawler
mensenhandel. Het handelingskader is opgesteld door een commissie van Officieren, beleidsadviseurs
en materiedeskundigen vanuit het -bestasnde-vit-het Openbaar Ministerie en de Politie.

De politie webcrawler_.mensenhandel is een instrument dat wordt ingezet voor de opsporing van
mensenhandel in publiek toegankelijke bronnen

11.1 &

O

1. Doel webcrawler

|
11.1 &
10.2.c

Dit betreft een kwetsbare doelgroep met een
lage aangiftebereidheid: slachtoffers van mensenhandel weten niet altijd dat ze stachtoffer zijn of ze
willen of durven geen aangifte te doen uit schaamte of angst voor represailles van de dader(s) of voor
de autoriteiten, omdat ze illegaal in Nederland verblijven, de taal niet machtig zijn of niet weten waar ze
terecht kunnen, etc.

De Nederlandse Staat heeft een positieve verplichting ten aanzien van het bestrijden en voorkomen van
mensenhandel (EHRM, 07-01-2010, nr. 25965/04: Rantsev/Cyprus en Rusland). De webcrawler wordt
specifiek ingezet op het strafbare feit mensenhandel {artike! xxx sr) en beoogt potentiéle slachtoffers
mensenhandel te detecteren en door vervolging van hen die hen uitbuiten heauit-de-de
uitbuitingssituatie te stoppen halen-om aan deze actieve overheidsplicht te voldoen.

MvT: Het geautomatiseerd verkrijgen van publiek toegankelijke gegevens mag niet leiden tot grootschalige en
integrale kopieén van onderdelen van het internet. Het geautomatiseerd verkrijgen van publiek toegankelijke
gegevens dient 20veel mogelijk beperkt te worden tot concrete informatievragen op themo/onderwerp.

2. Feitelijke werking webcrawler

11.1 en 10.2.c Wob
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11.1 en gedeeltelijk 10.2.c Wob
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Met opmerkingen

Met opmerkingen
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3. Juridische basis webcrawler



11.1

11.1

11.1

11.1

De bestaande wettelijke strafvorderlijke,- en verwerkingskaders zijn niet ontworpen met de inzet van
webcrawlingtechnologie in gedachten. In het huidige Wetboek van Strafvordering is geen bevoegdheid
opgenomen die expliciet bedoeld is als grondslag voor het op deze wijze vergaren van informatie.

11.1 Wob

—

Derhalve moet de politie webcrawler mensenhandel is-zodanig worden ingericht dat binnen de

wettelijke kaders van artikel 3 Politiewet (te weten: de grens van de geringe inbreuk niet

overschreidend) gegevens worden verzameld die bruikbaar zijn in een opsporingsonderzoek.
MVT: De inrichting van de webcrawler is, in navolging van het rapport “Regulering van opsporingsbevoegdheden in
een digitale omgeving” van de Commissie Koops, gericht op het voorkomen van overtollige dataverzameling en

onnodige inbreuken op de privacy, in het bijzonder ten opzichte van niet-betrokken derden.

4. Gebruikers webcrawler

5. Beheerder webcrawler

6. Wijze van opnemen/verwerken gecrawlde gegevens

7. Bewaartermijn
Korte bewaartermijn cf. Wpg doelbinding.

8. Voeging in dossierstukken
De wijze waarop de hiervoor gedefinieerde gebruiker verantwoording aflegt over de inzet van de
webcrawler (indien er een mensenhandelslachtoffer wordt aangetroffen) is gestandaardiseerd. Een
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voorbeeld proces-verbaal van bevindingen is toegevoegd als bijlage (bijlage 1). Het gebruik van dit
gestandaardiseerde proces-verbaal is yerplicht om uniformiteit te betrachten.

11.1 lAls bijlage bij het proces-verbaal van bevindingen dient het
gestandaardiseerde proces-verbaal ‘toelichting werking webcrawler’ te worden bijgevoegd (bijlage 2)4

9. Commissie webcrawler

De Commissie webcrawler (met leden van het Openbaar Ministerie en de Politie) houden toezicht op
het rechtmatig en uniform gebruik van de webcrawler aan de hand van de in dit handelingskader
opgenomen regels. Ook voor raad en bijstand kan de gebruiker zich tot deze commissie wenden.

De commissie bestaat uit:

, officieren van justitie
, privacyfunctionaris/beleidsadviseur LP

10.2.e

NP

, ontwikkelaars van de webcrawler
, gebruikersraad AVIM/EMM

Bijlagen
Bijlage 1: Standaard PV van bevindingen
Bijlage 2: Standaard PV werking webcrawler
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OPENBAAR MINISTERIE

Arrondissementsparket Oost-Nederland

Aan De leden van het LOSM Memo

Kopie aan Staf KL, Portefeuillehoudersoverieg officieren van
justitie mensenhandel, College van PG
Van Commissie webcrawler
Doorkiesnummer(s)
Datum 18 januari 2021

Onderdeel
Onderwerp Operationele inzet politie webcrawler mensenhandel

In navolging van de landelijke vergadering van OM-portefeuillehouders
mensenhandel d.d. 29 oktober jl., heeft de commissie webcrawler zich de
afgelopen tijd gebogen over de juridische basis van de politie webcrawler. Met
deze brief willen we jullie informeren over onze bevindingen en een oproep doen
tot operationele inzet van dit middel.

We veronderstellen jullie bekendheid met de webcrawlingstechniek. Kort en goed
stelt deze techniek ons in staat om op websites de inhoud van seksadvertenties te
doorzoeken op signalen van mensenhandel. Crawlen is het verkennen van
websites door een soort zoekmachinesoftware (bots) om de inhoud van sites te
indexeren (en dus doorzoekbaar te maken). Mensenhandel is ook een haaldelict,
en de inzet van de webcrawler stelt ons in staat signalen van mensenhandel
vroegtijdig te onderkennen en daar op gepaste wijze op te reageren om
slachtofferschap te voorkomen of te beé&indigen.

Juridische basis webcrawlingtechnologie

Er ontbreekt momenteel een expliciete strafvorderlijke grondslag voor het
vergaren van informatie met webcrawlingstechniek. Hier zal in worden voorzien
door de Wet Modernisering Strafvordering, maar dat wetgevingstraject kan nog
jaren duren. Gezien de voorgenomen technische inrichting van deze webcrawler -
waardoor de inbreuk op privacy beperkt gehouden wordt en de toets van
proportionaliteit/subsidiariteit kan doorstaan - stellen wij ons op het standpunt
dat artikel 3 Politiewet 2012 thans voldoende wettelijke basis biedt voor het
gebruik van de webcrawler. Het hoort bovendien ook bij de taak van de overheid
om slachtoffers van mensenhandel te detecteren en daarop te acteren door
middel van toezicht of opsporing (zie bijv. EHRM Rantsev vs. Cyprus). De Wet
Politiegegevens staat ons inziens voor dit doel ook toe dat gecrawlde data - voor
beperkte duur - beschikbaar wordt gehouden in de politieregistratiesystemen.

e 029 Wob
Y A I
e

I Om hier een geschikte casus voor te selecteren, dient de
webcrawler operationeel te worden ingezet. De inzet van dit middel dient, zoals
elke ambtshandeling, te worden vastgelegd in een proces-verbaal van
bevindingen. Door de commissie webcrawler wordt hiervoor (naar verwachting
begin februari) een standaard PV van bevindingen beschikbaar gesteld. Het
gebruik van dit PV is verplicht om uniformiteit van werkwijze en verslaglegging te
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Memo
Datum 18 januari 2021
Onderwerp Operationele inzet politie webcrawler mensenhandel
Pagina 2/2

bewerkstelligen. Daarnaast zorgt de commissie voor een ‘toelichting werking

webcrawler’, die als standaard bijlage bij dit PV aan de [ dient te

worden toegevoegd. Indien de inzet van de webcrawler tot een strafrechtelijk

onderzoek leidt, is het verzoek de commissie daarvan op de hoogte te brengen

zodat zij kan beoordelen of het onderzoek zich leent [N
10.2.g Wob

De commissie webcrawler
De commissie bestaat uit de volgende vertegenwoordigers van OM en Politie:

B officier van justitie
I officier van justitie
« I rrivacyfunctionaris van het LP
10.2.e Wob NN beleidsadviseur MH/MS bij het LP
© I B -cviscur R
I
- NN rojectleider webcrawler
I portefeuilleteam
I ocbruikersraad AVIM

Reactief gebruik van de webcrawler

Indien de data die door de webcrawler wordt verzameld, voor langere tijd wordt
opgeslagen om op een later moment in het kader van een strafrechtelijk
onderzoek te raadplegen - bijvoorbeeld om te zien of er in het verleden
seksadvertenties online hebben gestaan die aan een verdachte kunnen worden
gekoppeld -, is er sprake van reactief gebruik van de webcrawler. Hiervoor dient
eerst een handelingskader te worden opgesteld. Dit handelingskader gaat (kort
gezegd) regelen op welke wijze dit middel kan worden ingezet om aan de eisen
van subsidiariteit en proportionaliteit te voldoen, en stelt beperkingen aan de
wijze van vergaring, verwerking en de wijze/duur van opslag (in combinatie met
doelbinding) van gegevens in de politiesystemen. De commissie schrijft
momenteel aan dit handelingskader.

10.2.g

I 102 .
e
ISR D inzet s bij voorkeur gericht op 00

advertenties van [ deze zaken brengen immers minder
bewijsproblemen (i.r.t. dwang en uitbuiting) met zich. Op het moment dat er
voldoende kansrijke zaken zijn gevonden S - !len we u

opnieuw berichten over verdere operationele inzet van dit middel. 10.2.g Wob

Namens de OM-portefeuillehouders mensenhandel en de commissie webcrawler,

10.2.e Wob

Officier van justitie
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Overzicht technische werkin—

mensenhandel

Het internet is een rijke bron vol met interessante gegevens in de context van digitale criminaliteit. Dit
geldt eveneens voor het thema Mensenhandel en meer in het bijzonder het onderwerp seksuele
uitbuiting. Eén van de belangrijkste maatregelen om de opsporing van seksuele uitbuiting te innoveren
en te intensiveren, is de ontwikkeling van seksuele uitbuiting. Deze applicatie wordt
ontwikkeld op de interne politie Cloud en maakt het mogelijk om online seksadvertenties te scannen
op mogelijke signalen van mensenhandel. Op aangeven van experts binnen de afdeling
vreemdelingen, identificatie en mensenhandel (AVIM) wordt specifieke informatie op bepaalde
advertentie sites met een webcrawler van het internet geéxtraheerd, geanalyseerd en inzichtelijk
gemaakt. Onderstaand wordt de feitelijke werking van de applicatie aan de hand van de verschillende
componenten nader toegelicht.

Voor alle componenten geldt dat gebruik wordt gemaakt van open source standaarden waarvan de
softwarebroncode controleerbaar, verifieerbaar en transparant gedistribueerd kan worden in een
versiebeheersysteem (GIT).

Componenten Webcrawling Mensenhandel

Crawler " Zoek
1 o _T machine
Xyl Ja
<——internet—> Browser navigatie | l I
Verwideren . tend
Ggevens <—Nee—<_ Indicator? Frontend API ‘

HTML extractie I. =-‘10'2_g -

Figuur 1: Componenten webcrawling mensenhandel

Crawler

De crawler component is het hart van de applicatie. Het stuurt de andere componenten aan
doormiddel van events, en activeert de browser navigatie, haalt de data op voor het analyseren van
indicatoren en stuurt de data vervolgens naar de zoekmachine. De bewaartermijnen op de data wordt
vanuit dit component geregeld.

Browser navigatie

Via de browser navigatie wordt de opdracht die vanuit de crawler wordt gegeven uitgevoerd. De
gespecificeerde onderdelen van een bepaalde website op het internet worden hierin vastgelegd. Dit is
ook de plek waar forensische gegevens zoals datum, tijd en individuele kenmerken van de
internetbron worden gelogd. Voor iedere crawlopdracht van de specifiek vastgelegde URL wordt
tevens een screenshot gemaakt van de actuele situatie op het moment van crawlen.
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HTML extractie

Data die via de browsernavigatie wordt benaderd wordt geéxtraheerd als HTML en met de
afbeeldingen samengevoegd tot 1 object. Eventuele hyperlinks naar andere URL s kunnen van hieruit
weer gevoed worden aan de browsernavigatie indien de configuratie dat toelaat.

Ook de autorisatie waarbij de data naar de juiste themabak wordt geschreven, word vanuit dit

component geregeld.

lorisag

Indicator analyse

Op de verzamelde data wordt vervolgens per advertentie gekeken of er sprake is van een mogelijke
indicatie van seksuele uitbuiting. Wanneer er geen indicatie wordt gevonden bij een advertentie
worden deze gegevens direct uit# verwijderd. Voor een uitgebreide uitieg over de
relevantie en werking van de indicator analyse wordt verwezen naar de betreffende bijlage.

Zoekmachine

Alleen de data die na de analysefase nog over blijft en dus voldoet aan een mogelijke indicatie
seksuele uitbuiting wordt naar de zoekmachine gestuurd. Hiervoor wordt een ElasticSearch zoek- en
analyse-engine gebruikt die om kan gaan met allerlei soorten gegevens, inclusief tekstuele,
numerieke, geospatiale, gestructureerde en ongestructureerde gegevens.

Frontend API

Alle gebruikersvragen vanuit het worden aan de frontend API (Application Program
Interface) gesteld door middel van REST (REpresentational State Transfer) calls.

Dit component bepaald de zoekquery die uiteindelijk naar de zoekmachine gaat. Bij het ophalen van
ieder stukje data uit de zoekmachine wordt hier ook iedere keer de autorisatie gecheckt van de
aanvrager.

I =

Applicatie in de browser die volgens de laatste Angular standaard de zoekvragen aan de gebruiker

presenteent. He_bevat diverse functionaliteiten om gebruikers voor de gewenste

activiteiten hierin te ondersteunen. Voor een uitgebreide beschrijving van de activiteiten waarin het
ondersteund wordt verwezen naar de betreffende bijlage.
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Van:
Verzonden: zondag 1 november 2020 21:22
AP Oost-Nederland

Onderwerp: RE: Voortgang
Beste allen,

Zoals beloofd hierbij een eerste concept van de werking van de crawler t.b.v. het handelingskader. Ik heb
geprobeerd de informatie die beschikbaar was te verwerken in één document, format kan altijd anders. Hoop
dat jullie hier iets aan hebben en ben benieuwd naar op en/of aanmerkingen!

<< Bestand: Feitelijke werking webcrawling mensenhandel_concept.docx >>

Groet,

MH 10.2.g wob

Van:
Verzonden: dinsdag 27 oktober 2020 14:01
Aan: (AP Oost-Nederland

(Landelijk Parket);

Onderwerp: Voortgang MH 10.2.g Wob

Tijd: dinsdag 17 november 2020 11:30-13:00 (UTC+01:00) Amsterdam, Berlijn, Bern, Rome, Stockholm,
Wenen.

Locatie: Teams

Even kort de actiepunten voorafgaand aan dit overleg:

stuurt input voor handelingskader van zaken die er al liggen, feitelijke werking, operationele behoefte,
werking indicatoren.

bereid een mail voor naar AVIM's in afstemming met portefeuillehouders over voortgang en gebruik
webcrawler_ 10.2.g

° stuurt format voor handelingskader dat verder gevuld wordt door en
Il acendeert

Laat het me aub weten als er op en/of aanmerkingen zijn. 10.2.c
Groet,

Disclaimer
De informatie verzonden met dit e-mailbericht (en bijlagen) is uitsluitend bestemd voor de geadresseerde(n) en
zij die van de geadresseerde(n) toestemming kregen dit bericht te lezen.

Kennisneming door anderen is niet toegestaan.

De informatie in dit e-mailbericht (en bijlagen) kan vertrouwelijk van aard zijn en binnen het bereik van een
geheimhoudingsplicht en/of een verschoningsrecht vallen.

Indien dit e-mailbericht niet voor u bestemd is, wordt u verzocht de afzender daarover onmiddellijk te
informeren en het e-mailbericht (en bijlagen) te vernietigen.

Conform het beveiligingsbeleid van de Politie wordt e-mail van en naar de politie gecontroleerd op virussen,
spam en phishing en moet deze e-mail voldoen aan de voor de overheid verplichte mailbeveiligingsstandaarden
die zijn vastgesteld door het Forum Standaardisatie.

Mail die niet voldoet aan het beveiligingsbeleid kan worden geblokkeerd waardoor deze de geadresseerde niet
bereikt. De geadresseerde wordt hiervan niet in kennis gesteld.

The information sent in this E-mail message (including any attachments) is exclusively intended for the
individual(s) to whom it is addressed and for the individual(s) who has/have had permission from the
2
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recipient(s) to read this message.

Access by others is not permitted.

The information in this E-mail message (including any attachments) may be of a confidential nature and may
form part of the duty of confidentiality and/or the right of non-disclosure.

If you have received this E-mail message in error, please notify the sender without delay and delete the E-mail
message (including any attachments).

In conformity with the security policy of the Police, E-mails from and to the Police are checked for viruses,
spam and phishing and this E-mail must meet the standards of the government-imposed E-mail security as set
by the Standardization Forum.

Any E-mail failing to meet said security policy may be blocked as a result of which it will not reach the
intended recipient. The recipient concerned will not be notified.
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]
(4,

PGLITIE

PROCES-VERBAAL VAN BEVINDINGEN

Proces-verbaalnummer: [...]

Behandelend ovj: =5

Betreft: Proces-verbaal van bevindingen politie webcrawler mensenhandel
Parketnummer:

RC-nummer:

PROCES-VERBAAL

Ik, verbalisant [naam)], [functie], werkzaam bij [politie-eenheid], verklaar het volgende:

In het kader van de uitoefening van bovengenoemde functie is mij de politie webcrawler
mensenhandel ter beschikking gesteld.

De werkwijze van de politie webcrawler mensenhandel is beschreven in een bijlage
‘toelichting werking webcrawler’ die bij dit proces-verbaal van bevindingen is gevoegd.

Op [dag] [datum] deed ik een (handmatige) zoekslag in het dashboard (de gebruikersinterface) van
deze politie webcrawler.

[Vrij tekstblok. Vermeld het hier zo specifiek mogelijk indien er is gezocht op specifieke
Kenmerken/cera, zoas bepaaide NN 10 - C

In de zoekresultaten, op basis van de hiervoor beschreven kenmerken/criteria, werd een advertentie
geplaatst onder de naam [naam] aangetroffen, waarbij het dashboard van de webcrawler weergaf
dat deze advertentie een [aantal] indicatoren van mensenhandel bevat.

Ik, verbalisant, heb deze advertentie bekeken en heb geverifieerd dat deze advertentie indicatoren
van mensenhandel bevat, namelijk [toelichting inhoudelijke beoordeling van de geconstateerde
signalen mensenhandel, dit vormt mogelijk de basis van een redelijk vermoeden van schuld. Nota
bene: geef hier een toelichting op de signalen mensenhandel, zonder dat de specifieke indicatoren
van de webcrawler worden prijsgegeven. Dat is niet gewenst in het kader van het opsporingsbelang,
want dit corrumpeert de bruikbaarheid van de politie webcrawler mensenhandel in de toekomst.]

Op ambtseed/ambtsbelofte maakte ik dit proces-verbaal op te [plaats], op [dag] [datum].

De verbalisant,
[naam]
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- (Landeli'lk Parket) — —— ——

Van: _ (Landelijk Parket)

Verzonden: dinsdag 10 november 2020 09:07

Aan: * (Landelijk Parket)

Onderwerp: Doorst: Voortgang— mMH 10-2.9 Wob
Bijlagen: Feitelijke werking webcrawling mensenhandel_concept_v0.1.docx
TK

Van: (Landelijk Parket)

Datum: 9 november 2020 om 23:21:01 CET
Aan:
Midden-Nederland) ,
Onderwerp: RE: Voortgang

10.2.g Wob

AP Oost-Nederland

Beste allen,
Tijdens ons overleg op 27 oktober is besproken dat we een handelingskader opstellen waarin we onder andere
de feitelijke werking van de webcrawler beschrijven. Als input voor dit handelingskader heeft het

document in de bijlage met ons iedeeld. Hier zi'ln ook de indicatoren opgesomd waar de webcrawler op ‘hit’.

Na telefonisch contact met blijkt dat iedereen van mening is dat de indicatoren verder
dienen te worden aangescherpt en beter dienen te worden onderbouwd. heeft toegelicht dat er in
principe ook een weging aan de indicatoren is toegekend, maar dat deze weging in dit document buiten
10. 2 .beschouwing is gelaten omdat dit in de praktijk niet tot ‘sterke’ _gleidt. - gaf aan dat hij al
c literatuur heeft gevonden waarmee de indicatoren wetenschappelijk kunnen worden onderbouwd, maar dit is
nog niet (met bronverwijzingen) in het document verwerkt, en er is nog meer literatuur.
Om op korte termijn tot het aanscherpen en onderbouwen van de indicatoren te kunnen komen:
> G zou jij ons de weging van de indicatoren kunnen toesturen, zodat we hier volgende week
(17 nov) over kunnen doorpraten?
> - heeft aangegeven dat hij de eerder door hem gevonden literatuur terug gaat zoeken en
aanvullende literatuur gaat zoeken ter verdere aanscherping en onderbouwing
> - wil ook in het buitenland informeren welke indicatoren en met welke onderbouwing daar zijn
opgesteld
> I : s < jurisprudentie waarmee we een of meerdere indicatoren kunnen
aanscherpen/onderbouwen? Daar kunnen we- wellicht ook nog voor vragen?

Hartelijke groet,

Van:
Verzonden: maandag 2 november 2020 10:00

Aan: t-Nederland) ; AP Midden-Nederland) ;
(Landelijk Parket) ;

Onderwerp: RE: Voortgang_ MH 10.2.g Wob
Goedemorgen,

Hierbij een meer recente versie n.a.v. een review uit het team de werking van de componenten iets aangepast.
Groet,




. . , 4083
Dit document bevat conceptversies van de documenten 1, 2 en 7 die als 10.

definitieve versie gedeeltelijk openbaar worden gemaakt. Dit document is gelakt
0.g.v. 11.1 Wob.

Feitelijke werking webcrawling Mensenhandel
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Bijlage 1: Overzicht van Indicatoren
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B (Landelijk Parket) e — —_—

Van: (Landelijk Parket)
Verzonden:

! (Landelijk Parket)
Onderwerp: FW: inzet webcrawler in MFL

T, waar is [ it verhaor”! [

Van:_ (Landelijk Parket)
Verzonden: maandag 12 oktober 2020 20:36

Aan' (AP Oost-Brabant) ;_ (LP Zwolle) ;- {Landelijk Parket Rotterdam)

CC: (AP Oost-Nederland)
Onderwerp: inzet webcrawler in MFL

- Y.
10.2.¢c

Ik vernam vanmiddag dat jullie de webcrawler willen inzetten om zicht

te krijgen en te acteren op het aanbod van (carrousels van) || NG
I 102 -

De webcrawler wordt nu ontwikkeld voor mensenhandel,
maar het doel is om het daarna ook voor andere vormen van criminaliteit in te zetten. Als dit
ontwikkeltraject mislukt (terwijl er vanuit de politiek nauwgezet wordt meegekeken), zal er geen
draagvlak zijn om deze enorme investering opnieuw te doen. Ook het gebruik van commerciéle
webcrawlers is niet gewenst voor opsporingsdoeleinden, omdat de inzet van een webcrawler voor de
opsporing andere spelregels kent (hogere eisen aan transparantie, rekening houden met proportionaliteit
en subsidiariteit van inbreuk op privacy, etc.) dan inzet door een commerciéle partij. Dit is de reden
geweest dat de politie een eigen ontwikkeltraject is gestart.

Groetjes,

be|ei!sa!viseur mensen!an!el en mensensmokkel

Openbaar Ministerie
Landelijk Parket

Afdelini Beleid & Strategie
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W i Paricet)

Van: (Landelijk Parket)

Verzonden: woensdag 23 december 2020 16:28

Aan: (Landelijk Parket)

Onderwerp: FW: Voortgang MH 10.2.g Wob
Bijlagen: BIJLAGE PV_WERKING WEBCRAWLER _v0.2 23122020.docx

Dan ben je op de hoogte wat we als commissie aan het doen zijn ter voorbereidingen
en mocht je nog opmerkingen hebben op de bijlage, altijd welkom!

10.2.g
Van: | (L2ndeliik Parket)
Verzonden: woensdag 23 december 2020 16:27

(AP Midden-Nederland) ; | (A° 0ost-Nederland) ; |

Onderwerp: RE: Voortgang

10.2.g
Beste allen,

Ter opvolging van actiepunt 2 (zie onderstaande mail) hebben [l en ik een opzet van 1
Adtje gemaakt voor een standaard bijlage bij het PV bevindingen. We ontvangen graag jullie feedback
op dit document en/of een reactie op de openstaande vragen die in de kantlijn zijn geformuleerd. We
werken nog aan de overige actiepunten (1, 3 en 4).

, ben je nog toegekomen aan een format voor het juridisch handelingskader, dat en ik
kunnen gaan uitwerken? En deel je de conceptbrief voor het LOVIM nog met ons, met de aankondiging
? 10.2.g

Hele fijne dagen gewenst!

Groeti'es,

Van: (Landelijk Parket)
Verzonden: dinsdag 8 december 2020 16:34
(AP Midden-Nederland)
@politie.nl>; (AP Oost-Nederland)
@politie.nl>; @politie.nl>
@politie.nl>; @politie.nl>
Onderwerp: RE: Voortgang

10.2.g

Hierbij de actiepunten van het overleg net tussen ||| < i<z<'f:
_ plannen volgende week (dinsdag 15 december) een overleg om een opzet te
maken voor:

1. standaard proces-verbaal: wat is de webcrawler, wanneer gebruikt, op welke selectiecriteria is
er gescoord (in algemene zin), welke advertentie heeft dit opgeleverd, etc.
als bijlage

2. standaard bijlage bij pv bevindingen, waarin kort in Jip en Janneke taal wordt omschreven wat
de webcrawler doet, welke data op welke termijn op basis van welke grond (3 Politiewet) door
de tool wordt opgeslagen

3. lijst met websites waarop wordt gecrawled > —

4. lijst met onderbouwde indicatoren >
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F stelt een format op van een juridisch handelingskader over de grondslag van de webcrawler
- (3 Politiewet), relevante jurisprudentie en pivacywetgeving, etc., die [JJJiij en ﬁ op dinsdag 12
jgnuari zullen gaan uitwerken.

10.2.g en 10.2.c

Groetjes,

Van: (Landelijk Parket)_ @om.nl>

Datum: 7 december 2020 om 12:49:15 CET

: AP Midden-
Nederland @wom.nl>,
@politie. ;[r)golitie.nl>1
(@politie.nl>
Onderwerp: RE: Voortgang MH
10.2.g
Hoi allemaal, 10.2.e

Het op papier zetten van de actiepunten, zoals door op 18 november aan mij
gevraagd, is daarom uitgebleven. Dit zijn de actiepunten zoals ik ze had genoteerd. Is er de afgelopen
weken wel voldoende gebeurd om morgen weer over door te praten? Misschien moeten we ons overleg
een week uitstellen om deze week onze actiepunten uit te voeren?

: conceptbrief LOVIM (over aankondiging actiedag) met ons delen

raanzet wetenschappelijke onderbouwing/aanscherping huidige indicatoren
Politie ?): concept voorbeeld pv opstellen voor AVIM collega’s > deadline: 6 januari (=actiedag

: format/aanzet juridisch handelingskader (grondslag 3 Politiewet)
Allen: opmerkingen op document ‘feitelijke werking webcrawler’ aan- doorgeven

Groetjes,

Verzonden: woensdag 18 november 2020 08:57

(AP Midden-Nederland)

(AP Oost-

@politie.nl>;
(Landelijk Parket) @politie.n!>;

@politie.nl>; @politie.nl>
Onderwerp: RE: Voortgang

10.2.g
Hoi allemaal,

Gister werd aangegeven dar er nog wat feedback is op de laatste versie van dit document, graag ontvang ik dit
uiterlijk deze week zodat we het z.s.m. kunnen verwerken.

, kan jij de actiepunten nog even op de mail zetten, aangezien jij een overzicht had gemaakt tijdens het
overleg

. het videovergadering ID voor de volgende meeting is [

Groet,
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Van:
Verzonden: dinsdag 17 november 2020 09:21
: (AP Midden-Nederland)’ @om.nl>;
Nederland) @politie.nl>;
(Landelijk Parket) .nl>; @politie.nl>;
@politie.nl>; @politie.nl>
Onderwerp: RE: Voortgang

(AP Oost-

10.2.g

Hoi [N,

Dank voor je feedback op het document! Laten we straks even verder praten over je suggestie voor wat betreft wel
controleerbaar vs niet openbaar en hoe we e.e.a. bij etkaar kunnen voegen (inclusief juridische grondslag).

Op verzoek van heb ik ook
10.2.g

Daarnaast heb ik dit weekend ook wat wetenschappelijke literatuur doorgenomen en daar zijn ook wel
onderbouwingen in terug te vinden voor de relevantie van bepaalde indicatoren. Als voorbeeld; bij de indicator
heb ik onderstaande toegevoegd:

I
—

Tot straks!

Groet,

ver: R (+ icen-Necertsnc) N o

Verzonden: maandag 16 november 2020 23:00

@politie.nl>; (AP Oost-Nederland)
@politie.nl>; (Landelijk Parket)
@politie.nl>;
@politie.nl>; @politie.nl>
Onderwerp: RE: Voortgang

Beste -,

Het ziet er interessant uit en voor een computertechnische leek kan ik het redelgk volgen. De technische
vragen en opmerkingen zullen daarentegen niet van mij komen.
Al lezende realiseer ik ook hoe ingewikkeld het is bij het voeren van want deze info

althans met name de selectiecriteria) wil je zeker niet allemaal in de openbaarheid brengen omdat we dan

10.2.g

De essentie dat alleen advertentie met een signaal MH worden opgeslagen, staat duidelijk genoeg uitgelegd.
Dat legitimeert het grootste deel. Over de signalen in de bijlage kunnen we tot 4 punten achter de komma
discussi€ren maar dit lijkt me een goede opzet.

Komt er nog een stuk over juridische grondslag bij, -?
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Van: I >
Datum: 2 november 2020 om 10:00:34 CET
(AP

Midden-Nederland jom. (@politie.ni>,

(@politie.nt>, @politie.nl>,
(@politie.nl>
Onderwerp: RE: Voortgang_ MH

10.2.g

Goedemorgen,

Hierbij een meer recente versie n.a.v. een review uit het team de werking van de componenten iets aangepast.

Groet,

Van:
Verzonden: zondag 1 november 2020 21:22
(AP Oost-Nederland)

@politie.nl>; (Landelijk
@politie.nl>
@politie.nl>

Beste allen,

Zoals beloofd hierbij een eerste concept van de werking van de crawler t.b.v. het handelingskader. Ik heb geprobeerd
de informatie die beschikbaar was te verwerken in één document, format kan altijd anders. Hoop dat jullie hier iets
aan hebben en ben benieuwd naar op en/of aanmerkingen!

<< Bestand: Feitelijke werking webcrawling mensenhandel_concept.docx >>
Groet,

Van:
Verzonden: dinsdag 27 oktober 2020 14:01

(AP Oost-Nederland);

Landelijk Parket);

Onderwerp: Voortgang MH 10.2.g
Tijd: dinsdag 17 november 2020 11:30-13:00 (UTC+01:00) Amsterdam, Berlijn, Bern, Rome, Stockholm, Wenen.

Locatie: Teams

Even kort de actiepunten voorafgaand aan dit overleg:

-qmuur’( input voor handelingskader van zaken die er al liggen, feitelijke werking, operationele behoefte, werking
indicatoren.
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bereid een mail voor naar AVIM's in afstemming met portefeuillehouders over voortgang en gebruik webcrawler
2.9
stuurt format voor handelingskader dat verder gevuld wordt dool

10.2.g

Laat het me aub weten als er op en/of aanmerkingen zijn.

Groet,

Disclaimer
De informatie verzonden met dit e-mailbericht (en bijlagen) is uitsluitend bestemd voor de geadresseerde(n)
en zij die van de geadresseerde(n) toestemming kregen dit bericht te lezen.

Kennisneming door anderen is niet toegestaan.

De informatie in dit e-mailbericht (en bijlagen) kan vertrouwelijk van aard zijn en binnen het bereik van een
geheimhoudingsplicht en/of een verschoningsrecht vallen.

Indien dit e-mailbericht niet voor u bestemd is, wordt u verzocht de afzender daarover onmiddellijk te
informeren en het e-mailbericht (en bijlagen) te vernietigen.

Conform het beveiligingsbeleid van de Politie wordt e-mail van en naar de politie gecontroleerd op
virussen, spam en phishing en moet deze e-mail voldoen aan de voor de overheid verplichte
mailbeveiligingsstandaarden die zijn vastgesteld door het Forum Standaardisatie.

Mail die niet voldoet aan het beveiligingsbeleid kan worden geblokkeerd waardoor deze de geadresseerde
niet bereikt. De geadresseerde wordt hiervan niet in kennis gesteld.

The information sent in this E-mail message (including any attachments) is exclusively intended for the
individual(s) to whom it is addressed and for the individual(s) who has/have had permission from the
recipient(s) to read this message.

Access by others is not permitted.

The information in this E-mail message (including any attachments) may be of a confidential nature and
may form part of the duty of confidentiality and/or the right of non-disclosure.

If you have received this E-mail message in error, please notify the sender without delay and delete the E-
mail message (including any attachments).

In conformity with the security policy of the Police, E-mails from and to the Police are checked for viruses,
spam and phishing and this E-mail must meet the standards of the government-imposed E-mail security as
set by the Standardization Forum.

Any E-mail failing to meet said security policy may be blocked as a result of which it will not reach the
intended recipient. The recipient concerned will not be notified.

Dit bericht kan informatie bevatten die niet voor u bestemd is. Als u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te
verwijderen. Het Openbaar Ministerie aanvaardt geen aansprakelijkheid voor schade, van welke aard ook,
die verband houdt met risico's verbonden aan het elektronisch verzenden van berichten.

Openbaar Ministerie

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The
Netherlands Public Prosecution Service accepts no liability for damage of any kind resulting from the risks
inherent in the electronic transmission of messages.

Netherlands Public Prosecution Service
Disclaimer
De informatie verzonden met dit e-mailbericht (en bijlagen) is uitsluitend bestemd voor de geadresseerde(n)
en zij die van de geadresseerde(n) toestemming kregen dit bericht te lezen.

5
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Kennisneming door anderen is niet toegestaan.

De informatie in dit e-mailbericht (en bijlagen) kan vertrouwelijk van aard zijn en binnen het bereik van een
geheimhoudingsplicht en/of een verschoningsrecht vallen.

Indien dit e-mailbericht niet voor u bestemd is, wordt u verzocht de afzender daarover onmiddellijk te
informeren en het e-mailbericht (en bijlagen) te vernietigen.

Conform het beveiligingsbeleid van de Politie wordt e-mail van en naar de politie gecontroleerd op
virussen, spam en phishing en moet deze e-mail voldoen aan de voor de overheid verplichte
mailbeveiligingsstandaarden die zijn vastgesteld door het Forum Standaardisatie.

Mail die niet voldoet aan het beveiligingsbeleid kan worden geblokkeerd waardoor deze de geadresseerde
niet bereikt. De geadresseerde wordt hiervan niet in kennis gesteld.

The information sent in this E-mail message (including any attachments) is exclusively intended for the
individual(s) to whom it is addressed and for the individual(s) who has/have had permission from the
recipient(s) to read this message.

Access by others is not permitted.

The information in this E-mail message (including any attachments) may be of a confidential nature and
may form part of the duty of confidentiality and/or the right of non-disclosure.

If you have received this E-mail message in error, please notify the sender without delay and delete the E-
mail message (including any attachments).

In conformity with the security policy of the Police, E-mails from and to the Police are checked for viruses,
spam and phishing and this E-mail must meet the standards of the government-imposed E-mail security as
set by the Standardization Forum.

Any E-mail failing to meet said security policy may be blocked as a result of which it will not reach the
intended recipient. The recipient concerned will not be notified.




Dit document bevat de conceptversie van document 4 dat als definitieve V&¥sie 17.
(gedeeltelijk) openbaar wordt gemaakt. Dit document is gelakt o.g.v. 11.1 Wob.
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DGPenV
Antwoorden Webcrawler (bestuursrechtelijk inzet)
1. Gebruikt AVIM de webcrawler Zo nee, gebruikt AVIM een andere webcrawler?

10.2.g

a) In wiens opdracht (onder wiens gezag) gebruiken zij de webcrawler?

b) Heeft de politie de overeenkomst met de commerciéle aanbieder(s) zelf gesloten?

(-
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Juli 2020
DGPenV

c) Voor welke doeleinden gebruikt de AVIM de webcrawler (bijvoorbeeld controle

vergunningen seksbedrijven, controle thuiswerkers, opsporing mensenhandel (zo ja,
hoe?), etc)?

Oorspronkelijke antwoorden

E .

d) Hoe is de webcrawler ingericht / afgesteld? (zoeken op indicatoren mensenhandel,
zoeken op vergunningnummer, zoeken op onvergunde prostitutie, etc)? Maakt de
crawler zelfstandig een selectie welke gegevens moeten worden overgenomen en
welke niet?
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DGPenv

1-0%2:¥ ¢

Valt buiten de reikwijdte
van het Wobverzoek
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Juli 2020
DGPenV

Valt buiten de
reikwijdte van het
Wobverzoek

3. Weet de AVIM waartoe de resultaten van de crawler worden gebruikt? (boete, bestuurlijke
rapportage, informeren over vergunningplicht, aanbod hulpverlening etc)?

Oorspronkelijke antwoorden




4103

Juli 2020
DGPenv

4. Verschillen de inzet en de werking (bijvoorbeeld welke gegevens worden verzameld) van de
crawler ook afhankelijk van het doel van het gebruik/beoogde interventie?

11

|.
=
o
N
|LQ

Integraal persoonlijke
beleidsopvattingen op grond
van artikel 11.1 Wob.

w
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Valt buiten de reikwijdte
van dit Wobverzoek? of =zie

notitie
10.2.g
Met opmerkingen (AH(11: CHECK! |
7. Zijn er juridische onduidelijkheden of knelpunten in de informatieuitwisseling (afdoende
verstrekkingsgrondslagen?)?
s 10.2.g

8. Wordt de verkregen informatie uit de bestuurlijke crawler ook gebruikt voor strafrechtelijke
trajecten? Zo ja, hoe vaak en hoe gaat dit precies in zijn werk?

1
11.1 10.2%¢c
1
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Juli 2020
DGPenV
10.2.c
L]
[ 10.2.c
9. Is het de AVIM bekend of er weleens een zaak voor de rechter (strafrecht, bestuursrecht, etc)
is gekomen waarin een crawler is ingezet? 2o ja hoe vaak? Graag afstemmen met het OM.
Ja, in beperkte mate. Informatie hierover kan worden opgevraagd bij het-
Oorspronkelijke antwoorden 10.2. g
10.2.g ]
11.1 Wob

11.1 en 10.2.g Wob

10. Is de AVIM ook bekend met een rechtszaak waarbij de wettelijke grondslag voor de inzet van
de crawler is besproken? Zo ja, graag ontvangen we de vonnissen of verwijzing (pv-nummer?)
(bestuursrecht, strafrecht, etc) indien de AVIM daarover beschikt. Graag afstemmen met het
OM. Eventuele strafvonnissen waarover de politie niet beschikt, ontvangen we graag van het
oM.

Onbekend

11. Indien de politie zelf gebruik maakt van de bestuurlijke webcrawler, weet de AVIM of
a) gemeente, de politie en/of de leverancier een dPIA {of GEB) heeft uitgevoerd en indien
nodig een melding bij de Autoriteit Persoonsgegevens heeft gedaan? Zo ja, wat is
hieruit gekomen?
b) of het gebruik rechtmatig is? Wie heeft dat bepaalt? Wat is de wettelijke grondslag
voor het verzamelen? Vindt de verwerking van de gegevens plaats conform het
gegevensbeschermingsrecht? Graag toelichten.

.|

Oorspronkelijke antwoorden

~
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L]
10.2.g
11.1 Wob
12. Is de AVIM bekend met het negatief beleidsadviezen van de politie en het OM om de crawler
10.2. g in te zetten voor opsporingsonderzoeken en de eigen mensenhandelcrawler in
ontwikkeling operationeel te gebruiken?
| 11.1 Wob

13. Is de AVIM bekend dat een ander onderdeel binnen de politie de bestuurlijke crawler- 10.2.g
.of een andere commerciéle crawler inzet voor de aanpak van mensenhandel?

I 10.2.g
14. Welke relevante vragen zijn niet gesteld en wat is daarop het antwoord?
nvt
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-(L_andelijk Parket)

Van: - (Landelijk Parket)

Verzonden: donderdag 27 augustus 2020 10:04

Aan: (Landelijk Parket Rotterdam); (Parket-Generaal);
(Landelijk Parket); Landelijk Parket)

cc:

Onderwerp: FW: Kaders TK-brief webcrawler-review -en .

Bijlagen: Kaders TK-brief webcrawler-revmz.docx

Ha allen,

Hierbij stuur ik jullie de input van Politie en OM (JjjjJen mij) als het gaat om de input voor de kamerbrief
op het onderdeel voortgang webcrawler. Is nog niet de def versie maar weet dat dit nu voor afstemming
de lijn bij JenV in gaat en dat wij nog mee gaan lezen op de def versie.

To be continued.

Gr-

Van:- (Landelijk Parket)

Verzonden: donderdag 27 augustus 2020 10:01

Aan: @minjenv.nl'

cC: @minjenv.nl'
Onderwerp: Kaders TK-brief webcrawler-review- en -

Ha N

Zoals besproken stuur ik je hierbij de input ten behoeve de kamerbrief voor wat betreft de voortgang en
uitleg webcrawler mensenhandel. Hoe gaat nu verder de vervolgafstemming? We zouden graag nog
meelezen op de uiteindelijke versie aangezien het gaat om een traject dat bij OM/politie wordt
ontwikkeld.

Alvast dank!

Groet, [}
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21.
De definitieve versie van de brief aan de Tweede Kamer is als bijlage toegevoegd
gan het besluit en is daarmee reeds openbaar gemaakt. De gelakte tekst in dit
dgcumentqgs gelakt o.g.v. 11.1 Wob (al dan niet in combinatie met 10.2.c Wob).

2|

Kaders TK-brief webcrawler (en lokprofielen)

Met deze brief wordt gereageerd op de motie Van der Graaf/Kuiken (29628-953), die “verzoekt de
regering met prioriteit deze innovatieve opsporingsinstrumenten (de webcrawler en lokprofielen) in
te zetten en tevens kwantitatieve doelstellingen op te stellen voor de komende jaren waarin de
ambitie van de regering helder wordt geformuleerd.”

Vervolgens wordt naar deze motie verwezen in de motie Van der Graaf (31015-197) naar
aanleiding van een debat over pro-ana coaches, die “verzoekt de regering een online
opsporingsstrategie te ontwikkelen waarin specifieke kwetsbare groepen worden aangemerkt als
prioriteit, slachtoffers van pro-ana coaches als zodanig aan te merken en tevens aan te geven in
hoeverre capaciteitsgebrek hierbij een knelpunt vormt en de Kamer hierover te informeren;
verzoekt de regering, de aangenomen motie Van der Graaf/Kuiken inzake het inzetten van de
webcrawler en lokprofielen hierbij te betrekken.” Hier wordt later / apart op ingegaan.

In overleg met de Politiek Assistent wordt bezien of sonderen met de ChristenUnie nodig is. Het
CKM wordt een keer op hoofdlijnen meegenomen in de ontwikkelingen.

Het gedeelte over de webcrawler kan ongeveer 3 pagina’s beslaan en moet in ieder geval antwoord
geven op de volgende vragen (niet perse expliciet en in deze volgorde, maar na het lezen moeten
deze vragen wel goeddeels zijn beantwoord):

1. Duurt de ontwikkeling van de webcrawler onnodig lang? Is er sprake van de juiste urgentie
en bijbehorende voortgang?
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:r Met opmerkingen

2. In welk stadium is de ontwikkeling nu? Waarom is het juridisch kader niet klaar zoals was
toegezegd? Waarom kan de webcrawler nog niet voor operationele doeleinden worden
ingezet?
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[ Met opl;erkingen

3. Watgebeurt er al aan opsporing op het internet en wat voegt de webcrawler hieraan toe?
Hoe verhoudt de webcrawler zich tot andere crawling-technieken die worden inzet, zoals
bijvoorbeeld voor de aanpak van kinderporno en bij gemeenten voor toezicht op de
prostitutiebranche?
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Met opmerkingen

4. Watis de tijdlijn om tot een inzetbare webcrawler voor de aanpak van mensenhandel te
komen?
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5. Kan de webcrawler mensenhandel ook op andere criminaliteitsfenomenen worden
ingezet?

||

| Met opmerkingen ]
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%ﬂbﬂf‘e feL g1 Mm Ministerie van Justitie en Veiligheid

> Retouradres Postbus 20301 2500 EH Den Haag Directoraat-Generaal
Politie en
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en Haag
Postbus 20018 postbus 20301
2500 EA DEN HAAG 2500 EH Den Haag

www.rijksoverheid.nl/jenv

Ons kenmerk
3089402

Bij beantwoording de datum
en ons kenmerk vermelden.
Datum 18 november 2020 Wilt u slechts één zaak in uw

Onderwerp Opsporing en vervolging Mensenhandel brief behandelen.

Versteviging van het fundament onder de opsporing en vervolging van
mensenhandelaren

De ambitie van dit kabinet is om de aanpak van mensenhandel een stevige impuls
te geven. Dat geldt voor de integrale aanpak van mensenhandel zoals beschreven
in het programma Samen tegen mensenhandel, en zeker ook voor de
strafrechtelijke aanpak van mensenhandel’. De afgelopen jaren is flink
geinvesteerd in de opsporing en vervolging van mensenhandelaren. Deze
investeringen vertalen zich niet meteen in concrete resultaten: het werven van
nieuwe medewerkers, het aanleren van nieuwe werkwijzen, het ontwikkelen van
nieuwe technologieén, het certificeren van rechercheurs en trainen van alle
eerstelijns politie agenten kost tijd. Grote effecten van deze investeringen worden
pas op termijn zichtbaar. Tegelijkertijd lijkt er dit jaar al een eerste effect te zijn
van deze maatregelen. Voor het eerst sinds jaren is er sprake van een toename
van het aantal geregistreerde OM-verdachten. Ik ben er dan ook van overtuigd
dat juist deze maatregelen ertoe zullen bijdragen om de onverkort hoge ambitie
op dit terrein te realiseren. In deze brief ga ik nader in op offline en online
investeringen die de afgelopen jaren gedaan zijn. Ik sta daarbij zowel stil bij de
eerste resultaten als bij de bestaande uitdagingen en aandachtspunten.

Allereerst informeer ik u over een nieuwe ontwikkeling die ook op termijn effect
kan hebben op de opsporing en vervolging, namelijk 1) de verkenning van de
aanpassing van het strafrechtsartikel. Vervolgens ga ik in op de 2) investeringen
die zijn gedaan ten behoeve van versteviging van het fundament. Bij 3) de
digitale opsporing, ga ik in op de huidige stand van zaken rondom de digitale
opsporing. Hierbij wordt ook ingegaan op de motie van de leden Van der Graaf en
Kuiken inzake de inzet van 34) het lokprofiel en 3B) de webcrawler?. In 4) de
(herijking) Veiligheidsagenda van 2020 ontvangt u een terugkoppeling van de
evaluatie van de Veiligheidsagenda voor 2020 en neem ik u mee in recente
ontwikkelingen. In 5) reactie op rapport en toezegging ga ik in op het recente
onderzoek van het CKM over verborgen slachtoffers van mensenhandel. Daarmee

! Over de voortgang van het programma Samen tegen Mensenhandel is uw Kamer door
middel van een voortgangsbrief geinformeerd.
229 628, nr. 953

Pagina 1 van 11



4114

kom ik tegemoet aan het verzoek van de Vaste Kamer Commissie (VKC) om Directoraat-Generaal
schriftelijk op dit rapport te reageren?. Tot slot zal ik u informeren over de eerder c:::f;;::;sreglo,s
gedane toezegging over “Op vrije voeten zijnde mensenhandelaren”.

Datum
1) Verkenning aanpassing strafrechtartikel 18 november 2020
Aan de basis van de strafrechtelijke aanpak van mensenhandel staat het Ons kenmerk
strafrechtelijke artikel voor mensenhandel (artikel 273f Wetboek van Strafrecht). 3089402

Het huidige artikel omvat meerdere gedragingen en wordt als lang en complex
ervaren. Mede in dit licht wordt momenteel, in samenspraak met relevante
partijen (inclusief wetenschappers), verkend of, en zo ja hoe, een wijziging van
deze bepaling zou kunnen bijdragen aan een effectievere bestrijding van handel in
en uitbuiting van mensen, en het profiteren daarvan. Het streven is deze
verkenning het voorjaar van 2021 af te ronden.

2) Offline investeringen

Zoals eerder aan uw Kamer meegedeeld, ontvangt de politie de komende jaren,
conform de motie Segers-Asscher, 10 miljoen euro in een opbouwende reeks.
Hiermee wordt uiteindelijk 87 fte aan capaciteit toegevoegd voor de AVIM.
Hiervan is 58 fte bestemd voor het onderdeel mensenhandel en 29 fte voor de
identificatie en registratie van asielzoekers. De 58 fte zijn met name bedoeld voor
extra digitale en tactische opsporingscapaciteit. Zoals gemeld in het eerste
halfjaarbericht politie van dit jaar® betreft de gewenste uitbreiding in 2020
ongeveer 11,6 fte, in 2021 oplopend naar ongeveer 46 fte (+34,8), om
uiteindelijk in 2023 tot de uitbreiding van de overeengekomen 58 fte te komen.
Bij de werving die nu is ingezet, worden met name digitaal/intelligence
specialisten aangetrokken, die in 2021 kunnen bijdragen aan een versterkte
online aanpak van mensenhandel®. In 2021 zal de werving meer in het teken
staan van het werven van tactisch specialisten.

Of de extra middelen voldoende zijn om afspraken uit de Veiligheidsagenda te
kunnen behalen, zoals wordt gevraagd in de motie Van der Graaf — Kuiken®is op
dit moment nog lastig weer te geven. Tegelijkertijd met de werving van extra
capaciteit voor de AVIM is de komende jaren ook sprake van een verwachte
uitstroom van medewerkers . Voor een nadere duiding en toelichting op dit politie
brede vraagstuk verwijs ik naar het tweede halfjaarbericht politie van 4 november
jl.”. Hierin wordt onder meer ingegaan op de wijze waarop het versterken van de
capaciteit bij de AVIM's bezien moet worden in de brede context van de
vervangings- en uitbreidingsopgave waar de politie momenteel voor staat. Om in
deze weerbarstige context toch zo goed en snel mogelijk medewerkers voor AVIM
te werven, is een aantal acties in gang gezet. Deze worden in het halfjaarbericht
uiteengezet.

In de vorige kabinetsperiode zijn eveneens extra structurele middelen van 2
miljoen euro aan de politie en het OM gezamenlijk ter beschikking gesteld voor de
aanpak van mensenhandel. Een deel van dit geld is bestemd voor het extra
opleiden van gecertificeerde mensenhandelrechercheurs. Jaarlijks worden rond de

3 Kenmerk: 2020218798/2020D40854

* Tweede Kamer, vergaderjaar 2019-2020, 2020209829

% De politie is momenteel bezig met de werving, selectie en screening van de nieuwe
medewerkers. Afhankelijk van de snelheid waarmee dit proces doorlopen kan worden, zullen
deze medewerkers eind dit jaar, dan wel begin komende jaar feitelijk inzetbaar zijn.
629628, nr. 963

? Tweede Kamer, vergaderjaar 2020-2021, 3089402
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20 AVIM rechercheurs opgeleid tot gecertificeerd mensenhandelrechercheur. Een Directoraat-Generaal
andere investering betreft de training van alle eerstelijns politiemedewerkers in 5:::};:;:““9,0,5
het herkennen van signalen mensenhandel. De doelstelling om de trainingen voor

het einde van 2021 af te ronden ligt op schema. Door de Covid-19 crisis wordt de

Datum
training deels ook online aangeboden. Deze training draagt bij aan de 18 november 2020
bewustwording over dit ernstige fenomeen, wat kan leiden tot het beter en meer Ons kenmerk
signaleren van mensenhandel zaken door de agent op straat. 3089402

Het verbeteren van de informatiepositie door innovatieve manieren van werken

Mensenhandel is vooral een haaldelict. Anders gezegd, je ziet het pas als je er
naar gaat zoeken. Een belangrijk middel om gerichter mensenhandelzaken op het
spoor te komen is de Domein Overstijgende Informatiegestuurde Werkwijze
(DIGW) die door de politie is ontwikkeld en nu landelijk geimplementeerd wordt.
Met DIGW worden signalen (mensenhandel) vanuit intelligence, opsporing en de
gebiedsgebonden politiezorg beter met elkaar verbonden. Concreet betekent dit
onder meer dat alle mutaties die door politiemedewerkers gedaan worden,
worden doorzocht op signalen die een aanwijzing voor mogelijke mensenhandel
bevatten. Dit zorgt er bijvoorbeeld voor dat in zaken die in eerste instantie alleen
als een drugsdelict zijn geregistreerd, ook worden opgepikt als signalen
mensenhandeldelict en vervolgens worden gedeeld met de AVIM’s. De methode
brengt “verborgen” mensenhandel aan het licht. Ook zorgt die voor nog meer
bewustwording door de terugkoppeling van (verborgen) signalen naar de
politiemedewerker die het signaal aanvankelijk had verwerkt. DIGW helpt om bij
meer diffuse zaken gerichter de inzet van de AVIM capaciteit te bepalen.

De landelijk uitrol van DIGW komt gefaseerd tot stand. Het werken volgens de
DIGW-methode wordt de komende twee jaren in alle eenheden verder
geimplementeerd. In 2020 betekent dit dat veel aandacht is besteed aan het
leren kennen van de DIGW-werkwijze, het oefenen en het trainen van die
politiemensen die met de werkwijze aan de slag gaan. Het jaar 2021 staat in het
teken van uniform werken en de wijze van registreren. De landelijke
implementatie zorgt er ook voor dat de informatie vanuit de eenheden voortaan
op een zelfde wijze wordt aangeleverd en opgeslagen. De inzet is om daarmee
ook tot een zo actueel mogelijk landelijke beeld van mensenhandelzaken te
komen.

Deze methode is niet alleen voor de aanpak van mensenhandel binnen de politie
van belang, maar ook voor de doorontwikkeling van het Expertisecentrum
Mensenhandel en Mensensmokkel. DIGW vormt daar de basis voor de bouw van
een integraal beeld mensenhandel en mensensmokkel. De Inspectie SZW en de
KMar zijn voornemens om op een vergelijkbare informatiegestuurde wijze te gaan
werken. De uitrol van DIGW is dan ook één van de belangrijkste randvoorwaarden
om tot een integraal beeld te komen en daarmee voor de doorontwikkeling van
het Expertisecentrum Mensenhandel en Mensensmokkel (EMM). Daarnaast is het
EMM in het kader van deze doorontwikkeling ook uitgebreid met digitale,
financiéle en analytische expertise. Deze worden deels gefinancierd uit de eerder
genoemde 2 miljoen. De vacatures zijn gedeeltelijk gevuld, de nog openstaande
vacatures zullen naar verwachting in 2021 worden gevuld. De doorontwikkeling
en uitbreiding heeft inmiddels geleid tot relevante producten, zoals het
fenomeenonderzoek naar gestelde Vietnamese alleenstaande minderjarige
vreemdelingen (amv’s) die met onbekende bestemming uit de beschermde
opvang zijn vertrokken.

Internationale opsporing
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Ook op de internationale tak van opsporing zijn veel ontwikkelingen. Directoraat-Generaal
Internationale samenwerking vindt op verschillende manieren en niveaus plaats. c::::;::;s,eglo,s
Het is ook een terrein waar politie, de Koninklijke Marechaussee, het Openbaar

Ministerie en het ministerie van Buitenlandse Zaken nauw samenwerken. Datum
18 november 2020
Internationale samenwerking op landelijk- en eenheidsniveau vindt regelmatig Ons kenmerk
plaats door middel van Joint Investigation Teams (JIT). Een JIT heeft tot doel om 3089402

met twee of meer landen strafrechtelijk onderzoek te doen. Ook doen de politie,

KMar en ISZW mee aan Joint Action Days, die als doel hebben om real-time de

informatie uit te wisselen met andere deelnemende landen zodat hier direct naar

gehandeld kan worden.

Ten behoeve van adequate internationale samenwerking zijn drie politieliaisons

geworven. Bij het selecteren van de landen van plaatsing is gekeken naar de

bron- en transitianden voor mensenhandel die voor Nederland relevant zijn.

Hierbij is rekening gehouden met het reeds bestaande netwerk van politie, KMar-

en Magistraat liaisonofficiers (officieren van Justitie). De liaisons zijn geplaatst in

Polen (met accreditatie Hongarije), Kroatié (met accreditatie Slovenié&, Bosnié-

Herzegovina en Montenegro) en Italié. De liaisonplek in Kroatié is sinds juni jl.

bezet en de liaison in Polen is begin september jl. gestart. De liaison in Italié was

daar al werkzaam als regulier liaison maar heeft de taken op het gebied van

mensenhandel overgenomen. Een reguliere liaison zal begin 2021 starten.

Een ander belangrijk aspect voor Nederland binnen de internationale opsporing
betreft de trekkersrol van Nederland van EMPACT THB, het EU-project voor
operationele samenwerking tegen mensenhandel waaraan 29 landen en vier EU-
agentschappen deelnemen. Binnen dit project is aandacht voor diverse vormen
van uitbuiting waarbij in EU- verband multidisciplinair wordt samengewerkt.
Onder leiding van Nederland wordt ingezet om de internationale aanpak van
mensenhandel verder te verbreden en te verdiepen. Naast informatie-
uitwisseling, analyse en opsporing wordt ingezet op samenwerking met
gemeenten en NGO’s. Er zal ook al meer aandacht zijn voor het criminele gebruik
van internet en social media. Een voorbeeld van EU-samenwerking vanuit
EMPACT THB betreft een door Nederland georganiseerde EU-actie in 2020 voor de
aanpak van arbeidsuitbuiting, waarbij politie en ISZW nauw hebben
samengewerkt. Deze actie heeft EU-breed geleid tot ruim 500 potentiéle
slachtoffers mensenhandel en bijna 200 verdachten en de start van ruim 600
nieuwe onderzoeken. Ook wordt vanuit EMPACT THB met niet-EU landen
samengewerkt. Een voorbeeld daarvan is het deelproject gericht op Nigeriaanse
mensenhandel en Chinese mensenhandel waaraan Nederland ook zelf deelneemt.
Voor 2021 zijn nieuwe deelprojecten gepland, zoals mensenhandel in relatie tot
Vietnamezen. Duitsland wordt daarbij deelprojectleider, ondersteund door
Nederland en Spanje.

Tot slot heeft het ministerie van Buitenlandse Zaken mede naar aanleiding van de
motie Kuik-Voordewind het afgelopen jaar geintensiveerd op mensenhandel. In de
Voortgangsbrief van het Programma Samen tegen Mensenhandel, verstuurd op 18
november wordt toegelicht op welke wijze dit is gebeurd.

3) Online opsporing

Mensenhandel speelt zich niet alleen af op straat, maar ontwikkelt zich ook steeds
meer online. Mensenhandelaren staan niet stil en blijven innoveren. Naast de
fysieke locatie waar uitbuiters, klanten en slachtoffers elkaar offline ontmoeten is
het belangrijk te kijken waar het allereerste contact plaatsvond: veelal blijken
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online platforms hier een belangrijke rol te spelen. De Nationaal Rapporteur Directoraat-Generaal
Mensenhandel en Seksueel Geweld tegen Kinderen benoemt dit aspect ook in zijn 3::::;:,’:3“9,0,5
Slachtoffermonitor Mensenhandel 2015-2019. In de beleidsreactie op de

Slachtoffermonitor zal ik nader ingaan op de wijze waarop ik invulling geef aan de

. 8 Datum
aanbevelingen®, 18 november 2020
Ons kenmerk
Specialisten van de politie onderzoeken publiek toegankelijke websites waarover 3089402

zij signalen hebben ontvangen dat hier aanwijzingen van mensenhande! kunnen
worden aangetroffen. Dit kunnen bijvoorbeeld websites zijn waarop expliciet
geadverteerd wordt met het aanbieden van seksuele diensten. Dit gebeurt nu nog
op niet-geautomatiseerde wijze. Daarna wordt bij voldoende concrete indicaties
aanvullende informatie verzameld om tot een verdenking van een strafbaar feit te
komen. Wanneer er sprake is van een opsporingsonderzoek verricht de politie op
basis van verschillende strafvorderlijke bevoegdheden ook onderzoek in zowel
publiek toegankelijke als besloten bronnen. Door de werving van nieuwe
medewerkers met een digitale achtergrond geven we hier een verdere impuls
aan.

Een mooi initiatief dat bijdraagt aan technologisch innovatie is het Mensenhandel
Field Lab (MFL). Dit is een initiatief van het OM en betreft een
innovatieprogramma in de strijd tegen mensenhandel. In het field lab krijgen
professionals, van binnen en buiten de politie en het OM, de ruimte om in een
actiegerichte leer- en experimenteeromgeving nieuwe, effectievere methodes te
ontwikkelen waar het gaat om preventie, opsporing en vervolging van daders
alsmede bescherming van slachtoffers.

Politie, OM en ik delen de ambitie dat er ruimte is voor innovatieve instrumenten
als dit de effectiviteit van de opsporing verbetert én dit past binnen de bestaande
juridische kaders. Instrumenten die in het kader van (technologische) innovatie
worden genoemd, zijn de webcrawler en de inzet van lokprofielen. Uw Kamer
heeft door middel van een motie van de leden Van der Graaf en Kuiken® ook
opgeroepen tot het proactief inzetten van beide instrumenten en verzocht hier
tevens kwantitatieve doelstellingen op te formuleren. In het navolgende ga ik
daarom dieper in op beide instrumenten. Ik bied uw Kamer daarnaast aan een
(besloten) technische briefing te laten verzorgen waarin meer achtergrond
informatie wordt gegeven over deze opsporingsmiddelen.

3A) Het lokprofiel
De politie kan in bepaalde gevallen gebruik maken van zogenaamde lokprofielen

in de strijd tegen seksuele uitbuiting. Lokprofielen hebben verschillende
verschijningsvormen. Een voorbeeld is de “lokpuber”. De lokpuber is een
meerderjarig persoon, denk aan een opsporingsambtenaar, die zich op het
internet voordoet als een minderjarige. Een andere vorm is een virtuele creatie
van een minderjarige'®. De inzet van een lokprofiel heeft in algemene zin tot doel
seksueel misbruik op te sporen. Een lokprofiel kan enerzijds gericht worden
ingezet in een lopend opsporingsonderzoek naar mensenhandel, indien het reeds
vergaarde bewijs tegen de verdachte onvoldoende is en er geen minder

8 Uw kamer ontvangt deze beleidsreactie voor het einde van dit jaar.

9 29628 nr. 963

10 Het preventief inzetten van een lokprofiel om potentiéle slachtoffers of daders van ontucht
of mensenhandel te waarschuwen, valt niet onder de definitie van een lokprofiel in deze
brief.
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ingrijpende middelen tot bewijsvergaring openstaan. Anderzijds kan een lokprofiel Directoraat-Generaal

proactief worden ingezet als start van een verdenking ";°""° en ,
eiligheidsregio’s

Ten aanzien van de tweede variant, proactieve inzet als start van een verdenking

mensenhandel (artikel 273f Sr), kan een lokprofiel op grond van de huidige Datum

wetgeving en jurisprudentie enkel onder bepaalde omstandigheden bijdragen aan 18 november 2020

het opsporen van strafbare voorbereidingshandelingen (artikel 46 Sr)!! gericht OP  Ons kenmerk

uitbuiting van minderjarigen. In dit verband kent de inzet van lokprofielen zijn 3089402

beperkingen. Enerzijds door de dekmantel zelf; een lokprofiel is geen echt

persoon, en zonder de persoon achter de digitale identiteit te hebben ontmoet, zal

een betrokkene minder snel overgaan tot het verrichten van

voorbereidingshandelingen van mensenhandel. Daarnaast geldt in alle gevallen

waarin een lokprofiel wordt ingezet het uitlokkingsverbod (het Tallon-criterium).

De verdachte mag door het optreden van de opsporingsambtenaar niet worden

gebracht tot andere handelingen dan die waarop zijn opzet reeds van tevoren was

gericht. Dit maakt dat de opsporingsambtenaar zeer voorzichtig te werk moet

gaan.'?

Voorgaande laat zien dat een lokprofiel alleen onder zeer specifieke
omstandigheden kan bijdragen aan het bewijs van mensenhandel jegens
minderjarigen. De beslissing tot inzet van dergelijke technische hulpmiddelen is
voorbehouden aan het OM. Mijn rol daarin is beperkt. De inzet is daarbij geen
doel op zich. Politie en OM beoordelen elke dag welke inzet het meest kansrijk en
effectief is in de aanpak van mensenhandel. Over de hoofdlijnen hiervan voer ik
met hen zeer regelmatig het gesprek. De informatiepositie binnen het online
domein en de formatie rondom digitale opsporing, zoals eerder in deze brief
besproken, zullen een belangrijk onderwerp blijven in dit gesprek.

3B) De webcrawler

Over de inzet van de webcrawler ten behoeve van de opsporing van
mensenhandel wordt al lang gesproken. Deze opsporingsmethode kent dan ook
een lange ontstaansgeschiedenis die ik in het navolgende kort schets. Sinds de
start beschouwen politie en OM het ontwikkeltraject voor de webcrawler
mensenhandel primair als innovatietraject, met als belangrijkste doelstelling het
verkennen van technische, juridische en ethische vraagstukken bij de inzet van
webcrawlingtechnologie in de opsporing. Een eerder verkenningstraject met een
commerciéle partij om te komen tot een voor de opsporing bruikbare webcrawler
heeft niet geleid tot een instrument dat binnen de kaders van opsporing ingezet
kon worden. Ook een verkenning op Europees en internationaal niveau heeft geen
implementaties van webcrawlingtechniek opgeleverd die zich lenen voor
operationele inzet door de politie. Hierop hebben politie en OM verkend hoe een
dergelijke technologie in eigen beheer ontwikkeld zou kunnen worden. Dit heeft

! Om tot een strafbare voorbereiding in de zin van artikel 46 Sr te kunnen komen, dient
sprake te zijn van opzet, een voorbereidingsmiddel (voorwerpen, stoffen, informatiedragers,
ruimten of vervoermiddelen) en een voorbereidingshandeling (verwerven, vervaardigen,
invoeren, doorvoeren, uitvoeren of voorhanden hebben) bestemd tot het begaan van het
misdrijf. Bijvoorbeeld het huren van een ruimte ter voorbereiding op het tewerkstellen van
een persoon in de prostitutie met het oogmerk van uitbuiting.

12 Zo moet de opsporingsambtenaar zich volgens de wetgever passief opstellen en
afwachten totdat iemand anders contact legt via internet en ook in de fase daarna moet het

initiatief blijven uitgaan van de ander; Kamerstukken II 2015/16, 34 372, nr. 6, p. 114.
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na een eerste ontwikkelfase van een jaar een technisch werkende webcrawler Directoraat-Generaal
Politie en
ngeIeverd' Velligheidsregio’s
De huidige tweede fase bestaat uit het operationaliseren van de ontwikkelde Datum
webcrawlingtechniek. De webcrawler mensenhandel moet in deze fase op een 18 november 2020
zodanige wijze worden ingericht en afgesteld dat binnen de wettelijke kaders Ons kenmerk
gegevens worden verzameld die bruikbaar zijn in een opsporingsonderzoek. Dit 3089402

kenmerkt zich door een complexe wisselwerking tussen technische inrichting en
juridische beoordeling; een iteratief proces dat stap voor stap moet worden
doorlopen. Hierbij wordt nadrukkelijk gekeken naar de wijze waarop de
‘wegingsfactoren® uitpakken: bovenmatige dataverzameling en onnodige
inbreuken op de privacy, in het bijzonder ten opzichte van niet-betrokken derden,
moeten vanzelfsprekend worden voorkomen.

Complicerend is dat op dit moment het Wetboek van Strafvordering niet voorziet
in een bevoegdheid die expliciet bedoeld is voor het op deze wijze vergaren van
informatie. In het gemoderniseerde Wetboek van Strafvordering wordt een
dergelijke bevoegdheid wel opgenomen (artikel 2.8.8; stelselmatig overnemen
persoonsgegevens uit publiek toegankelijke bronnen). Ook in het nieuwe
verkennend onderzoek wordt het mogelijk gemaakt deze opsporingsmethode uit
te oefenen (artikel 2.9.1, 2¢ lid, onderdeel a). In de volgende fase zullen het OM
en de politie per zaak een afweging maken over de inzet van de webcrawler,
waarbij het risico bestaat dat er verschillende interpretaties van de bestaande
wetten naast elkaar bestaan.

Hierdoor is de uvitwerking van het juridische handelingskader voor de operationele
inzet van deze webcrawler complex. Per keer dat de webcrawler wordt ingezet
moeten de politie en het OM de kaders wegen. De politie en het OM verkennen
momenteel aan de hand van concrete casuistiek stap voor stap hoe de
webcrawler binnen de huidige juridische kaders een bruikbare bijdrage kan
leveren aan de opsporing van mensenhandel. Via jurisprudentie zal gaandeweg
meer duidelijkheid komen over de reikwijdte van de bestaande juridische kaders.

Hoewel het grote belang van de aanpak van mensenhandel wordt onderkend en
de webcrawler eerst alleen voor dit doel zal worden ingezet, wordt met de
ontwikkeling van deze webcrawler uiteindelijk een breder belang gediend;
namelijk de inzet van webcrawlingtechnologie bij de opsporing van verschillende
criminaliteitsvormen. Vanzelfsprekend zal die ontwikkeling zorgvuldig moeten
gebeuren, met inachtneming van overwegingen op het gebied van wettelijke
bevoegdheden en de bescherming van de persoonlijke levenssfeer.

4) Veiligheidsagenda

Stijgende lijn

De jaarcijfers van de Veiligheidsagenda worden normaliter middels het jaarverslag
van het Ministerie van Justitie en Veiligheid in het voorjaar gepresenteerd. Gelet
op de maatschappelijke urgentie die ik voel ten aanzien van de aanpak van
mensenhandel, wijk ik van deze werkwijze af en geef ik u een tussenstand op de
voortgang. Alle inspanningen die reeds gepleegd worden door de politie en de
strafrechtketen lijken, ondanks de Covid-19 crisis, langzaam aan effect te
sorteren. Het aantal bij het OM geregistreerde verdachten van mensenhandel was

13 Zie het rapport “Regulering van opsporingsbevoegdheden in een digitale omgeving” van
de Commissie Koops 2018.
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tot en met september 2020 124. Hiervan uitgaande komt de 12-maanden Directoraat-Generaal
prognose dit jaar uit op 160-170. Dit is minder dan de beoogde doelstelling van c:::f;::,sreg,o,s
190 voor 2020, maar meer dan de in 2019 behaalde 145 OM-verdachten. Ten

opzichte van 2019 is daarmee een stijgende lijn te zien. De brede inzet van politie

Dat
binnen de aanpak van mensenhandel komt daarnaast ook tot uitdrukking in 1: nuol\‘:ember 2020
bijvoorbeeld het aantal mogelijke slachtoffers dat door de politie in 2019 bij Ons kenmerk
CoMensha is gemeld®. Het is zaak om deze stijgende lijn ook in de komende 3089402

jaren vast te houden.

Herijking Veiligheidsagenda

Op 2 juli jl. is door uw Kamer de motie van de leden Van der Graaf en Kuiken!®
aangenomen. Deze motie roept onder andere op om alles in het werk te stellen
om de originele kwantitatieve doelstellingen mensenhandel vanuit de
Veiligheidsagenda niet naar beneden bij te stellen, die te behalen en de Kamer
over de voortgang hiervan te informeren 6

In de brief van 17 december 20197 is uw Kamer geinformeerd dat - in het kader
van het capaciteitsvraagstuk van de politie - de Veiligheidsagenda 2019-2022 zou
worden aanpast. Er is toen gemeld dat u geinformeerd zou worden over het
definitieve besluit voor het jaar 2020. Op 29 juni 2020 is er in het Landelijk
Overleg Veiligheid en Politie (LOVP) gesproken over de herijking van de
Veiligheidsagenda en heeft de Minister van Justitie en Veiligheid, conform het
toen voorliggende voorstel, gehoord de gezagen, besloten om de
beleidsdoelstellingen uit 2019 te handhaven in 2020. Daarbij uiteraard ruimte
houdend voor lokaal maatwerk en met oog voor de druk op de capaciteit die
binnen de basisteams wordt ervaren. Reden voor dit besluit was dat de effecten
van de Covid-19 crisis op de politiecapaciteit toen niet duidelijk waren en ook de
impact van de extra beschikbare middelen voor de aanpak van ondermijning en
mensenhandel op de inzet van de politiecapaciteit nog moest uitkristalliseren.

In mijn gesprekken met het lokaal bestuur, de politie en het OM heb ik
aangegeven de hoge ambities op het terrein van mensenhandel te willen
vasthouden. Over hoe deze ambitie verder ingevuld gaat worden ben ik nog in
gesprek met het OM en de politie.

5) Reactie op rapport en toezegging
Onzichtbare slachtoffers mensenhandel 2019

Het Centrum voor Kinderhandel en Mensenhandel (CKM) heeft onlangs het
rapport, Onzichtbare slachtoffers van Mensenhandel in 2019'® gepresenteerd.

!4 Door de onderdelen Mensenhandel en migratiecriminaliteit binnen AVIM zijn in 2019 naast
de 145 OM-verdachten ook 594 B8-zaken (voornamelijk aangiften mensenhandel door
Dublinclaimanten) afgehandeld en daarnaast nog 73 andere zaken op het terrein
vanmigratiecriminaliteit.

15 kenmerk 29 628, nr. 963

18 Over het andere onderdeel van de motie, te weten het verzoek om een actieplan om het
bovengemiddeld verzuim en hogere uitstroom, bent u geinformeerd in het tweede
halfjaarbericht politie van 5 november 2020 (Tweede Kamer, vergaderjaar 2020-2021,
3089402)

7 Tweede Kamer, vergaderjaar 2019- 2020 2774669

Iachtoffers -van-| mensenhgnde
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Hierin worden een viertal aanbevelingen gedaan'®, waarop ik hierna kort zal Directoraat-Generaal
Potitie en
reageren. Veiligheidsregio’s

Allereerst wil ik het Centrum tegen Kinderhandel en Mensenhandel (CKM) Datum
bedanken voor hun analyse van de slachtoffers die in 2019 in beeld kwamen van 18 november 2020
de online hulpverleningstool Chat met Fier. Het CKM schrijft dat in 2019 299 Ons kenmerk
slachtoffers van mensenhandel in beeld kwamen bij Chat met Fier, al kunnen er 3089402
enkele dubbelingen in de cijfers zitten. Vrijwel allemaal geven zij aan slachtoffer

van seksuele uitbuiting te zijn. Bij de meerderheid betreft dit minderjarige

meisjes, van wie ruim een kwart jonger is dan 15 jaar. Meer dan de helft geeft

bovendien aan al langer dan een jaar worden uitgebuit,

In januari van dit jaar ben ik op bezoek geweest bij Fier Leeuwarden en heb ik
meer informatie gekregen over deze tool. Op de chat komen per jaar ongeveer
10.000 unieke personen en worden ruim 20.000 chatgesprekken gevoerd. De
chat bereikt voornamelijk Nederlandse bezoekers die zelf slachtoffer zijn van een
breed scala aan vormen van geweld binnen afhankelijkheidsrelaties, waaronder
ook slachtoffers van mensenhandel. Ik heb mij eerder enthousiast over de tool
uitgesproken en de wijze waarop zij slachtoffers op laagdrempelige wijze een
helpende hand bieden. Dat op basis van deze dienstverlening, na analyse van
CKM, ook meer zicht gegeven kan worden in de aard en omvang van
mensenhandel vind ik erg waardevol, met name omdat er meer inzicht komt in
een groep minderjarigen waar nog onvoldoende zicht op is met betrekking tot de
officiéle slachtofferregistratie. Mijn departement gaat graag in gesprek met het
CKM naar aanleiding van de aanbevelingen die zij doen in hun rapport. Hieronder
zal ik op hoofdlijnen hierop reageren.

Ik zal eerst ingaan op de aanbevelingen rondom online tools gericht op de
hulpverlening van slachtoffers (aanbeveling 1 en 2). Het proactief benaderen van
slachtoffers van mensenhandel biedt kansen om slachtoffers van mensenhandel
te bereiken die bijvoorbeeld zelf geen hulp weten te vinden of durven te zoeken.
Naast het bereiken van (potentiéle) slachtoffers van mensenhandel, kan online
proactieve hulpverlening ook bijdragen aan het in beeld krijgen van de aard en
omvang in Nederland, specifiek wanneer dit (gedeeltelijk) online plaatsvindt.

Om een outreachende hulpverlening te bewerkstelligen wordt, in lijn met de motie
van het lid Van der Graaf c.s. en de aanbeveling van de Nationaal Rapporteur
Mensenhandel en Seksueel Geweld tegen Kinderen in de Slachtoffermonitor
Mensenhandel 2020, nader onderzocht hoe een online outreach programma
ingezet kan worden voor een proactieve benadering van (potentiéle) slachtoffers
van seksueel misbruik en seksuele uitbuiting. Uit verkennende gesprekken, met

19 Aanbeveling 1. De Staatssecretaris van Justitie en Veiligheid wordt aanbevolen om te
investeren in online proactieve hulpverlening zodat meer slachtoffers van mensenhandel
worden bereikt en beschermd. Aanbeveling 2. De staatsecretaris van Justitie en Veiligheid
wordt aanbevolen om te investeren in een laagdrempelige, anonieme hulpverleningstool om
slachtoffers van criminele uitbuiting te ondersteunen en zichtbaar te maken. Aanbeveling 3.
De staatsecretaris van Justitie en Veiligheid wordt aanbevolen om inzichtelijk te maken
welke impuls de AVIM’s nodig hebben om de onzichtbare groep slachtoffers beter te
beschermen en hun mensenhandelaren op te sporen en te vervolgen. Aanbeveling 4. De
staatsecretaris van Justitie en Veiligheid wordt aanbevolen om ervoor te zorgen dat de
politie zo snel als mogelijk de instrumenten ontvangt om op meer effectieve wijze proactief
mensenhandel op te sporen. Hierbij moet aan bestaande en nieuwe instrumenten worden
gedacht.
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onder meer het CKM en vertegenwoordigers van de politie, het OM, Directoraat-Generaal
Slachtofferhulp Nederland en gemeenten, is gebleken dat een proactieve 5:::};:.’:1“%,0,5
benadering zeer interessante toepassingen kent. Een dergelijk programma zou

slachtofferschap kunnen voorkomen of al ontstane uitbuitingssituaties kunnen

Datum
signaleren. Tegelijkertijd vraagt een dergelijke online tool om een complexe ICT- 18 november 2020
infrastructuur en roept deze enkele privacyvraagstukken op. De mogelijkheden Ons kenmerk
worden momenteel onderzocht; hierbij zal een focus liggen op slachtoffers van 3089402

seksueel misbruik en seksuele uitbuiting.

Ik ben het met CKM eens dat ook de drempel voor slachtoffers van criminele
uitbuiting om hun verhaal te vertellen verlaagd moet worden. Criminele uitbuiting
is een complex fenomeen, met name vanwege het vage onderscheid tussen
slachtofferschap en daderschap. Ook over dit onderwerp is mijn departement in
gesprek met het CKM.

Tot slot, het CKM vraagt met haar rapport ook expliciet aandacht voor de rol van
de AVIM’s in de aanpak van mensenhandel (aanbeveling 3 en 4). De
aanbevelingen die het CKM op dit vlak doen, liggen in het verlengde van de
moties die in het voorgaande reeds geadresseerd zijn. Ik wil daarom op dat punt
volstaan met een verwijzing naar de reacties op deze moties.

Toezegging: Op vrije voeten zijnde veroordeelden

In deze laatste paragraaf geef ik tot slot uitvoering aan mijn toezegging om
informatie te verschaffen over het aantal veroordeelden van mensenhandel die
nog een vrijheidsstraf moeten uitzitten. Tijdens het AO Mensenhandel van 5
december 2019 werd gerefereerd aan de constatering dat er in 2018 ongeveer
10.000 personen waren die in Nederland waren veroordeeld voor een
vrijheidsstraf maar bij wie deze straf nog niet (volledig) ten uitvoer was gelegd.
Nader onderzoek heeft opgeleverd dat het op de peildatum van 1 oktober 2018
74 personen betrof die (ook) voor mensenhandel waren veroordeeld. Sindsdien
zijn er 15 van hen alsnog aangehouden. Het betrof in 7 gevallen daarvan
veroordeelden die nog een vrijheidsstraf van minder dan 300 dagen open hadden
staan; in 8 gevallen betrof het personen die nog een vrijheidsstraf van meer dan
300 dagen open hadden staan®, Dit is niet acceptabel. De minister van
Rechtsbescherming heeft onverminderd aandacht voor de nog onherroepelijk
openstaande vrijheidsstraffen van veroordeelden. Hij heeft hiervoor het
programma Onvindbaren ingericht dat in multidisciplinair verband (CJIB, OM,
JustID en politie) probeert te achterhalen waar deze veroordeelden zich bevinden,
waarna de veroordeelden door de politie worden aangehouden zodat zij hun straf
kunnen uitzitten. Uw Kamer is bij brief van 17 juni 2020 geinformeerd over dit
programma?!.

Tot slot

Met deze brief heb ik u geinformeerd over de wijze waarop ik, samen met politie,
OM en Regioburgemeesters, werk aan de versterking van de strafrechtelijke
aanpak van mensenhandel. Voorgaande laat zien dat we op vele terreinen, online
en offline, hard bezig zijn. Samen bouwen we verder aan het fundament onder de
aanpak van mensenhandel, zodat we steeds beter in staat zijn om de daders te
pakken te krijgen en de slachtoffers uit de situatie te halen. Deze inzet begint zijn

20 gron: Strafrechtketendatabank (SKDB) van de Justitiéle Informatiedienst (JustID), april
2020.
21 Tweede Kamer, vergaderjaar 2019-2020, 2925409

Pagina 10 van 11



vruchten af te werpen. Nu is het zaak om door te pakken zodat we samen dit
ernstige delict de wereld uit kunnen helpen.

De Staatssecretaris van Justitie en Veiligheid,

Ankie Broekers-Knol

4123

Directoraat-Generaal
Politie en
Velligheidsregio’s

Datum
18 november 2020

Ons kenmerk
3089402
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Datum

Onderdeel

Ons kenmerk
Contactpersoon
Doorkiesnummer(s)
Uw kenmerk
Bijlage(n}

Onderwerp

OPENBAAR MINISTERIE 4124

Landelijk Parket

Postbus 395, 3000 AJ Rotterdam Posthumalaan 74
3072 AG Rotterdam

R. Zenger T +31 88699 2300

Prinseneiland 97hs www.om.nl

1013 LN Amsterdam

Enkel per mail:
rejo@bitsoffreedom.nl

7 juni 2021 Bij beantwoording de datum en
Bestuurlijke en Juridische Zaken ons kenmerk vermelden,
LP\21\033070

Mevr. mr. R. Berkers en Mevr. mr. M. Fransen
088 - 699 2300

- Relevante wettelijke bepalingen

- Inventarislijst

- Openbaar gemaakte documenten

Besluit op uw Wob-verzoek t.a.v. webcrawler
mensenhandel

Geachte heer Zenger,

In uw brief van 25 januari 2021, die ik op 26 januari 2021 in goede orde heb
ontvangen, vraagt u, kort samengevat om openbaarmaking van alle documenten
die betrekking hebben op de webcrawler mensenhandel.

Uw verzoek

Met uw brief van 25 januari 2021 heeft u het Landelijk Parket om openbaarmaking
verzocht van alle documenten die zien op de webcrawler mensenhandel. In uw brief
verwijst u hiertoe naar de brief aan de Tweede Kamer van de Staatssecretaris van
Justitie & Veiligheid, waarin deze webcrawler mensenhandel wordt genoemd. Op 26
maart 2021 heeft u in een telefoongesprek met mevrouw Fransen aangegeven dat
uw verzoek niet omvat e-mailwisselingen waarin documenten van de ene naar de
andere persoon worden verplaatst, zonder inhoudelijke tekst in de e-mails. Wel
omvat uw verzoek (groei)documenten die zien op de juridische positionering van
het instrument, de technische werking en de borging binnen de organisatie. Tevens
omvat uw verzoek documenten die zien op een eventuele evaluatie van de
effectiviteit en over de toekomstige inzet van het instrument in de strijd tegen de
mensenhandel en andere criminaliteitsvormen.

Correspondentie
Per brief van 29 januari 2021 heb ik de ontvangst van uw Wob-verzoek aan u
bevestigd. Voorts is er in de periode van 23 maart tot en met 23 april jl. meermalen
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per e-mail en telefonisch contact geweest tussen u en mevrouw Fransen.
Vervolgens heeft u eind mei 2021 eveneens contact gehad met mevrouw Berkers.
In deze brief beslis ik op de documenten waar uw Wob-verzoek op ziet. Alvorens dit
te doen zal ik in dit besluit samenvattend beschrijven wat hieraan vooraf ging.

Behandelduur

Ik constateer dat de behandeling van dit besluit langer heeft geduurd dan wenselijk
is. Dat u vanaf 23 maart 2021 op regelmatige basis - via e-mail en telefonisch door
de contactpersoon bij het Landelijk Parket - bent geinformeerd over de stand van
zaken doet hieraan niet af. De vertraging in de totstandkoming van dit besluit is het
gevolg van de complexe materie en de samenwerking op dit thema tussen de politie
en het Landelijk Parket. De inventarisatie heeft daardoor langer geduurd dan
wenselijk. Vervolgens dienden de geinventariseerde documenten te worden
beoordeeld en werd zienswijze gevraagd aan belanghebbenden. In de tijd waarin dit
Wob-verzoek werd behandeld was slechts beperkte capaciteit beschikbaar.

Dit alles neemt niet weg dat u langer op dit besluit heeft moeten wachten dan
wenselijk. 1k bied u hiervoor mijn oprechte excuses aan.

Inventarisatie

Naar aanleiding van uw verzoek heeft het Landelijk Parket een inventarisatie
vitgevoerd. Op basis van uw verzoek zijn 24 documenten aangetroffen. Deze
documenten zijn opgenomen in een inventarislijst, die als bijlage bij dit besluit is
gevoegd. In dit besluit wordt verwezen naar de inventarislijst, zodat per document
duidelijk is wat er is besloten. De nummers van de documenten worden in de
rechterbovenhoek genoemd.

Openbare documenten

Enkele documenten met informatie waarop uw verzoek betrekking heeft zijn reeds
openbaar. Sommige documenten zijn reeds door andere instanties naar aanleiding
van andere Wob-besluiten beoordeeld en openbaar gemaakt. Ik zie geen aanleiding
om thans ten aanzien van deze documenten tot een ander oordeel te komen. Ik
verwijs u verder naar de inhoud van de betreffende besluiten. De vindplaats naar
deze besluiten heb ik in de inventarislijst aangegeven. Andere documenten worden
door de rijksoverheid actief gepubliceerd, zoals Kamerbrieven en antwoorden op
Kamervragen.

De Wob is niet van toepassing op documenten die reeds openbaar zijn. Deze
documenten zijn op de inventarislijst aangeduid als “reeds beoordeeld” en “reeds
openbaar”.

Zienswijzen
Derde-belanghebbenden zijn In de gelegenheid gesteld een zienswijze op de
voorgenomen openbaarmaking te geven. Deze zienswijzen zijn in het besluit
meegenomen.
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Besluit
Ik heb besloten deels aan uw verzoek tegemoet te komen en de informatie deels
openbaar te maken. Hieronder licht ik dat besluit toe.

Ten aanzien van de documenten genoemd onder 10, 13, 14, 15, 17, 21 en 23 heb
ik besloten openbaarmaking integraal af te wijzen.

Toelichting

Het uitgangspunt van de Wob is dat er - in het belang van een goede
democratische bestuursvoering - voor degene die om informatie verzoekt, een
recht op openbaarmaking van de informatie bestaat. Het bestuursorgaan kan de
openbaarmaking van de gevraagde informatie achterwege laten wanneer zich (één
of meer) van de in de artikelen 10 en 11 van de Wob genoemde
uitzonderingsgronden of beperkingen voordoen. Bij deze belangenafweging wordt
het algemene of publieke belang bij openbaarmaking van de gevraagde informatie
afgewogen tegen de door de weigeringsgronden te beschermen belangen.

Buiten reikwijdte verzoek

Tijdens de inventarisatie van de documenten zijn de documenten die in het geheel
buiten de reikwijdte van het verzoek vallen, niet opgenomen in de inventarislijst.
Indien passages in documenten buiten de reikwijdte van het verzoek vallen, is het
gedeelte dat buiten de reikwijdte van het verzoek valt, aangeduid als ‘valt buiten de
reikwijdte van het verzoek’.

Persoonlijke levenssfeer (artikel 10 lid 2 onder e Wob)

Op grond van artikel 10 lid 2 onder e van de Wob blijft openbaarmaking van
informatie achterwege als het belang daarvan niet opweegt tegen het belang van de
eerbiediging van de persoonlijke levenssfeer.

In een groot aantal van de aangetroffen documenten staan persoonsgegevens zoals
namen, telefoonnummers, e-mailadressen, etc. Ik ben van oordeel dat ten aanzien
van deze gegevens het belang dat de persoonlijke levenssfeer wordt geéerbiedigd,
zwaarder moet wegen dan het belang van openbaarheid. Met betrekking tot namen
van ambtenaren is voorts het volgende van belang. Waar het gaat om het
beroepshalve functioneren van ambtenaren, kan slechts in beperkte mate een
beroep worden gedaan op het belang van eerbiediging van hun persoonlijke
levenssfeer. Dit ligt anders indien het betreft het openbaar maken van namen van
de ambtenaren. Namen zijn persoonsgegevens en het belang van eerbiediging van
de persoonlijke levenssfeer kan zich tegen het openbaar maken daarvan verzetten.
Ik verwijs hierbij naar de uitspraak van de Raad van State van 31 januari 2018
(ECLI:NL:RVS:2018:321). Daarbij is van belang dat het hier niet gaat om het
opgeven van een naam aan een individuele burger die met een ambtenaar in
contact treedt, maar om openbaarmaking van de naam in de zin van de Wob.

Het onleesbaar maken van namen geldt ook voor de naam die bovenaan de e-
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mailberichten staat en de Wob-behandelaar betreft die de mails heeft uitgeprint en
ingescand.

Een uitzondering is gemaakt voor namen van procureurs-generaal, de parketleiding
van het Landelijk Parket, namen van persvoorlichters of hogere ambtenaren van de
departementen.

Opsporing- en vervolgingsbelang (artikel 10 lid 2 onder ¢ Wob)

Op grond van artikel 10 lid 2 onder ¢ van de Wob blijft openbaarmaking van
informatie achterwege indien het belang daarvan niet opweegt tegen het belang van
de opsporing en vervolging van strafbare feiten.

Op grond van artikel 10 lid 2 onder ¢ Wob weiger ik openbaarmaking de informatie
in de documenten 1, 3, 5, 6,7, 8, 9, 10, 11, 12, 19 en 21. 1k ben van oordeel dat
het openbaar maken van deze informatie in grote mate in de weg staat aan
succesvolle opsporing en vervolging van strafbare feiten. Hierbij gaat het niet alleen
om het belang van opsporing en vervolging in een concreet geval, maar ook om dat
belang in het algemeen. Openbaarmaking van ([bepaalde passages uit] de
documenten met bovengenoemde nummers zou inzicht geven in door politie en/of
openbaar ministerie gehanteerde onderzoeksstrategieén en daarmee de opsporing
en vervolging van strafbare feiten in het algemeen kunnen frustreren.

Een verdere onderbouwing van deze stelling kan ik u helaas niet geven, omdat ik
daarmee informatie bekend zou moeten maken die nu juist op grond van de
gemaakte belangenafweging beschermd moet blijven. Door de Afdeling
Bestuursrechtspraak van de Raad van State is meerdere malen beslist dat, indien
een oordeel niet verder is te motiveren zonder prijs te geven wat het
bestuursorgaan aldus aan de openbaarheid heeft mogen onthouden, met een
verwijzing naar de desbetreffende uitzonderingsgrond kan (en moet) worden
volstaan (zie ABRvS 21 augustus 2002, ECLI:NL:RVS:2002:AE6702 en ABRvS 31
maart 2004, ECLI:NL:RVS:2004:A06516).

Intern beraad (artikel 11 lid 1 Wob)

Artikel 11, eerste lid, van de Wob bepaalt dat in geval van een verzoek om
informatie uit documenten, opgesteld ten behoeve van intern beraad, geen
informatie wordt verstrekt over daarin opgenomen persoonlijke beleidsopvattingen.

De gedachte achter artikel 11 Wob is dat ambtenaren vrijelijk de mogelijkheid
moeten hebben hun opvattingen te uiten zonder dat zij - of hun bewindspersonen -
er rekening mee moeten houden daarmee naderhand te worden geconfronteerd in
een maatschappelijke of politieke discussie. Ambtenaren dienen de vrijheid te
hebben om intern ongehinderd hun bijdrage te leveren aan de beleidsvoorbereiding
of -uitvoering, en daarover te brainstormen, te overleggen, nota’s te schrijven en
dergelijke. Zij moeten daartoe in alle openhartigheid onderling kunnen
communiceren. Persoonlijke beleidsopvattingen blijven hun persoonlijk karakter
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daarom ook achteraf behouden (zie de MvA, Kamerstukken II 1987-1988, 19 859,
6, p. 13-16). Staatsrechtelijk zijn slechts de standpunten die het bestuursorgaan
voor zijn rekening wil nemen relevant.

Als documenten van intern beraad worden blijkens de toelichting van de Wob en
bestendige jurisprudentie o.a. aangemerkt: nota’s van ambtenaren aan hun
politieke en ambtelijke leidinggevenden, correspondentie tussen ministeries of
andere bestuursorganen onderling en concepten van stukken. De werkingssfeer van
dit artikel beperkt zich niet tot ambtenaren en bestuurders. Ook derden die van
buiten bij het intern beraad worden betrokken kunnen persoonlijke
beleidsopvattingen hebben (vgl. ABRVS 20 december 2017,
ECLI:NL:RVS:2017:3497).

Deze beperking op de informatieverplichting is in de Wob opgenomen omdat een
ongehinderde bijdrage van ambtenaren en van hen die van buiten bij het intern
beraad zijn betrokken bij de beleidsvorming en -voorbereiding gewaarborgd
moeten zijn. Onder persoonlijke beleidsopvattingen worden verstaan: meningen,
opinies, commentaren, voorstellen, conclusies met de daartoe aangevoerde
argumenten.

De documenten S, 10, 12, 14, 15, 17, 19, 21, 23 en 24. die onder uw verzoek
vallen betreffen voorbereidende notities voor overleggen, concepten van stukken,
redeneerlijnen en de e-mailwisselingen ter voorbereiding van deze documenten.
Deze documenten bevatten juridische en politieke analyses, standpunten,
overwegingen en adviezen, die zijn opgesteld voor intern beraad en zijn aan te
merken als persoonlijke beleidsopvattingen. Voor zover daarin ook feitelijke of
anderszins informatie met een overwegend objectief karakter staat, is deze
informatie zodanig nauw verweven met de persoonlijke beleidsopvattingen dat die
daar niet los van kan worden gezien.

Onevenredige benadeling (artikel 10 lid 2 onder g)

Op grond van dit artikel blijft verstrekking van informatie achterwege voor zover
het belang daarvan niet opweegt tegen het belang van het voorkomen van
onevenredige bevoordeling of benadeling van bij de aangelegenheid betrokken
natuurlijke personen of rechtspersonen dan wel van derden.

Onder uw verzoek vait een — in meerdere (concept)documenten gebruikt - woord
wat gezien de zorgvuldigheid die wordt betracht ten aanzien van dit onderwerp
geen recht doet aan het traject dat wordt bewandeld. Waar in de documenten
specifiek wordt verwezen naar voornoemd woord, is dit woord onleesbaar gemaakt.
De context wordt wel openbaar gemaakt.
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Nadere toelichting en achtergrond bij beoordeling en webcrawling
Mensenhandel

De ontwikkeling van de webcrawler mensenhandel is, zoals u wellicht ook heeft
gelezen in de kamerstukken, in volle ontwikkeling. Het Openbaar ministerie en de
Politie vinden het van groot belang om dit ontwikkeltraject zorgvuldig te laten
verlopen en zijn om die reden veelvuldig in gesprek teneinde de uitgangspunten van
artikel 3 Politiewet en de bijzondere opsporingsbevoegdheden op een juiste wijze in
te bedden bij de toekomstige inzet van de webcrawler. Hierblj wordt ook zorgvuldig
gekeken naar de uitgangspunten geformuleerd in het rapport “Regulering van
opsporingsbevoegdheden in een digitale omgeving”, onderdeel publiek
toegankelijke gegevens.

Graag merk ik dan ook op dat de stukken die u met dit Wobbesluit worden
toegezonden momenteel nog een conceptstatus hebben en aan verandering
onderhavig zijn. Dit geldt niet alleen voor de documenten van de Politie en het
Openbaar Ministerie maar ook voor conceptuele documenten waartoe input is
gegeven aan het Ministerie van Justitie en Veiligheid.

In bepaalde e-mailreeksen zoals nummer 9 wordt verwezen naar bijlagen welke niet
meer beschikbaar zijn gezien de continue doorontwikkeling en snelheid waarin
concepten elkaar opvolgen. Concepten zijn in veel gevallen al verwijderd gezien de
doorontwikkeling. In de toegezonden documenten treft u de laatste conceptversies.
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Hoogachtend,
De Minister van Justitie en Veiligheid,
namens deze,
het College van procureurs-generaal,
namens deze,

Mr. E.D. Harderwijk
Recherche Officier van Justitie

In opdracht van

Mr. J.J.A. Lucas
Hoofdofficier van Justitie

Een ijeder die door deze beschikking rechtstreeks in zijn belangen is getroffen kan
hiertegen, binnen zes weken na de dag waarop de beschikking is bekend gemaakt,
een bezwaarschrift indienen. Het bezwaarschrift moet door de indiener zijn
ondertekend en bevat ten minste zijn naam en adres, de dagtekening, een
duidelijke omschrijving van het besluit waartegen het bezwaar is gericht en de
gronden waarop het bezwaar rust. Dit bezwaarschrift moet worden gericht aan: de
Minister van Justitie en Veiligheid, p.a. het College van procureurs-generaal, t.a.v.
de afdeling Bestuurlijke en Juridische Zaken, Postbus 20305, 2500 EH Den Haag.
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- (Landeliik Parket)

Van: (Landelijk Parket)
Verzonden: dinsdag 10 november 2020 10:38
Aan: Lucas, mr JJ.A. (Landelijk Parket)
cc: (Landelijk Parket); (Landelijk Parket);
(Landelijk Parket Rotterdam); (Landelijk Parket Zwolle)
Onderwerp: FW: Kamerbrief opsporing en vervolging mensenhandel
Bijlagen: 09112020 brief opsporing en vervolging Mensenhandel (na informele afstemming

Politie en OM)2 - schoon.docx

Beste John,

Deze Kamerbrief over de inzet van de webcrawler en lokprofielen voor de bestrijding van mensenhandel
geeft het resultaat weer van maandenlang overleg tussen het departement, het OM en de politie. Goed
om even te lezen. Wat ons betreft, is ons advies in deze laatste versie juist verwoord. Indien je nog
vragen of opmerkingen hebt, we kunnen uiterlijk morgen nog aanvullende input leveren. De
staatssecretaris wil de brief deze week naar de Kamer sturen.

Hartelijke groet,

!e|e!!sa!viseur mensen!an!el en mensensmokkel

Openbaar Ministerie
Landelijk Parket
Afdeling Beleid & Strategie

Van:- (Parket-Generaal)
Verzonden: dinsdag 10 november 2020 09:42
Aan: Burg, mr G.W. van der (PaG Den Haag)

CC:— (Landelijk Parket Rotterdam) ;_ (Landelijk Parket)

Onderwerp: Kamerbrief opsporing en vervolging mensenhandel
Goedemorgen Gerrit,

Departement legt bijgevoegde Kamerbrief ‘opsporing en vervolging mensenhandel’ aan ons voor. Inzet is
het deze week laten accorderen door de staatssecretaris om de brief voor de begrotingsbehandeling naar
de Kamer te sturen. Ze vragen om uiterlijk woensdag een reactie.

Belangrijkste passages in de brief gaan over inzet lokprofiel en webcrawler. PaG en LP hebben - mede op
basis van advies van WBOM - op verschillende momenten schriftelijk en in gesprekken met het

departement advies gegeven. In onze ogen is dit advies op een juiste wijze verwoord in bijgevoegde

versie.

Hoor graag of jij bij lezing een andere opvatting_- of vragen - hebt of dat je kunt instemmen met de

inhoud.
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Motie
Reden voor het departement om veelvuldig met OM af te stemmen de afgelopen maanden, betreft de
reactie in de brief op een Kamermotie over de inzet van de webcrawler en inzet van lokprofielen in de
strijd tegen mensenhandel.

In de motie is de Kamer van mening dat het zorgelijk is te constateren dat de webcrawler en lokprofielen
nog altijd niet worden ingezet terwijl deze van groot belang zijn in de strijd tegen mensenhandel;

verzoekt de regering, met prioriteit deze innovatieve opsporingsinstrumenten in te zetten en tevens
kwantitatieve doelstellingen op te stellen voor de komende jaren waarin de ambitie van de regering helder
wordt geformuleerd.

Webcrawler

Politie en OM hebben het laatste half jaar in gesprekken met ambtenaren van het 11.1 Wob
departement en in een gesprek met de staatssecretaris uitgelegd dat het instrument nog niet

inzetbaar is zolang er geen valide juridisch kader onder ligt. | N

- Kernpunten in de brief:

o Sinds de start beschouwen politie en OM het ontwikkeltraject voor de webcrawler
mensenhandel primair als innovatietraject, met als belangrijkste doelstelling het verkennen van
technische, juridische en ethische vraagstukken bij de inzet van webcrawlingtechnologie in de
opsporing;

o Een eerder verkenningstraject met een commerciéle partij om te komen tot een voor de
opsporing bruikbare webcrawler heeft niet geleid tot een instrument dat binnen de kaders van
opsporing ingezet kon worden;

o Politie en OM hebben verkend hoe een dergelijke technologie in eigen beheer ontwikkeld zou
kunnen worden. Dit heeft na een eerste ontwikkelfase van een jaar een technisch werkende
webcrawler opgeleverd;

o De huidige tweede fase bestaat uit het operationaliseren van de ontwikkelde
webcrawlingtechniek, zodat binnen de wettelijke kaders gegevens worden verzameld die
bruikbaar zijn in een opsporingsonderzoek;

o In de brief wordt vervolgens geschetst de complexe wisselwerking tussen technische inrichting
en juridische beoordeling, oa tav dataverzameling en privacy;

o Hoewel het grote belang van de aanpak van mensenhandel wordt onderkend en de webcrawler
eerst alleen voor dit doel zal worden ingezet, wordt met de ontwikkeling van deze webcrawler
uiteindelijk een breder belang gediend; namelijk de inzet van webcrawlingtechnologie bij de
opsporing van verschillende criminaliteitsvormen. Daarom moet ontwikkeling zorgvuldig
gebeuren;

o Conclusie in de brief: het is complex en moet zorgvuldig gebeuren. De politie en het OM
verkennen daarom aan de hand van concrete casuistiek stap voor stap hoe de webcrawler
binnen de huidige juridische kaders een bruikbare bijdrage kan leveren aan de opsporing van
mensenhandel. Via jurisprudentie zal gaandeweg meer duidelijkheid komen over de reikwiidte
van de bestaande juridische kaders. In lopende wetgevingstrajecten wordt daarnaast gewerkt
aan het gebruik van webcrawlingtechnologie in de opsporing, maar voor nu gaat het om de
interpretatie van de huidige wetgeving.

_ Valt buiten de reikwijdte van dit Wobverzoek



Valt buiten de reikwijdte van dit Wobverzoek
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(Landelijk Parket)

Van: _(AP Rotterdam)
Verzonden: donderdag 15 oktober 2020 14:30
Aan: * (Landelijk Parket)
Onderwerp: RE: nieuwe versie TK-brief webcrawler

Dank, en interessant. Het is alleen vooral een juridische brief.
De techniek van de crawler en inzet komen weinig aan bod. Heb jij daar info over?

11.1 Wob

Ik zet nog even dat stukje uit die uitspraak die je deelde.

9. De in 2000 geintroduceerde definitie is geen lang leven beschoren geweest. Zij werd op 1 februari 2007 door de
inwerkingtreding van de Wet opsporing en vervolging terroristische misdrijven (wet van 20 november 2006, Stb. 580)
vervangen door een definitie van "opsporing" waarin elke verdenkingsvoorwaarde ontbreekt. Volgens het huidige art.
132a Sv levert elk onderzoek dat verband houdt met strafbare feiten en dat onder gezag van de Officier van Justitie
wordt ingesteld met het doel het nemen van strafvorderlijke beslissingen "opsporing” op. Daardoor is een discrepantie
ontstaan tussen art. 126gg Sv en art. 132a Sv. Het is tegenwoordig de vraag of nog juist is dat het verkennend
onderzoek aan de opsporing (zoals gedefinieerd in art. 132a Sv) voorafgaat.

Van J (L2ndeliik Parket)
Verzonden: woensdag 14 oktober 2020 18:04
Aan:_ (AP Rotterdam)

Onderwerp: FW: nieuwe versie TK-brief webcrawler

FYl, niet voor verdere verspreiding-
GrI

Van: mandelijk Parket)
Verzonden: maandag 5 oktober 2020 9:20

Aan: * (Landelijk Parket)
Onderwerp: FW: nieuwe versie TK-brief webcrawler

TK

Van:- (Landelijk Parket)- om.nl>
Verzonden: maandag 5 oktober 2020 07:44
{Landelijk Parket) om.ni>;

@politie.nl>;

(Parket-GeneraaI)-@_om.nl>
(Landelijk Parket Rotterdam)

Onderwerp: FW: nieuwe versie TK-brief webcrawler

Ter info! Tijdens mijn afwezigheid wil ik jullie vragen om n dit dossier met name ten aanzien van de

communicatie richting heet departement af te stemmen metm van de Politie. Hij is te
bereiken op nummer: (het beste bellen via signal ivm slecht bereik op zijn thuiswerkplek) of

@politie.nl.
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Als het goed is is dit een van de laatste stvz op dit dossier en gaat deze brief richting de kamer. Er zijn nu
al verschillende afstemmingsrondes geweest inmiddeis.
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Van:- (Landelijk Parket)

Verzonden: maandag 5 oktober 2020 07:40

minjenv.nl>; @minjenv.nl @minjenv.nl;

@minjenv.nl; @politie.nl>; @minjenv.nl;
@minjenv.nl

Onderwerp: RE: nieuwe versie TK-brief webcrawler

Beste allen,

IK snap dat e.e.a. nog meer ingekort moet worden inderdaad. Volgens mij zit de kern er aardig in Hier bij
wat laatste suggesties. - reageert later vandaag zo begreep ik vrijdag van hem!

Groet, [l

Van-@minienv.nl- minjenv.nl>
Verzonden: maandag 28 september 2020 17:16

Aa @minjenv.nl; @minienv.nl;-@minienv.nl;- {Landelijk Parket)

om.nl>; @Qolitie.nl>- minjenv.nl @minjenv.nl

Onderwerp: nieuwe versie TK-brief webcrawler

Dag allemaal,

Met dank voor al jullie feedback, hierbij een nieuwe versie van de TK-brief over de webcrawler. Willen jullie binnen
een week reageren (dus uiterlijk maandag 5 oktober)?

Het gedeelte over de webcrawler wordt waarschijnlijk onderdeel van een grotere brief over de opsporing van
mensenhandel, die begin november uitgaat. Ik kan me voorstellen dat het daarmee (nog) korter moet worden, maar
dat zien we later. Ik heb nu al geprobeerd alles zo beknopt mogelijk te formuleren, dus verder schrappen gaat ten
koste van een deel van de inhoud. Daar zal ik heel bewust mee omgaan, voor zover als mijn invioed strekt.

Nogmaals dank en groeten,

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen.
De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's
verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. If you are not the addressee or if this
message was sent to you by mistake, you are requested to inform the sender and delete the message. The State
accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmission of

messages.

Ministry of Justice and Security



