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3 Achtergrond en inleiding 

Een externe audit in 2015 heeft aangetoond dat er op het gebied van Privacy en Security verbeteringen nodig zijn. 

Het verbeterprogramma Wpg en IB is daarna gestart om compliancy te realiseren. (eerdere programma’s hebben niet 

tot een bevredigend resultaat geleid). Met het verbeterprogramma van 2015 zijn politieke toezeggingen gedaan aan 

de Tweede Kamer.  

 

Het project ‘Privacy & Security by Design (PSbD) compliancy van highrisk applicaties’ is onderdeel van het 

verbeterprogramma Wpg en IB. Het PSbD uitvoeringskader staat aan de basis om de highrisk applicaties van de 

politie te laten voldoen aan het PSbD compliancy. 

 

Privacy & Security by Design (PSbD) 

PSbD betekent dat al in het stadium van het maken van ontwerpkeuzes en tijdens het ontwikkelen van de 

informatievoorzieningen, mechanismen worden ingebouwd voor informatiebeveiliging en de bescherming van 

persoonsgegevens. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik van 

persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de bescherming 

ervan. 

 

Dit document geeft in grote lijnen het totale traject weer dat nodig is om een tot een compliant applicatie te komen. 

Onder de verantwoording van het programma valt het vooronderzoek. Dit wordt voorgelegd aan de 

portefeuillehouders. Op initiatief van de portefeuillehouders volgt uitwerking en borging bij de dienst IM en ICT. 

Gezien de scope van het programma focust dit plan zich op het vooronderzoek. 
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4 De opdracht 

De opdracht is om met behulp van het PSbD uitvoeringskader de highrisk applicaties PSbD compliant te maken. De 

highrisk applicaties moeten per 25 mei 2018 Wpg en IB compliant dan wel met een toelichting en een plan (minimaal 

transparant zijn). 

 

In 2018 worden de nieuwe privacy regelgevingen van kracht. Per 6 mei 2018 moet aan alle bepalingen van de 

(nieuwe) Wet politiegegevens (Wpg) worden voldaan. De Algemene Verordening Gegevensbescherming (AVG) 

vervangt de huidige Wet bescherming persoonsgegevens (Wbp) en is per 25 mei 2018 van kracht.  

 

Het is niet haalbaar om alle applicaties binnen de informatievoorziening per mei 2018 compliant te maken volgens het 

PSbD uitvoeringskader. Om te kunnen voldoen aan de nieuwe privacy regelgevingen is er een selectie gemaakt van 

de potentieel highrisk applicaties op het gebied van privacy naast BVH, SUMMIT en  De grootste politie 

applicaties (BVH en SUMMIT) gaan via  vervangen worden waarbij bij de ontwikkel al rekening zal worden 

gehouden met PSbD. De te doorlopen stappen staan in het onderstaande schema. 

 

1. Highrisk applicaties vaststellen (verbeterprograma Wpg en IB, samen met senior coördinerend business 

expert) 

2. Beoordeel + impactanalyse (senior coördinerend business expert /functioneel beheer) 

3. Functionele wijziging via project of (Func.) beheer (senior coördinerend business expert / functioneel beheer) 

4. Realiseer wijziging (senior coördinerend business expert / functioneel beheer) 

5. Vrijgave advies/volwassenheid (IM) 
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5 Aanpak en uitvoering 

5.1 Doelgroepen 
Het vooronderzoek is in de eerste plaats bedoeld voor de direct betrokkenen bij het PSbD compliant maken van de 

‘highrisk applicaties’.: 

• Portefeuillehouders 

• Portefeuilleteam 

• Privacy functionaris 

•  

• Functioneel beheer 

 

Ook  die niet betrokken zijn bij ‘highrisk applicaties’ vormen een 

belangrijke doelgroep. Uiteindelijk zullen de normale applicaties (via werkproces) ook PSbD compliant moeten zijn. 

De  die niet betrokken zijn bij ‘highrisk applicaties’ zullen een presentatie krijgen over PSbD en op welke manier 

het uitvoeringskader toegepast kan worden. Daarnaast is het vooronderzoek bedoeld voor andere geïnteresseerden 

(dIMers en dICTers) die de stappen willen weten welke er moeten worden doorlopen om een applicatie PSbD 

compliant te krijgen.  

 

Overzicht van de doelgroepen per eenheid staat in bijlage 2. 

 

Fout! Ongeldige koppeling. 
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2. Voorbereiding PSbD compliant maken 
Om bij de highrisk applicaties PSbD compliancy vast te stellen moeten er een aantal voorbereidingen worden 

getroffen. De voorbereiding is erop gericht dat alles klaar staat om meerdere applicaties parallel aan elkaar compliant 

te kunnen maken op basis van de richtlijnen uit het uitvoeringskaders PSbD. 

2.1 Criteria Privacy & Security by Design vaststellen 

Vanuit de dienst IM (   is er een PSbD criterialijst opgesteld op basis van het uitvoeringskader PSbD in 

samenwerking met de inrichtingsgroep van  en de redactie van het uitvoeringskader. De lijst bestaat uit dertien 

principes met voor elke principe zijn eigen criteria (zie onderstaande afbeelding). Daarnaast is er onderscheid 

gemaakt of er in het principe criteria zitten waaraan moet worden voldaan volgens de wet (W) of het beleid (B). De 

criteria bepalen of een applicatie voldoet aan een principe. Indien er een criteria is wat niet voldoet aan de wet is het 

niet mogelijk om voldoende te scoren op de betreffende principe. Op basis van de score per per principe kan er een 

algehele volwassenheid (zie paragraaf 2.7) aangegeven worden. 

W B W B W B W B W B W B W B W B W B W B

Eenmalige vastlegging 9 1 8 Z 5 45 9 0 2 0 1 0 0 1 5 0 0 0 3 3 0 15 15 0 10 10 0% 67% 67% NEE

PDCA-cyclus 4 1 3 M 3 12 4 0 1 0 1 1 0 0 1 0 0 1 2 3 3 6 9 1 3 4 33% 50% 44% NEE

Doelbinding 10 7 3 Z 5 50 10 0 0 7 3 0 0 0 0 0 0 7 3 10 35 15 50 0 0 0 0% 0% 0% NEE

 Verantwoording 4 1 3 Z 5 20 4 1 3 0 0 0 0 0 0 0 0 1 3 4 5 15 20 5 15 20 100% 100% 100% JA

Autorisatie 6 1 5 Z 5 30 0

Metagegevens 7 3 4 Z 5 35 0

Kwaliteitszorg 7 0 7 Z 5 35 0

Bewaren en vernietigen 6 1 5 Z 5 30 0

Informatiebeveiliging 10 5 5 Z 5 50 0

Voldoen aan de wet 4 1 3 Z 5 20 0

Toepassing standaarden 1 0 1 L 1 1 0

Verantwoordelijkheden belegd 7 0 7 M 3 21 0

Privacy by default 0 0 0 M 3 0 0

TOTAALSCORE 43 51 94 6 28 34 14% 55% 36%
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De criteria worden elk half jaar bijgewerkt naar aanpassing vanuit wet en/of regelgeving, maar ook op basis van 

aanpassingen in het uitvoeringskader PSbD.  

2.2 Brief sturen naar portefeuillehouders 

De Gegevens Autoriteit (GA) stuurt een brief naar de portefeuillehouders met daarin het verzoek om aandacht te 

geven aan het PSbD compliant maken van de applicaties. In deze brief geeft de GA aan dat de portefeuillehouders 

verantwoordelijk zijn voor het PSbD compliant maken van de applicaties. Dit is van toepassing op de bestaande en 

nieuwe applicaties binnen de portefeuille. 

2.3 Opname in architectuurkader  

De omschrijving van PSbD en de PSbD-criteria zijn onderdeel van het architectuurkader  

 De PSbD-criteria worden, net als de  gecontroleerd bij de start van een nieuw project. 

Op deze manier wordt er gewaarborgd dat bij elk nieuw project er rekening gehouden wordt met PSbD. 

2.4 Bezoek  per portefeuillehouder 

Om een applicatie PSbD compliant te maken behoort de  te weten hoe PSbD werkt. De GA geeft uitleg met een 

presentatie met daarin ook aandacht voor de PSbD criterialijst. Daarnaast hebben de  de mogelijkheid om de 

highrisk applicaties te kunnen vaststellen. 

• Presentatie + uitleggen PSbD criterialijst 

• Vaststellen highrisk applicaties 
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3. Beoordeel + impact analyse PSbD 
De beoordeling van Wpg en IB compliance gebeurt op basis PSbD criteria. Initieel wordt er een 0-meting gedaan om 

te bepalen wat de huidige status is van de applicaties op het gebied van PSbD. Vervolgens kan er een impact 

analyse gemaakt worden met aanpassingen. Het opstellen van een Gegevenseffectenbeoordeling (GEB) Wpg is 

nodig per verwerkingsactiviteit. Het opstellen en aanpassen van een GEB Wpg wordt beschouwd als een functionele 

wijziging. De procesbeheerder voert deze uit. 

• 0-meting applicaties op basis van PSbD criteria 

• Impactanalyse van de noodzakelijke wijzigingen 

• Opstellen van een GEB Wpg 

4. Functionele wijziging via project of beheer 
De 10% claim voor het compliant maken zit in de impactanalyse (7.3 daar waar nodig) en de functionele wijzigingen 

(7.4 daar waar nodig). Opdracht voor functionele wijzigingen is verstrekt:  

• Als functionele wijziging via het beheerproces.  

• Als (onderdeel van) projectopdracht.  

• Op de backlog (in geval applicatie onder regime van  valt) 

Besluiten over het al dan niet verstrekken van de opdracht tot wijzigen moeten terug te vinden zijn in de notulen van 

het portefeuilleteamoverleg (comply or explain). 

5. Realiseer wijziging 
In deze fase worden de wijzigingen ten behoeve van PSbD compliancy en/of GEB Wpg gerealiseerd en 

gecontroleerd op werking functionaliteit.  

• Realiseren van wijzigingen tbv PSbD compliancy 

• Realiseren van wijzigingen tbv GEB Wpg 

 

6. Vrijgave advies/volwassenheid 
Na de wijzigingen wordt opnieuw de volwassenheid vastgesteld op basis van de criteria. Het resultaat wordt verwerkt 

in  Vervolgens kan de Wpg en IB compliance als indicator op  komen. 

• Volwassenheid opnieuw toetsen 

• Volwassenheid verwerken/bijwerken in  

• Volwassenheid als indicator op het  






