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Inleiding 

Aanleiding 
Eind 2015 heeft de Auditdienst Rijk (ADR) gerapporteerd over een (extern) uitgevoerde privacy audit en dat heeft 

aangetoond dat er op het gebied van Privacy en Security verbeteringen nodig zijn. De informatieverwerkende 

applicaties van de politie voldoen op meerdere onderdelen nog niet aan de eisen van de Wpg. Het 

verbeterprogramma Wpg en IB is daarna gestart om compliance te realiseren (eerdere programma’s hebben niet tot 

een bevredigend resultaat geleid). Met het meerjarig verbeterplan zijn in maart 2016 politieke toezeggingen gedaan 

aan de Tweede Kamer1. 

 

Het meten van de Privacy & Security by Design (PSbD) compliance is onderdeel van het verbeterprogramma Wpg en 

IB2. Het uitvoeringskader PSbD3 staat aan de basis om de politie te laten voldoen aan het PSbD compliance. 

 

Privacy & Security by Design (PSbD) 

PSbD betekent dat al in het stadium van het maken van ontwerpkeuzes en tijdens het ontwikkelen van de 

informatievoorzieningen, mechanismen worden ingebouwd voor informatiebeveiliging en de bescherming van 

persoonsgegevens. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik van 

persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de bescherming 

ervan. 

 

Dit document beschrijft het algemeen resultaat van 0-metingen die zijn uitgevoerd op potentiele highrisk applicaties4. 

Door het gebruik te maken van 0-metingen is vanaf de start een beeld gecreëerd van de volwassenheid van de 

highrisk applicaties van de politie op het gebied van PSbD. Waarbij highrisk staat voor de soort en de hoeveelheid 

informatie die via de applicatie loopt en niet de staat waarin de applicatie zich verkeert. 

Hierbij wordt in gegaan worden op het proces van de 0-meting, maar ook op scores (per getoetste principe) die 

opgehaald zijn uit de 0-meting. Daarnaast wordt er aangegeven op welke punten van het Wpg & IB-

verbeterprogramma de 0-meting invloed heeft. 

Doelstellingen 
Het doel van het algemeen rapport, ten opzichte van de specifieke applicatie rapporten, is om het proces zoals deze 

is uitgevoerd te beschrijven en daarnaast de resultaten te bespreken inclusief de opvallende resultaten per principe. 

Op basis van deze resultaten wordt een duidelijk beeld geschetst hoe de highrisk applicaties van de politie ervoor 

staan op het gebied van Wpg-compliance en PSbD-compliance (Wpg-compliance + politiebeleid). Met de uitkomst 

van het onderzoek kan de volgende onderzoeksvraag worden beantwoord: 

 

In hoeverre zijn de vastgestelde highrisk applicaties van de politie PSbD compliant? 

 

Op basis van de uitkomst van de onderzoeksvraag is het doel om de vastgestelde highrisk applicaties van de politie 

PSbD compliant te krijgen. Hierbij gaat hulp gevraagd worden van de portefeuillehouders en indien noodzakelijk van 

de korpsleiding van de politie. 

Doelgroepen en gebruik 
Initieel is de doelgroep voor dit document de stuurgroep Wpg & IB. Daarnaast geeft het de portefeuillehouders inzicht 

in de maatregelen die nodig zijn om de highrisk applicaties te laten voldoen aan PSbD. De specifieke rapporten van 

de 0-meting moeten ervoor zorgen dat de betreffende portefeuilleteams overleg voeren met hun portefeuillehouder 

om de maatregelen uit te voeren. Daarbij prioriteert de productowner de actiepunten om deze op de backlog te 

verwerken. Het document dient ook als start voor een verbeterde controle door PSbD ongeacht het soort verwerking 

(bestaande verwerkingen, vernieuwing/projecten of innovaties). 

 

  

                                                           
 
1 Verbeterplan Wet Politiegegevens en Informatiebeveiliging 
2 Tranche 2018, Verbeterprogramma Wpg en IB 
3 2018-04-26_Uitvoeringskader_Privacy en Security by Design_v2.0 
4 Vooronderzoek_PSbD_Highrisk_applicaties v1.1 def stuurgroep 20171025 
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1. Vooronderzoek 
De structuur van de 0-metingen is gedurende de tijd bijgeschaafd, maar de basis is gelegd in het vooronderzoek5. 

Het vooronderzoek is vastgesteld door de stuurgroep Wpg & IB en is de start geweest van het onderzoeken naar de 

status van de highrisk applicaties op het gebied van PSbD. 

 

2. Brief 1: Uitleg PSbD compliance (november 2017)6 
Vanwege het belang om te voldoen aan privacy wetgeving en beleid zijn er op verschillende momenten brieven 

gestuurd naar de portefeuillehouders. In de eerste brief is vooral aandacht gevraagd voor het uitvoeringskader PSbD 

en het toepassen daarvan. Hierin is aangegeven dat het belang van informatie groot is en dat het juist verwerken van 

informatie een belangrijk onderdeel is voor de legitimiteit en het vertrouwen in de politie. Met tot slot het verzoek tot 

medewerking. 

 

Eerste lijst highrisk  applicaties 

Een aantal specialisten van de Directie IV heeft een voorselectie gemaakt van potentiele highriskapplicaties. Hierbij is 

geselecteerd op de volgende criteria5: labeling, verwijderen & vernietigen, logging, autoriseren, verstrekken, risico-

opslag, aantal gebruikers en levenscyclus applicatie. 

 

3. Presentaties 
Na het sturen van de eerste brief zijn er presentaties gegeven aan de portefeuilleteams van de verschillende 

eenheden. Naast de uitleg over PSbD is er per portefeuilleteam gevraagd of de applicaties die van te voren 

geselecteerd waren overeenkwamen met de applicaties die zij zelf zouden kiezen binnen hun portefeuille. Op basis 

hiervan zijn de volgende applicaties toegevoegd aan de lijst (Raffinaderij, Hansken, I-Base en personenserver).  

Om iedereen in positie te brengen zijn er ook presentaties gegeven bij het privacy platform (privacy functionarissen), 

portefeuilleondersteuners, architecten en ketenpartners. 

 

4. Brief 2: Vaststellen van de highrisk applicaties (april 2018)7 
In de tweede brief is er opnieuw aan de portefeuillehouder gevraagd om medewerking en om de highrisk applicaties 

die binnen de portefeuilleteams besproken zijn vast te stellen. Een belangrijk element in deze brief is dat de 

portefeuillehouders gekoppeld zijn aan de applicaties. Met andere woorden de verantwoordelijkheid van de 

portefeuillehouder zijn expliciet belegd. Hierbij is er aan de portefeuillehouders gelegenheid gegeven om nog te 

reageren op de brief. Op basis hiervan is de verantwoordelijkheid voor een aantal applicaties verschoven naar een 

andere portefeuillehouder. Daarna is de lijst met applicaties definitief vastgesteld en gebruikt voor de 0-metingen.  

  

                                                           
 

5 Vooronderzoek_PSbD_Highrisk_applicaties v1.1 def stuurgroep 20171025 

6 Brief PSbD compliance portefeuillehouders.pdf 

7 Brief PSbD highriskapplicaties portefeuillehouders 20180410 def v2.pdf 
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7. Brief 3 Uitslag 0-meting specifieke applicatie in de vorm van een definitief rapport 
Op het moment dat de portefeuillehouder de derde brief heeft ontvangen is dit het definitieve rapport waarin staat hoe 

de betreffende applicatie ervoor staat op het gebied van privacy compliance. Daarbij wordt de portefeuillehouder op 

zijn verantwoordelijkheid gewezen. Om te voldoen aan PSbD dient er te worden voldaan aan alle actiepunten. De 

verwachting is dat er gereageerd gaat worden volgens de ‘pas toe of leg uit’-methode.  

Feedbackformulier 

Bij elk rapport is een feedbackformulier bijgeleverd met als doel om aan te geven wat er met een actiepunt is gedaan 

(pas toe of leg uit). Indien het actiepunt is opgelost kan er een backlognummer toegevoegd worden met een 

toelichting. Als het om bepaalde reden nog niet is gedaan of niet gaat gebeuren kan hier een verklaring worden 

gegeven. 

 

8. Evaluatie (terugkoppeling actiepunten) 
De laatste stap gaat aan het einde van 2019 plaatsvinden. Er gaat dan een controle plaatsvinden op de actiepunten 

volgens de ‘pas toe’ of ‘leg uit’-methode. Indien er onvoldoende vooruitgang is (zonder verklaring) wordt er vanuit de 

korpsleiding worden geëscaleerd. Dit gaat gedaan worden via een afsprakenset vanuit de planning en control cyclus. 
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3.2.4 Verwerkingsovereenkomst 

Bij veel van de bestaande highrisk applicaties is een verwerkingsovereenkomst met een derde en/of externe partij 

niet van toepassing.  
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3.5 Autorisatie 
“Aan gebruikers wordt toegang tot de informatievoorziening verleend op basis van noodzaak voor de uitvoering van 

de hen opgedragen werkzaamheden” 

 

Door de toegang en het gebruik van informatie en systemen te koppelen aan de werkzaamheden waarvoor deze 

nodig zijn, hoeven autorisaties niet meer op de persoon of het systeem te worden toegekend en wordt het mogelijk 

om de rechten vanuit de registratie van functies en werkzaamheden te organiseren en te beheren. Dit levert een 

reductie in beheerslast op, een beter overzicht op uitstaande gebruiksrechten en het wordt gemakkelijker om centraal 

autorisatiebeleid door te voeren.  

 Tijdens de 0-metingen van de highrisk applicaties is naar voren gekomen dat autorisatie hoog op de 

prioriteiten lijst staat om in de komende tijd te ontwikkelen. 
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3.8.2 Vernietigen in relatie tot een back-up 

Tijdens de 0-metingen is naar voren gekomen dat bij het vernietigen van politiegegevens geen rekening wordt 

gehouden met een back-up. Wanneer nadat politiegegevens zijn ‘vernietigd’ er een back-up teruggeplaatst wordt, 

dan zijn de (verwijderde) politiegegevens weer beschikbaar. Er moet dus bij het vernietigen rekening worden 

gehouden met de retentietijd14 van een back-up. De retentietijd moet worden opgeteld bij het moment dat een 

politiegegeven vernietigd wordt. Als er in die retentietijd geen back-up is teruggezet, dan is het politiegegeven 

vernietigd. Indien er wel een back-up is teruggezet, dan moet er een (automatische) procedure zijn dat eerst de 

‘vernietigde gegevens’ in die periode weggehaald worden voordat de gegevens wordt vrijgegeven.  

3.8.3 Generieke selectielijst (artikel 14) & DUTO 

Zowel de generieke selectielijst als de DUTO (Duurzame Toegankelijkheid Overheidsinformatie) waren veelal 

onbekend bij de betrokkenen van de 0-metingen. Tijdens de 0-metingen is hier direct op ingehaakt door DIV 

(Documentaire Informatie Voorziening) te raadplegen en te vragen of de betrokkenen van de applicaties contact 

konden opnemen met DIV om een duidelijkere uitleg te kunnen krijgen waaraan voldaan moet worden. Om 

desondanks een duidelijk antwoord te krijgen op de vraag of de highriskapplicatie zou voldoen aan de generieke 

selectielijst hebben we artikel 14 (bewaartermijnen) van de Wpg als leidraad genomen in plaats van een harde eis.  

  

                                                           
 
14 De hoeveelheid dagen dat het mogelijk is om met een backup terug te gaan in de tijd  
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4 Aandachtspunten 
Met het uitvoeren van de 0-metingen zijn er actiepunten onder de aandacht gekomen die niet binnen de 0-meting 

vielen, maar toch vermeldenswaardig zijn. In dit hoofdstuk staan de belangrijkste aandachtspunten beschreven die 

tijdens 0-meting-sessies naar voren zijn gekomen, maar niet gekoppeld waren aan een vraag uit de 0-meting.  

4.1 Doelbinding 
Ondanks dat de vragen over doelbinding over het algemeen positief ingevuld zijn moet het strakker in de gaten 

gehouden worden. Bij verschillende applicaties is doelbinding onderwerp van gesprek, waarbij verbeteringen 

noodzakelijk zijn. Hieronder twee voorbeelden die direct opgepakt moeten worden. 

Agora 

• Zorg dat het mogelijk is om de doelbinding van de verwerkte gegevens (binnen de pagina’s) te controleren, 
ondanks de procedurele afspraken (art 8) die zijn voorgelegd aan de beheerders van Agora pagina’s.  

 

Internetaangifte 

• (Wet): Op dit moment worden IP-adressen van burgers 30 dagen opgeslagen. De vraag is of er een doel is 
gesteld om de IP-adressen van de burgers op te slaan. Indien er geen doel is dan mogen de IP-adressen 
niet worden opgeslagen en dient dat worden stopgezet. 

 

4.2 Registratiesysteem 
 

 

Hieronder een aantal voorbeelden van actiepunten m.b.t. het gebruik van een registratiesysteem. 

Agora 

• Agora is niet bedoeld als registratiesysteem en er wordt daardoor niet of beperkt gecontroleerd of gegevens 
al bestaan. Dat is verklaarbaar, maar het proces wat wel en niet kan met Agora mbt politiegegevens moet 
actiever in de gaten worden gehouden (hiervoor zijn meer middelen nodig). 
 

 iBase 

• iBase is niet bedoeld als registratiesysteem maar biedt daar wel mogelijkheden toe. In de praktijk wordt 
iBase ook voor registratie toegepast en dat wordt gedoogd.  
 

Live Journaal Politie 

• Tijdens de gesprekken is naar voren gekomen dat in sommige gevallen LJP gebruikt wordt als bron-systeem 

(eerste en soms enige registratiesysteem). Dit zou te allen tijde voorkomen dienen te worden.  

4.3 Gegevens buiten het systeem 
Om controle te houden op de rechtmatigheid en juistheid van gegevens is het van belang dat gegevens niet onnodig 

buiten de betreffende applicatie gezet worden. Hieronder zijn drie voorbeelden genoemd van situaties die spoedige 

aanpassing verlangen. Daarnaast tijdens de 0-meting is ook gebleken dat 

 

 AVR 

• Tijdens de 0-meting is aangegeven dat veel verhoren op USB-stick of DVD gezet zijn. Door het plaatsen van 
gegevens buiten het systeem is het niet mogelijk om de zorgvuldigheid en rechtmatigheid te waarborgen. 
Zorg dat er een manier komt zodat een verhoor niet meer buiten het systeem beschikbaar hoeft te zijn.  

 

BlueSpotMonitor 

• Onderzoek of het exporteren van gegevens naar Excel altijd een doel heeft en borg zo nodig de 
maatregelen. Als de analyse ook binnen de BSM uitgevoerd kan worden dan is een export van 
persoonsgegevens een onnodig risico op privacy schendingen. 

 

Servicemodule 

• Tijdens de 0-meting is aangegeven dat een terugbelbericht en/of reguliere meldingen via de email 
verzonden wordt aan de desbetreffende politiemedewerker. Hier staan persoonsgegevens in die niet via de 
mail verstuurd zouden mogen worden. Er werd al aangegeven dat dit opgelost kan worden door in de mail 
alleen een hyperlink mee te geven met een verwijzing naar de applicatie. Zorg dat gegevens altijd binnen de 
voorziening blijft.  
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4.4 Kennis en kunde 
Tijdens de 0-metingen is er veel gesproken over de kennis op het gebied van privacy. Binnen de politie wordt er hard 

gewerkt om dit op niveau te krijgen. Echter uit de 0-metingen bleek ook  

 

 Hieronder staan een aantal voorbeelden genoemd. 

 

DCS 

• Er is een te brede gebruikersgroep binnen DCS wat een risico kan zijn voor onjuist gebruik. Zorg voor een 
specifieke opleiding 

 

LJP 

• Ontwikkeling van LJP zou niet onder één persoon moeten vallen 

 

Mappenstandaard 

• Er is beperkte kennis bij blauw over het gebruik van de mappen. Hierdoor is er een groot risico dat 
Mappenstandaard verkeerd gebruikt gaat worden. 

 

VROS 

• Voor VROS is er geen technische kennis aanwezig, waardoor bij een kleine storing het systeem (onnodig) 
lang niet beschikbaar is. Zorg dat er gekeken wordt naar de mogelijkheden om dit te verbeteren. 
 

ZUIS 

• Het is het zorgelijk dat het beheer van ZUIS (qua kennis) vooral in handen is van één persoon  
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5.1.4 Onvoldoende communicatie 

Als de privacy kennis niet hoog is dan wordt er verwacht dat de kennis indien nodig opgehaald moet worden bij de 

experts op het gebied van privacy.  

 

 

 

 

. Er moet op basis van de rol (functie) duidelijk moeten zijn wat er 

wordt verwacht op het gebied van PSbD. 

5.1.5 Artikel 13 

Uit de 0-meting blijkt dat de artikel 13 protocollen geactualiseerd moeten worden. Dat heeft geleid tot 

aandachtspunten in de rapporten. Een aandachtspunt heeft geen invloed op de score. Voor alle protocollen geldt dat 

het actualiseren van dat protocol er toe gaat leiden dat er nieuwe actiepunten en lagere scores komen. 

 

Het HKS protocol is gericht op de vervallen applicatie HKS en is tevens zo gedateerd dat het niet reëel is om te 

toetsen of aan het protocol wordt voldaan. Hierdoor zijn de betreffende criteria als “Niet van toepassing” beoordeeld. 

De verouderde protocollen voor FO, FCM en VROS zijn wel meegenomen in de meting. 
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5.2 Positief 
Naast de negatieve punten die genoemd zijn heeft de 0-meting ook voor positieve punten gezorgd. Een 100% score 

halen is niet eenvoudig, maar na de 0-meting is wel duidelijk geworden dat er gedrevenheid zit om de genoemde 

actiepunten op te lossen te verklaren. Ondanks de negatieve hoofdconclusie is er veel gedrevenheid om aan de 

eisen te kunnen voldoen. Hieronder staan de positieve conclusies van 0-meting omschreven. 

5.2.1 Privacy in beeld 

Meten is weten. Door de 0-meting uit te voeren is er een goed beeld van de actuele status van de betreffende 

highrisk applicaties. Ongeacht het resultaat is in het overzicht duidelijk te zien hoe de highrisk applicaties er in het 

geheel voor staan, maar ook afzonderlijk. Waarbij per principe is te zien wat goed scoort en wat minder goed scoort, 

zodat ook meteen duidelijk is bij welke principes aandacht nodig is. Het onderscheid tussen wetgeving en beleid zorgt 

voor een gerichte prioritering.  

5.2.2 Specifieke aandacht voor de applicaties 

Naast de 0-meting (90 criteria) is er gelegenheid om aandachtspunten te benoemen die niet direct gerelateerd 

kunnen worden op de 0-meting, maar wel belangrijk zijn om te benoemen. Het zijn punten die vaak wel in beeld 

waren, maar niet voldoende aandacht kregen. Door het rapport van de 0-meting bij de portefeuillehouder neer te 

leggen zijn de aandachtspunten (opnieuw) aangekaart. Een voorbeeld hiervan is  

 

. Aandachtspunten die buiten de 0-meting zijn waargenomen, maar wat wel een reactie 

vereist om dit te verbeteren. 

 

5.2.3 Bewustwording 

 

 

 

. De 

kennis die is opgedaan bij de 0-meting zorgt voor een betere aansluiting op de (toekomstige) opleidingen die gaan 

over privacy.  

 

5.2.4 Evaluatie 

Er zijn door de 0-meting twee manieren van evaluatie. De eerste is door de betrokkenen zelf door in het rapport 

opnieuw naar de adviespunten te kijken  

 

. De 

tweede manier is de evaluatie aan het einde van het jaar waarin om duidelijkheid wordt gevraagd, op de openstaande 

actiepunten, ’.  

  

5.2.5 Rapport een middel tot beweging 
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6 Vervolgstappen 
Welke vervolgstappen moeten er genomen worden om de beschreven actiepunten te verbeteren en ervoor zorgen 

dat de highrisk applicaties PSbD compliant zijn. In dit hoofdstuk staan de vervolgstappen beschreven waar als eerste 

naar gekeken moet worden.  

6.1 Bewustwording en expertise 
Zoals eerder genoemd tijdens de conclusie zijn de eerste stappen gezet op gebied van bewustwording van privacy. 

 

 

 

 

 

 

 

 

 

6.2 Evalueren status actiepunten (Q4 2019) 
Aan het einde van het jaar (Q4 2019) gaat er een evaluatie plaatsvinden op de actiepunten die bij de highrisk 

applicaties open staan. 

6.2.1 Afspraak maken 

 

 

6.2.2 Escaleren 

 

 

6.2.3 Terugkoppeling naar de stuurgroep 

 

 

 

 

6.3 Borging in de organisatie 
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6.4 Borging doormiddel van PSbD-rol 
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Bijlage 1: Reflectie 
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