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Inleiding 

In 2015 heeft een externe audit aangetoond dat verbeteringen op het gebied van Privacy en Security nodig zijn. 

Nadat eerdere programma’s niet tot een bevredigend resultaat hebben geleid, is het verbeterprogramma Wpg en IB 

gestart om compliancy te realiseren. Met het verbeterprogramma van 2015 zijn politieke toezeggingen in de Tweede 

Kamer gedaan.  

 

Het meten van de Privacy & Security by Design (PSbD) compliancy van highrisk applicaties is onderdeel van het 

verbeterprogramma Wpg en IB. Het PSbD uitvoeringskader staat aan de basis om de (highrisk) applicaties van de 

politie Privacy en Security compliant te laten zijn.  

 

Privacy & Security by Design (PSbD) 

PSbD betekent dat tijdens het ontwerpen van informatievoorzieningen rekening moet worden gehouden met 

informatiebeveiliging en de bescherming van persoonsgegevens. In de ontwerpfase moeten keuzes worden gemaakt 

die de informatiebeveiliging en bescherming van persoonsgegevens waarborgen. Het betreft zowel technische als 

organisatorische maatregelen. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik 

van persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de 

bescherming ervan. 

 

Dit document beschrijft het resultaat van de 0-meting welke is uitgevoerd bij applicatie AVR. Per principe wordt 

beschreven of AVR voldoet aan de criteria op basis van wet of beleid. Bij het niet voldoen aan criteria wordt in een 

actiepunt beschreven op welke manier verbeterd moet worden. De 0-meting dient als hulpmiddel om aan te geven 

wat moet worden gedaan om PSbD compliant te worden. De score uit de 0-meting is gebaseerd op antwoorden 

gegeven door de direct betrokkenen van de applicatie. 

In dit document wordt bij de aanbevelingen verwezen naar de principes en de onderliggende criteria met de volgende 

codering [p1c3]. Dit voorbeeld staat voor principe 1 (Éénmalige vastlegging) met criterium 3 (Verificatie in 

basisregistratie). 
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In de afbeelding hierboven staan de volwassenheidsniveaus per principe beschreven. De eerste kolom geeft de 

weegfactor van het principe op de eindscore weer. De tweede en derde kolom geven het behaalde percentage van 

de beleids- en wetscriteria weer. Tot slot staat het volwassenheidsniveau per principe weergegeven. Dit niveau is 

gebaseerd op de score van alle principes van deze toets. In de volgende paragrafen worden de resultaten per 

principe nader toegelicht.  

 

Nieuwe regelgeving Wpg mei 2018 (buiten de 0-meting) 

Vanaf mei 2018 zal nieuwe wetgeving van toepassing zijn. In de huidige score zijn sommige criteria nog als B(eleid) 

gedefinieerd, terwijl deze van mei 2018 W(et) zullen zijn. De volgende actiepunten zijn nu dus nog beleid, maar AVR 

moet deze vanaf mei 2018 toepassen om aan de wet te voldoen.  

 

 (Beleid vanaf Q1 2019 wet): Een GEB hoeft alleen uitgevoerd te worden indien er sprake is van een 
nieuwe verwerking. Dat houdt in dat zodra er aanpassingen aan de functionaliteit worden uitgevoerd, er 
moet worden gecontroleerd of een GEB moet worden uitgevoerd. Aangezien er aanpassingen voor 
AVR worden verwacht met betrekking tot mobiel werken moet dit criterium in de gaten worden 
gehouden. [p2c3]  

 (Beleid vanaf Q1 2019 wet): de metagegevens met betrekking tot de verwerkingsgrondslag (en de 
specifieke doelomschrijving) en verwerkingstermijn  moeten het gegeven blijven begeleiden. Het enkel 
afleiden is niet voldoende. Tijdens de 0-meting werd aangegeven dat gegevens niet worden verstuurd 
en er dus geen metagegevens moeten worden toegevoegd. Op het moment staat dit punt nog als 
actiepunt, want er werd ook aangegeven dat de gegevens worden verstrekt. [p3c11] 

 (Beleid en vanaf Q1 2019 wet): Zorg dat het mogelijk is om een rapportage van de audittrail te 
genereren. [p4c4]  

 (Beleid en vanaf Q1 2019 wet (artikel 4a)): Zorg dat de instructie voor de gebruikers mbt de 
autorisatieregels verbeterd wordt. Het moet voor een gebruiker te allen tijde duidelijk zijn wat de 
geldende autorisatieregels zijn. Niet alleen bij opleiding, maar ook bij een aanpassing van bijvoorbeeld 
de wet. Hierbij is het van belang dat de gebruiker eventuele aanpassingen op het gebied van 
autorisatieregels niet gemist kan hebben. Dit moet op meerdere manieren geborgd zijn (bv mail, 
nieuwspagina, in de voorziening). Dit is een organisatorische maatregel om te voorkomen dat er 
ongeoorloofde toegang wordt verschaft tot de gegevens. Op dit moment moet ervoor gezorgd worden 
dat er een nieuwe e-learning komt.  [p5c6]  

 (Beleid en vanaf Q1 2019 wet): Zorg dat er een periodieke controle op toegang- en gebruiksrechten is. 
[p5c8] 
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2 Verantwoording toetsing 

2.1 Toetsingscriteria 
De toetscriteria zijn afgeleid uit het document '2017-07-20_Uitvoeringskader_Privacy en Security by Design_v1.0'. 

Vervolgens zijn er criteria toegevoegd of aangescherpt op basis van documenten waar in het uitvoeringskader naar 

wordt verwezen. Het resultaat is met de auteurs van het uitvoeringskader besproken. Hun commentaar is verwerkt en 

nogmaals besproken.  

Doel analyserapport 

Het analyserapport geeft een cijfermatige analyse van de uitgevoerde toetsing met als doel om voor iedere 

informatievoorziening eenzelfde interpretatie van de toetsresultaten te genereren. Het resultaat van de analyse moet 

in samenhang met de bijzonderheden van de toetsing worden beschouwd. Alleen op deze manier ontstaat een 

compleet beeld van de mate van compliancy van de informatievoorziening. 

Herkomst 

De herkomst van de criteria is met een W (wetgeving) en een B (beleid politie) gemarkeerd. Het toevoegen van de 

herkomst is gebaseerd op de gebruikte brondocumenten. Een W werd toegekend als de herkomst rechtstreeks 

herleidbaar was naar een wet, anders werd het een B. Tevens kan een criteria een W hebben, terwijl daarvan 

afgeleide criteria een B hebben gekregen. Ter verduidelijking het voorbeeld van het gebruik van basisregistraties. 

Voorzieningen moeten van de gegevens in die registraties gebruik maken. De politie heeft besloten om niet iedere 

voorziening afzonderlijk met een basisregistratie te koppelen, maar hiervoor kernregisters te gaan gebruiken. Het 

gebruik van de basisregistratie is dan een W, terwijl het gebruik maken van het kernregister een B is.   

Volwassenheid: 

Het resultaat van de toetsing is uitgedrukt in een volwassenheidsniveau voor de volledige toets en per principe. Het 

volwassenheidsniveau wordt uitgedrukt in een getal, 0 tot en met 3. De niveaus hebben de volgende betekenis (bron: 

Vooronderzoek_PSbD_Highrisk_applicaties v1.doc): 

 Niveau 0: Er is geen specifieke aandacht voor PSbD. 

 Niveau 1: Er is wel specifieke aandacht op het gebied van PSbD, maar die is niet toereikend om te voldoen aan 

de wet (Wpg) op basis van het (politie)beleid. 

 Niveau 2: Er is wel specifieke aandacht op het gebied van PSbD en is afdoende om te voldoen aan de wet 

(Wpg), maar niet toereikend voor het (politie)beleid. 

o Wpg compliant 

 Niveau 3: Het aandacht op het gebied van PSbD voldoet aan de wet en het vastgestelde (politie)beleid. 

o PSbD compliant 

 

Bij het bepalen van de volwassenheid wordt er gekeken naar de huidige situatie van de applicatie. Er kan hierbij 

onderscheid gemaakt worden tussen ontwikkeling, invoering en uitvoering. Om de volwassenheid te bepalen wordt er 

gekeken in hoeverre vereiste functionaliteiten de status van uitvoering hebben gekregen. Hiermee kan het dus 

voorkomen dat er actiepunten genoteerd staan die wel al ‘in ontwikkeling’ en/of ‘ ingevoerd worden’ staan3.  

De betekenis van de volwassenheidsniveau ’s is meetbaar gemaakt door het formuleren van de volgende 

bedrijfsregels. Het uitgangspunt hierbij is dat wettelijke criteria zwaarder wegen dan beleidscriteria. 
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Bedrijfsregels volwassenheidsniveau 

Als de criteria zijn beoordeeld als “niet van toepassing” dan zijn er geen criteria benoemd of de criteria zijn niet van 
toepassing gebleken voor de applicatie. 
 
Niveau 0: Een volwassenheidsniveau 0 moet worden toegekend, indien een van de volgende voorwaarden van 
toepassing is: 

a: aan minder dan 35% van de wettelijke criteria wordt voldaan  

b: de wettelijke criteria zijn niet van toepassing, en aan minder dan 35% van de beleidscriteria wordt 

voldaan. 

 
Niveau 1: Een volwassenheidsniveau 1 moet worden toegekend, indien een van de volgende voorwaarden van 
toepassing is:  

a: aan ten minste 35% maar minder dan 100% van de wettelijke criteria wordt voldaan 

b: de wettelijke criteria zijn niet van toepassing, en aan ten minste 35% maar minder dan 50% van de 

beleidscriteria wordt voldaan. 

 

Niveau 2: Een volwassenheidsniveau 2 moet worden toegekend, indien een van de volgende voorwaarden van 

toepassing is: 

              a: aan alle wettelijke criteria, en aan niet alle van de beleidscriteria wordt voldaan. 

b: de wettelijke criteria zijn niet van toepassing, en aan ten minste 50% maar minder dan 100% van de 

beleidscriteria wordt voldaan. 

 

Niveau 3: Een volwassenheidsniveau 3 moet worden toegekend, indien een van de volgende voorwaarden van 

toepassing is: 

a: aan alle wettelijke criteria en aan alle beleidscriteria wordt voldaan 

 b: aan alle wettelijke criteria wordt voldaan en de beleidscriteria zijn niet van toepassing  

               c: de wettelijke criteria zijn niet van toepassing, en aan alle beleidscriteria wordt voldaan 

 

NVT      : Een volwassenheidsniveau NVT moet worden toegekend, indien de volgende voorwaarde van toepassing 

is: 

               a: de wettelijke criteria en de beleidscriteria zijn niet van toepassing  

 

Weegfactor 

Van ieder principe is een weegfactor bepaald. Dit zijn L(icht) - M(iddel) en Z(waar). In combinatie met de procentuele 

score op zowel de wettelijke als beleidscriteria biedt dit de mogelijkheid te prioriteren welke werkzaamheden als 

eerste moeten worden uitgevoerd om een principe compliant te krijgen aan het uitvoeringskader.  

De verdeling van de principes over de weegfactoren is als volgt: 

Weegfactor Licht (L) Middel (M) Zwaar (Z) 

Aantal 1 3 9 
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Aandachtspunten 

1: Volwassenheidsniveau 1: 

Voor het vaststellen van dit niveau maakt het geen verschil of de voorziening of het principe geheel of deels aan een 

of alle min 1 wettelijke criteria voldoet.  

2: Beleidscriteria: 

Met uitzondering van niveau 3 geldt dat de mate waarin de voorziening voldoet aan de beleidscriteria, uitgedrukt in 

een percentage, niet van invloed is op de vaststelling van het volwassenheidsniveau. Het percentage beleidscriteria 

bij een principe is wel een indicatie of meer of minder inspanning moet worden geleverd om het principe compliant te 

krijgen aan het uitvoeringskader. Met name in combinatie met de percentages van de wettelijke criteria bij het 

volwassenheidsniveau 1 en in combinatie met de weegfactor geeft het inzicht bij het prioriteren van werkzaamheden 

om de voorziening compliant te maken. 

3: Privacy functionaris: 

De applicatie specifieke requirements mbt PSbD worden tijdens de ontwikkeling bepaald in samenwerking met de 

Privacy Functionaris en de business expert. Daarnaast is de privacy functionaris eerste aanspreekpunt mbt vragen 

over privacy.    

Disclaimer 

Aan de resultaten op basis van het gebruik van de 0-meting wordt geen enkele garantie met betrekking tot de mate 

van compliance van de getoetste voorziening gegeven. Tevens wordt geen enkele garantie gegeven inzake de 

juistheid of volledigheid van de checklist als gevolg van veranderende wet- of regelgeving. 
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3 Bijlage 1: Uitgangspunt bij compliance 

             

        

  

 

 

 

 

 

De Portefeuillehouder is verantwoordelijk voor ontwikkeling en invoering van de landelijke uniforme oplossing 

De Eenheidschef is verantwoordelijk voor het uitvoering van de politietaken met gebruik van de landelijke uniforme 

oplossing. Na invoering is de landelijke oplossing én de gebruikers in staat om politietaken uit te voeren met de 

landelijke oplossing 

 

Ergo voor compliance betekent 

Compliance in de uitvoering is een verantwoordelijkheid van de Politiechef (eenheidschef) 

Compliance in de landelijk uniforme oplossing is een verantwoordelijkheid van de Portefeuillehouder. 

Bij compliance van de landelijke uniforme oplossing gaat het óók om de invoering 

             

   

             

  

 

Ontwikkeling 

(landelijk uniforme oplossing; 
op cadans) 

Invoering 

(releasematig per 
eenheid/doelgroep) 

Uitvoering 

(politietaken met de  
landelijke oplossing) 




