Van: B

Verzonden: dinsdag 22 juni 2021 15:22
Aan: LEE - DLIO - Afd Landelijk IRC - 110w>

Onderwerp: #12& verzoek tav Europol IRU

Hallo collega’s,




Zouden jullie de bijgevoegde bestanden viaB#2&W naar IRU van Europol (EU IRU) kunnen verzenden ten name van
BIZeEm met afzender IRU Netherlands en eventueel ondergetekende? Het betreft de NTA (notice & take
action) batches dec 2020 t/m mei 2021 ter referral voor de EU IRU.

Vast hartelijk dank!

Met vriendelijke groet,

Operationeel Specialist Intelligence

Nationale Politie | Landelijke Eenheid | DLI-

Hoofdstraat 54, 3972 LB Driebergen
PO Box 100 3970 AC Driebergen




National Police of the Netherlands * Internet Referral Unit
URLSs for Notice and Take Action













National Police of the Netherlands * Internet Referral Unit P@ LITIE

Dear Sir, Madam,

The Dutch Internet Referral Unit (NL IRU) which is part of the National Intelligence Division of
the Dutch Police (DLIO), has found online content that possibly has the intent to:

- public provocation to commit a terrorist offence
[and/or]
- recruitment for terrorism

which are offences according to both Dutch criminal law and Directive on combating terrorism
(EU) 2017/541 of EP and Council (15 March 2017).

The NL IRU kindly requests you to evaluate this content with due consideration of
vour own Terms of Service.

We greatly appreciate and respect your efforts to remove online content related to terrorism
or crime.

Please find the URL(s) in the worksheet 'URLs' the consideration(s) on the basis of which the
NL IRU has come to its opinion.

With kind regards,
Dutch National Police | Internet Referral Unit (NL IRU)

Any questions or remarks can be relayed to us via the e-mail address by which you received
this document.

5.1.2.i
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Van: oze

Verzonden: donderdag 20 januari 2022 15:01
Aan: sze

cc: si2e
Onderwerp: RE: contacten Telegram

Hoi szemy.

Ik heb eea uitgezocht in ons netwerk. Komtie:

1. We hebben als politie geen ‘formeel ingerichte’ ingang bij Telegram (en Signal) als het gaat om het kunnen
vorderen van gegevens oid. Dat hebben we op andere social media kanalen wel. Daartoe hebben we als
organisatie een SPOC ingericht.

2. Vanuit IRU/NTA-taak verloopt ons contact met Telegram en het verwijderen van jihadistische content
inderdaad via Europol . Een aantal jaren geleden (20187?) heeft s#2=mmmmmmmmn gesproken met giZEmy

.B12= heeft toen aangegeven hoeveel extreme (jihadistische) content wij op Tg
aantroffen en of ze daar iets mee zouden dan wel willen gaan doen. We zijn ongetwijfeld niet de enige
geweest die met haar hierover heeft gesproken, en een tijdje daarna heeft Tg inderdaad een grote
schoonmaak op haar platform gehouden en veel jihadistische accounts verwijderd. SiZim

Hopelijk kun je hiermee verder mee?
Vriendelijke groet,

joize |
Operationeel Specialist

065128 ]
T team 06
E tearrgmziy itie.nl

Politie | Landelijke Eenheid | DLIO | sazenmmmmmmy
Hoofdstraat 54 | 3972 LB | Driebergen

Postbus 100 | 3970 AC | Driebergen

Van: ey

Verzonden: dinsdag 18 januari 2022 15:10

Aan: SZERI EEE @politie.nl>

CC: FZ S FEE @politie.nl>

Onderwerp: FW: contacten Telegram

Hol EIsm,

Ik werd door i#2 benaderd met onderstaand verzoek. Kunnen jullie hier iets over zeggen of verlopen de contacten
met telegram rechtstreeks via Europol? Is het, in het geval wij inderdaad verzoeken aan telegram hebben verstuurd,
mogelijk om na te gaan of hier weleens opvolging aan gegeven is?

Mvg,
p1ze ]
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Van:

L
Verzonden: vrijdag 7 juli 2023 17:11
Aan: size
cc: size
Onderwerp: FW: nta referrals batch NL IRU june-jan 2022
Bijlagen: NTA - referrals NL IRU december 2021.xlsm; NTA - referrals NL IRU januari

2022.xlsm; NTA - referrals NL IRU juli-aug 2021.xIsm; NTA - referrals NL IRU
november 2021.xIsm; NTA - referrals NL IRU october 2021.xlsm; NTA - referrals NL
IRU september 2021.xIsm; NTA referrals Europol juni 2021.xIsm

Van: EEZE
Verzonden: donderdag 17 februari 2022 14:44

Aan: LEE - DLIO - Afd Landelijk IRC - CTER B2 @politie.nl>
Onderwerp: nta referrals batch NL IRU jul-jan 2022

Hoif#2e = of collega,

Zou jij/ zouden jullie de bijgevoegde x| bestanden via B#2&% naar IRU (Internet Referral Unit) van Europol kunnen
verzenden met onderstaande begeleidende tekst?

Ten name van B#2& s en met afzender IRU Netherlands en ondergetekende.

Vast dank!



Met vriendelijke groet,

Operationeel Specialist Intelligence

Nationale Politie | Landelijke Eenheid | DLIO | EiZER
Hoofdstraat 54, 3972 LB Driebergen

PO Box 100 3970 AC Driebergen

Dear 28y,

It's been a while and | hope you are doing well again! Hereby the batches of urls to be referred for the months juli
2021 through januari 2022 from IRU Netherlands.
Please let me know if you have any questions.

Very best regards,

Operationeel Specialist Intelligence

Nationale Politie | Landelijke Eenheid | DLIO | ElZER
Hoofdstraat 54, 3972 LB Driebergen

PO Box 100 3970 AC Driebergen

M: +31 6 HI2Em
BRI @politie.nl



Telegram

a]Efefa]elsfajufifo]xefulula]afa]u]e]c]s

Procedure
Geplaatst op:
2 december 2022 19:04

Betreft een buitenlandse dienstenprovider, er zijn geen nadere (18:S) procedures bekend anders
dan via rechtshulpverzoek.

Procedure documenten

Bijzonderheden

Telegram

[ Lol e Lo el e Lol [ [x e wlwlolr e als ]

Procedure
Geplaatst op:
2 december 2022 19.04

Procedure documenten

Bericht van Europol ontvangen dat het mogelijk is om in het geval spoed te vorderen bij
Telegram (reader).

Maak gebruik van dit Telegram EMERGENCY formulier.

Telegram

[a]a]e]o]=]c]a]u]o]u]efw]m]mu]a]e]a]a]=] T

Procedure
Geplaatst op:
2 december 2022 19:04
Procedure documenten
Bijzonderheden

Telegram is een gratis cross-platform berichtendienst waarvan de clients open source zijn.

Telegram-gebruikers kunnen versleutelde en zelfvernietigende berichten, foto's, video's, stickers
en bestanden tot 1,5 GB uitwisselen.

Interne bron: 512



Met spoed vorderen bij Telegram

Beste collega’s,

We ontvingen bericht van Europol dat het mogelijk is om met spoed gegevens te vorderen bij
Telegram.

Verzoeken komen in aanmerking als er sprake is van onmiddellijk dreigend levensgevaar.

5.1.2i
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Als identifier kan gebruikt worden:
Telefoonnummer

Telegram ID

Username

De info de zij kunnen leveren is:
Laatst gebruikte ip adres

Telefoonnummer ( alleen als je vordert op Telegram ID of username )

Aanvragen kunnen alsvolgt ingediend worden:

- Maak het spoedformulier Telegram volledig op.

- Mail dit naar’™®'  @politie.nl
- Bel 0887%% optie1->2

De doorlooptijd is ook nog onduidelijk, zodra er meer bekend wordt laten we het weten.

Voor vragen, bel naar 088" optie 1 ->2
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Telegram Messenger Inc
Vistra Corporate Services Centre, Wickhams Cay Il p L I T l E
VG1110 Road Town, Tortola

British Virgin Islands

Telegram Emergency Disclosure Request

Target Identifier:

Username: Klik hier als u tekst wilt invoeren.
Telegram ID: Klik hier als u tekst wilt invoeren.
Phone Number: Klik hier als u tekst wilt invoeren.

1. The nature of the emergency involving imminent risk of death or serious bodily harm;

Klik hier als u tekst wilt invoeren.

2. The phone number of the targeted account; if the phone number is unknown, requests must include the
username or Telegram ID (TID) of the targeted account;

Klik hier als u tekst wilt invoeren.

3. Data requested:
[J IP address of last login

[J Phone number (only select if you have an username or TID as identifier)

Name and title of sworn law enforcement official:
Klik hier als u tekst wilt invoeren.

Law Enforcement Badge #:
Klik hier als u tekst wilt invoeren.
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Van: R —

Aan:

Onderwerp: RE: contacten Telegram donderdag
Datum: 20 januari 2022 15:26:42
Bijlagen: image001.ijpg

Hoig®®

Vanuit het cluster CI1ER hebben we nog weinig van doen gehad met Telegram maar jouw signaal over de
samenwerking wordt wel herkend.

Ik heb verder contact gehad met de IRU collegae. We hebben als politie geen ‘formele’ ingang bij Telegram (en
Signal) als het gaat om het kunnen vorderen van gegevens oid. Dat hebben we op andere social media kanalen

wel. Daartoe hebben we als organisatie een SPOC ingericht. FEI

Vanuit de IRU/NTA-taak verloopt ook het contact met Telegram en het verwijderen van jihadistische content via
Europol. Enkele jaren geleden hebben we gesproken met een contact bij Europol die Telegram

vertegenwoorclide,EEZA . Deerbi

hebben wij hen gewezen op de (jihadistische) content die wij op Tg aantroffen. We zijn hierin ongetwijfeld niet
de enige geweest. Enige tijd later heeft Tg inderdaad een grote schoonmaak op haar platform gehouden en veel

fhadistsche accounts verwiiderc. FEEE

Mvg,

Van: FI#E @minjenv.nl [mailto F#& @minjenv.nl]
Verzonden: dinsdag 18 januari 2022 15:00

ar: S SIS ecoliic o>

Onderwerp: contacten Telegram
Hos12e

Op verschillende fronten worden zorgen geuit over Telegram en de berichtgeving die op dit platform, vooral het gesloten
gedeelte, plaatsvindt.

Het zou nuttig zijn voor de discussie als we weten of en hoe het contact loopt vanuit Nederland en dan vooral Politie met

Telegram. Ook goed om concrete voorbeelden te hebben waar het contact al dan niet goed is verlopen.

_Zou je deze geanonimiseerd kunnen aanleveren indien beschikbaar?
Hoor het graag, veel dank alvast!

Ministerie van Justitie en Veiligheid

Nationaal Coordinator Terrorismebestrijding en Veiligheid

FET
T oo R

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat
aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's
verbonden aan het elektronisch verzenden van berichten.



Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. If you are not the
addressee or if this message was sent to you by mistake, you are requested to inform the
sender and delete the message. The State accepts no liability for damage of any kind
resulting from the risks inherent in the electronic transmission of messages.

Ministry of Justice and Security

Disclaimer
De informatie verzonden met dit e-mailbericht (en bijlagen) is uitsluitend bestemd voor de
geadresseerde(n) en zij die van de geadresseerde(n) toestemming kregen dit bericht te
lezen.

Kennisneming door anderen is niet toegestaan.

De informatie in dit e-mailbericht (en bijlagen) kan vertrouwelijk van aard zijn en binnen
het bereik van een geheimhoudingsplicht en/of een verschoningsrecht vallen.

Indien dit e-mailbericht niet voor u bestemd is, wordt u verzocht de afzender daarover
onmiddellijk te informeren en het e-mailbericht (en bijlagen) te vernietigen.

Conform het beveiligingsbeleid van de Politie wordt e-mail van en naar de politie
gecontroleerd op virussen, spam en phishing en moet deze e-mail voldoen aan de voor de
overheid verplichte mailbeveiligingsstandaarden die zijn vastgesteld door het Forum
Standaardisatie.

Mail die niet voldoet aan het beveiligingsbeleid kan worden geblokkeerd waardoor deze de
geadresseerde niet bereikt. De geadresseerde wordt hiervan niet in kennis gesteld.

The information sent in this E-mail message (including any attachments) is exclusively
intended for the individual(s) to whom it is addressed and for the individual(s) who
has/have had permission from the recipient(s) to read this message.

Access by others is not permitted.

The information in this E-mail message (including any attachments) may be of a
confidential nature and may form part of the duty of confidentiality and/or the right of non-
disclosure.

If you have received this E-mail message in error, please notify the sender without delay
and delete the E-mail message (including any attachments).

In conformity with the security policy of the Police, E-mails from and to the Police are
checked for viruses, spam and phishing and this E-mail must meet the standards of the
government-imposed E-mail security as set by the Standardization Forum.

Any E-mail failing to meet said security policy may be blocked as a result of which it will
not reach the intended recipient. The recipient concerned will not be notified.
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