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van de mitigerende maatregelen.

Werkinstructies tbv onderhoud aan het Centrale Risico 
Register (document wordt nog uitgebreid):

3 Ontwikkelde tooling en procedures:
- Gedetailleerde werkprocedure 
- IB Quickscan (later vervangen door 

de BIO quickscan)
- IB Light analyse
- IB Werkprogramma
- Gedetailleerde voortgangsplanning 

WPG incl. Blauwdruk- en 
stuurgroep rapportages

      

    

4 Niet opgenomen in het projectplan maar 
wel opgeleverd: Mapping van diverse 
normenkaders (ISO, BIO, etc.) naar politie-
specifieke maatregelen

Deze set aan politie-specifieke maatregelen zijn uiterst 
belangrijk om mee te nemen bij de implementatie van een 
volwassen GRC omgeving

5 Niet opgenomen in het projectplan maar 
wel opgeleverd: Werkprocedure om op zeer 
korte termijn een start te maken met het 
implementeren van de mitigerende 
maatregelen. Invulling van de rollen wordt 
ten tijde van dit schrijven nog besproken.

    

6 Er is een Wpg GEB formulier beschikbaar Deze was in de eerste fase van het programma gereed voor 

7 De portefeuilles en de uitvoering in de 
eenheden worden middels een landelijke 
voorziening privacy ondersteund bij hun 
privacytaken

Er is een houtskoolschets opgeleverd waarin een voorstel is 
gedaan voor een landelijke voorziening privacy, dit voorstel 
wordt door de Gegevensautoriteit meegenomen in hun 
voorstel voor wat betreft de verbetering van de privacy 
governance dat ze op 7 februari 2024 presenteren tijdens 
het KMTO. Omdat nog een aantal zaken moet worden 
afgerond en de portefeuillehouders hebben aangegeven 
langer ondersteund te willen worden bij privacy 
verantwoordelijkheden, wordt vanaf 1 januari 2024, onder 
sturing van de deelportefeuillehouder privacy, een 
hulpstructuur aangeboden. Doel hiervan is de producten te 
borgen in de organisatie en ondersteuning te verlenen aan 
de portefeuillehouders (GEB gerelateerd). Benodigd budget 
is geaccordeerd door de korpsleiding. Na 6 maanden wordt 
geëvalueerd of de lijn het over kan nemen. Zo niet, dan 
dienen de contracten nogmaals te worden verlengd.
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1 Inleiding 

1.1 Aanleiding 
Naar aanleiding van het onderzoek van Capgemini in 2022 naar de privacygovernance bij de politie 
en gezien de uitkomsten van de recent opgeleverde externe (KPMG) en interne (concernaudit) Wpg-
audits is besloten te komen tot een verbetering van de privacygovernance. De Gegevensautoriteit 
(GA) bij de Staf Korpsleiding heeft van de korpsleiding de opdracht gekregen om te komen tot een 
voorstel tot de verbetering van de governance zoals dat momenteel is vastgesteld in het Privacybeleid 
van de politie. Deze notitie bevat dit voorstel op hoofdlijnen. Een gedetailleerde beschrijving van 
functieprofielen en de specifieke processen die hieruit voortvloeien (GEB, verwerkingenregister, etc.) 
zullen, als ingestemd wordt met deze verbeterde governance, nader worden uitgewerkt.    
 
De hier voorgestelde privacygovernance sluit aan bij de korpsgovernance, die volop in ontwikkeling 
is. In de voorgestelde privacygovernance blijft de verantwoordelijkheid bij de lijn belegd. Daarom 
speelt hierbij ook de (door)ontwikkeling van de korpsgovernance een rol. Met de start van de 
Strategische Boards en de herziening van de portefeuilles daaronder, zou sturing op naleving van de 
Wpg minder complex moeten worden. De I-Tafel gaat daar een belangrijke rol bij spelen. Met de 
voorgestelde verbetering van de privacygoverance krijgt ook de ondersteuning van de 
portefeuillehouders op het gebied van privacy meer continuiteit. 
 
 

1.2 Geconstateerde knelpunten 
Op basis van de hiervoor genoemde onderzoeken zijn de volgende knelpunten in de huidige 
privacygovernance vastgesteld. 
 
a. Diffuse governancestructuur 
- Er bestaat veel vrijheid in de eenheden waardoor er uiteenlopende opvattingen ontstaan. 
-

niet wordt opgepakt en mitigerende maatregelen niet worden genomen. 
- Er bestaat overlap van verantwoordelijkheden. 
 
b. Three-lines-of defence (3LoD) model 
- De tweede lijn is niet of slechts beperkt ingevuld.  
- Daarnaast ontbreekt de verbindende laag tussen beleid en uitvoering. 
 
c. Capaciteit 
- Voor belangrijke werkzaamheden is te weinig capaciteit beschikbaar. Versnippering van 

verantwoordelijkheden leidt daarnaast tot inefficiënte inzet van schaarse middelen. 
 
d. Rapportage- en verantwoordingslijnen 
- De rapportage- en verantwoordingslijnen binnen de privacygovernancestructuur zijn onvoldoende 

of ontbreken in zijn geheel. Ook ontbreken duidelijke KPI s en heldere dashboards. 
 
e. Borgen, beheren en onderhouden van kennis 
- Basale privacykennis bij de politie is laag. 
- Kennismanagement is niet goed ingeregeld. 
- Een specifieke voorziening ontbreekt.  
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2 Verbeteringen 

2.1 n een vangnet 
De verbeterde privacygovernance gaat uit van het 3LoD-model voor het managen van de 

 Hierbij kunnen de 2e en 3e lijn worden gezien als een vangnet  voor de eerste lijn. 
 
1e lijn e lijn neemt mitigerende 
maatregelen of accepteert de risico s en is daarop ook aanspreekbaar. 
 
2e lijn: Stelt kaders en richtlijnen op, ondersteunt en adviseert de 1e lijn in het toepassen van de 
kaders. Bewaakt of de 1e lijn zijn verantwoordelijkheden ook daadwerkelijk neemt 
(controle/monitoring). 
 
3e lijn: Voert onafhankelijke audits uit en houdt onafhankelijk toezicht. De 3e lijn opereert los van de 
andere organisatieonderdelen. 
 
Daarnaast kunnen externe audits worden uitgevoerd en externe toezichthouders op de naleving van 
de privacy wet- en regelgeving toezien. 
 

2.2 De eerste lijn 
De korpschef is de verwerkingsverantwoordelijke en daarmee formeel eindverantwoordelijk voor het 
naleven van de privacy wet- en regelgeving bij de politie. Elke medewerker bij de politie moet 
zorgdragen voor een rechtmatige en zorgvuldige verwerking van persoonsgegevens bij de uitvoering 
van zijn werkzaamheden, daarbij maakt hij waar mogelijk gebruik van specifiek beleid, procedures, 
uitvoeringskaders en werkinstructies. 
 
De eerste lijn in deze privacygovernance wordt gevormd door de politiechefs, directeuren van een 
ondersteunende dienst en portefeuillehouders. 
 
De politiechefs van de eenheden en de directeuren van de ondersteunende diensten (SKL, PDC 
ODPA en LMS) zijn als lijnverantwoordelijke ook verantwoordelijk voor het zorgdragen voor de 
naleving van de privacyregels binnen het eigen organisatieonderdeel. Zij nemen zo nodig mitigerende 
maatregelen en accepteren (zowel hoge als lage)  Zij zijn daarop ook aanspreekbaar. 
 
Voorbeeld: In een gemeente bestaat een lokaal initiatief waarbij de politie samenwerkt met een 
gemeente en enkele scholen om tot een betere aanpak van jeugdcriminaliteit te komen. Hierbij kan 
het nodig zijn bepaalde politiegegevens te verstrekken aan de deelnemende partijen. Er wordt in dit 
kader een lokaal samenwerkingsconvenant afgesloten.  
 
De verantwoordelijkheid om bij het sluiten van dit convenant en om bij het daadwerkelijk verstrekken 
van politiegegevens de privacyregels na te leven, ligt in dit geval bij de politiechef (1e lijn). Hij kan 
hierbij zo nodig ondersteund worden door een privacyadviseur van de eenheid (2e lijn) en gebruik 
maken van een modelconvenant dat is opgesteld door de PF-office (2e lijn). 
 
De portefeuillehouder heeft deze zelfde verantwoordelijkheid (naleving, mitigatie, risicoacceptatie, 
aanspreekbaarheid) voor alle privacy aangelegenheden die het onderwerp van de portefeuille 
betreffen. Hierbij gaat het dus niet alleen om (nieuwe) ontwikkelingen maar ook om de bestaande 
situatie.  
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Voorbeeld: Vanuit het oogpunt van verkeersveiligheid en het toezicht daarop ontwikkelt de politie 
een camera die kan detecteren of iemand achter het stuur zit te bellen.  
 
Dit project (Thema verkeer) valt onder de hoofdportefeuille GGP. De portefeuillehouder (1e lijn) is 
hierbij verantwoordelijk voor het (laten) uitvoeren van een gegevensbeschermingseffectbeoordeling 
(GEB). Hij wordt hierbij ondersteund door een centraal bij de PF-office ondergebrachte 
privacyadviseur (2e lijn). Vanwege deze nieuwe technologische toepassing is een voorafgaande 
raadpleging wettelijk verplicht. Deze raadpleging bij de Autoriteit persoonsgegevens (AP) loopt via de 
CPO (2e lijn).  
Na ingebruikname van de camera wordt de toepassing doorontwikkeld. De portefeuillehouder (1e lijn) 
is er verantwoordelijk voor dat bij aanpassingen van de technologie wordt beoordeeld of deze nieuwe 

mitigerende maatregelen. Hij wordt daarbij ondersteund door een centraal bij de PF-office 
ondergebrachte privacyadviseur (2e lijn). 
 
Ten behoeve van het kunnen uitvoeren van de rechten van de betrokkene, beschikken eenheden en de 
ondersteunende diensten in de eerste lijn (al dan niet gecombineerd) over een privacydesk. 
 
Momenteel zijn er binnen de eenheden zogenaamde portefeuilleondersteuners actief. Zij 
ondersteunen binnen de eenheid ten aanzien van de werkzaamheden die vanuit de (deel)portefeuille 
privacy komen. Deze medewerkers hebben een belangrijke procesmatige en beheersmatige rol en 
onderscheiden zich van privacyadviseurs in werkzaamheden, expertise en vaardigheden. Ze vormen 
onderdeel van de 1e lijn. Deze functie wordt in de verbeterde privacygovernance geborgd. Hoewel de 
deelportefeuille privacy met de verbeterde privacygovernance wordt opgeheven, blijven de 
werkzaamheden van deze ondersteuners bestaan. Daarom wordt deze functie in de 
privacygovernance geborgd maar verandert de aanduiding in privacymanagement ondersteuners.   
 
Het is mogelijk dat binnen sommige onderdelen van de politie mensen worden aangenomen of 
ingehuurd, die zich met een specifiek aspect van privacy binnen dat onderdeel bezighouden. Deze 
vormen dan eveneens onderdeel van de 1e lijn en moeten worden onderscheiden van de 
privacyadviseurs in de tweede lijn. Een goed voorbeeld is het Expertisecentrum Privacy (ECP) dat 
onderdeel is van de Dienst IV van het PDC. De experts bij het ECP adviseren binnen de dienst over het 
op juiste wijze implementeren van privacy, security en duurzame toegankelijkheid by design (PSDbD) 

-systemen waarin persoonsgegevens worden 
verwerkt.  
 
Voorbeeld: De politie wil overgaan tot aanschaf van nieuwe kantoorautomatisering. Hierbij spelen 
veel privacyvraagstukken.  
 
De verantwoordelijkheid voor het naleven van de privacyregels ligt hier bij de directeur PDC (1e lijn). 
Het Expertisecentrum Privacy (ECP) van de dienst IV (1e lijn) adviseert vanuit zijn specialistische 
kennis binnen de Dienst IV op de privacyaspecten van deze kantoorautomatisering. Zo nodig 
ondersteunt de privacyadviseur van het PDC (2e lijn) hierbij. De keuze voor bepaalde 
kantoorautomatisering kan politiek-bestuurlijke gevolgen hebben, zoals de gang naar de cloud, 
waardoor er vanuit de rijksoverheid en externe toezichthouders extra aandacht voor is. In dat geval 
lopen de externe contacten op dit punt primair via de CPO (2e lijn). 
 

2.3 De tweede lijn 
De tweede lijn is op drie niveaus opgebouwd: 
1. Privacyadviseurs ter advisering van de lijn en de portefeuilles. 
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2. Een centrale voorziening (PF-office) onder leiding van de Privacyfunctionaris ondergebracht bij 
het PDC. Deze is belast met het opstellen van uitvoeringsbeleid, werkinstructies, modellen en is 
verantwoordelijk voor het verwerkingenregister en het monitoren van de naleving.  

3. Een CPO-office onder leiding van een Chief Privacy Officer (CPO), rechtstreeks rapporterend aan 
de CIO bij de Staf Korpsleiding. De CPO stelt kaders, adviseert en is primair verantwoordelijk voor 
de privacyvisie, privacystrategie, privacygovernance en het privacybeleid. De CPO onderhoudt 
tevens de (inter)departementale contacten op het gebied van privacy. 

 

2.3.1 Privacyadviseurs 
De huidige diffuse structuur met privacyfunctionarissen en privacyadviseurs wordt verlaten. De in de 
Wpg verplichte privacyfunctionaris bestaat alleen nog maar als hoofd van een centrale voorziening 
(zie onder 2.3.2). Ter vervanging van de bestaande functionarissen komt er één nieuwe functie: 
privacyadviseur. Deze adviseur, die zowel kan adviseren over Wpg als AVG, zal mede vanuit het 
oogpunt van kennisborging bestaan uit een junior, medior en senior variant (S10-S12). De 
privacyadviseur is niet (meer) belast met toezichtswerkzaamheden of het maken van een jaarverslag.  
 
De privacyadviseur adviseert en ondersteunt de 1e lijn bij het uitvoeren van de verantwoordelijkheden 
op het privacygebied. Het fungee e lijn bij vraagstukken op het gebied van 
privacy waar deze zelf niet meer uitkomt. Hiertoe moet de 1e lijn zo nodig wel nog zorgdragen voor de 
inhoudelijke expertise om een privacyvraagstuk te kunnen aanpakken.  
 
Binnen de twaalf eenheden en de ondersteunende diensten zullen - naar behoefte - meerdere 
privacyadviseurs werkzaam zijn ter ondersteuning van de reguliere taken van de betreffende eenheid 
of dienst.  
Specifiek ter advisering van de portefeuilles of speciale onderwerpen zijn centraal ondergebrachte 

-office. Hierbij moet opgemerkt worden dat de aard 
en omvang van de portefeuilles onderling nogal verschillen en momenteel op verschillende wijzen zijn 
ingevuld. 
 
De PF heeft een functionele aansturingslijn naar alle privacyadviseurs. De privacyadviseurs in de 
eenheden blijven hiërarchisch onder de politiechef vallen. 
 
Voorbeeld: in een eenheid moet ten aanzien van een regionale verwerking een GEB worden 
uitgevoerd.  
 
De politiechef (1e lijn) is daarvoor verantwoordelijk. Deze kan hierbij ondersteund worden door een 
privacyadviseur in zijn eenheid (2e lijn). De benodigde inhoudelijke inbreng over de concrete 
verwerking moet uit de 1e lijn komen. Bij het opstellen van een GEB wordt gebruik gemaakt van een 
door de PF (2e lijn) vastgesteld model. De functionele aansturing van de privacyadviseur in de eenheid 
door de PF borgt dat een model ook uniform binnen de politie wordt toegepast. 
 
De privacyadviseurs overleggen periodiek in het Landelijk overleg privacy adviseurs (Lopa) onder 
voorzitterschap van de PF. Dit is géén besluitvormend overleg. 
 

2.3.2 De Privacyfunctionaris en de PF-office  
Voor een goede verbinding tussen het beleid en de uitvoering komt er bij het PDC één 
Privacyfunctionaris (PF) als hoofd van een centrale voorziening. De PF, die wettelijk verplicht is en 
zowel een adviserende als controlerende taak heeft, draagt zorg voor het vertalen en doorontwikkelen 
van het beleid naar uitvoeringsbeleid (zo nodig in overleg met de direct betrokkenen, bijv. de hoofden 
staf). De PF is verantwoordelijk voor het bijhouden van het verwerkingenregister en coördineert 
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centraal de afhandeling van datalekken. Hij is eveneens belast met het monitoren op de voortgang en 
de kwaliteit op gemaakte privacy (management) afspraken, de voortgang en kwaliteit op de uitvoering 

 en signaleert trends. 
Hij rapporteert hier periodiek over aan de CPO. De PF zit samen met de CPO en de FG in de 
privacydriehoek. 
 
 
Voorbeeld: Art. 31d Wpg verplicht de politie om een verwerkingenregister bij te houden. 
 
De 1e lijn is verantwoordelijk om de verwerkingen die onder zijn verantwoordelijkheid vallen te doen 
opnemen in het verwerkingenregister. De PF (2e lijn) ondersteunt en faciliteert het opnemen in het 
register en is tevens verantwoordelijk voor het beheer ervan.  
 
De centrale voorziening, de PF-office, ondersteunt de PF in zijn taken en omvat tevens de 
privacyadviseurs ten behoeve van het ondersteunen van de portefeuilles. Ook kunnen met deze 
centrale pool  in de eenheden of bij de 
ondersteunende diensten tijdelijk worden opgevangen.  Ter ondersteuning van de taken van de PF zijn 
er naast privacyadviseurs ook privacymanagement officers bij de PF-office werkzaam. Deze laatste 
categorie medewerkers focust zich op de procesmatige en rapportagekant van de privacycompliance. 
 
De PF zit het landelijk overleg van privacyadviseurs voor. De secretariële en organisatorische 
ondersteuning van het Lopa is bij de PF-office ondergebracht.  
 

2.3.3 Chief Privacy Officer (CPO) en het CPO-office 
In navolging van het I-stelsel Rijk en in aanvulling op de reeds bij de politie bestaande rollen van CIO, 
CDO en CISO wordt bij de GA van de directie Informatievoorziening (IV) een Chief Privacy Officer 
ingesteld. De CPO heeft een kaderstellende en adviserende rol. De CPO is primair verantwoordelijk 
voor de privacyvisie, -strategie, - governance en het privacybeleid van de politie. Daarnaast adviseert 
de CPO over, bewaakt en zorgt voor optimaal gebruik van kennis en middelen op het gebied van 
privacy. Ook onderhoudt de CPO de (inter)departementale contacten op het gebied van privacy en 
contacten met de Autoriteit Persoonsgegevens. De CPO heeft een doorslaggevende stem ten aanzien 
van privacyadvies binnen de politie. De CPO heeft een rechtstreekse verantwoordingslijn aan de CIO. 
Binnen de privacydriehoek (CPO-PF-FG) vormt de CPO ook op strategisch niveau de linking pin met 
de IV-organisatie. 
 
Voorbeeld: De bewaartermijnen van de Wpg zijn in sommige gevallen te kort voor de operationele 
wensen ten aanzien van o.a. cold cases. Er is behoefte aan een aanpassing van de wet op dit punt. 
 
De CPO-office (2e lijn) onderhoudt in dit kader de directe contacten met de relevante 
opsporingspartners en het departement om tot een wetsvoorstel te komen om de bewaartermijnen 
aan te passen. 
 
De CPO onderhoudt ook de primaire contacten met de Politieacademie en HR om in samenspraak te 
komen tot een betere borging, beheer en onderhoud van privacy-kennis bij de politie. 
 
Het cluster privacy binnen de GA wordt omgevormd tot de CPO-office en ondersteunt de CPO in zijn 
taken.  
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2.4 De derde lijn 
De Functionaris voor Gegevensbescherming (FG) is belast met het houden van onafhankelijk 
toezicht op de naleving van de Wpg en de AVG. Hij is daarmee het belangrijkste toezichtsorgaan 
binnen de politie. Daarnaast vormt de FG het primaire contactpunt bij de politie voor de Autoriteit 
Persoonsgegevens. 
Nu met de verbetering van de privacygovernance de rol van de privacyfunctionarissen in feite is 
komen te vervallen en daarmee ook de - in de praktijk nooit adequaat uitgevoerde toezichtstaak van 
de PF, is een goede uitvoering van de toezichtstaak doo
worden ondersteund door een compacte FG-office.  
 
De FG heeft periodiek een gezamenlijk overleg met de CPO en de PF in de privacydriehoek. 
 
Voorbeeld: De FG heeft op basis van verschillende signalen de behoefte om een bepaald 
privacyonderwerp binnen de politie te adresseren.  
 
De FG (3e lijn) brengt dit ter sprake in de privacydriehoek waar afhankelijk van het onderwerp de PF 
(2e lijn) of CPO (2e lijn) dit vraagstuk op kan pakken. 
 
 
Concernaudit vormt de andere van de twee interne onafhankelijke controlemechanismen. Op grond 
van de Wpg (art. 33) moeten periodiek controles op de naleving van deze wet worden uitgevoerd. Dit 
geschiedt eveneens voor de AVG. 
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3  Randvoorwaarden 

3.1 De (deel)portefeuille privacy 
Met het inrichten van een CPO in navolging van het I-stelsel Rijk leidt het handhaven van de 
(deel)portefeuille privacy alleen nog maar tot een diffuse verdeling van verantwoordelijkheden. 
Privacy is in alle werkprocessen van de politie aanwezig en in het licht van het 3LoD-model primair 
een aangelegenheid van de lijn, die met de verbeterde privacygovernance daarin goed wordt 
ondersteund. Een (deel)portefeuille privacy past niet goed in deze structuur. Deze kan daarom op 
termijn komen te vervallen. Echter, in de periode tot aan de volledige implementatie en 
operationalisering van de verbeterde privacygovernance is het wel van belang dat de portefeuille 
gehandhaafd blijft, mede als aanspreekpunt binnen het KMTO. De (deel)portefeuille privacy is 
ondergebracht bij de hoofdportefeuille Ethiek & Privacy. Deze portefeuille is ondergebracht bij de 
board Digitale Transformatie. De beleidsdirecteur van deze board ondersteunt en voert regie op de 
door de board vastgestelde prioriteiten. De IV-regisseur zorgt voor realisatie in de eigen IV-
waardeketen en monitort dit. 
 

3.2 Kennisborging, beheer en onderhoud 
Er is in de gehele politieorganisatie behoefte aan meer en betere kennis en bewustzijn op het gebied 
van privacy. Hierbij zal de Politieacademie een grote(re) rol moeten spelen. Dit betekent eveneens de 
betrokkenheid van HR. De CPO zal hierover in overleg treden met zowel de PA als HR. Vanuit de PF-
office zal ook aan awareness en voorlichting worden gewerkt. De CPO zal de kwaliteit van training en 
voorlichting toetsen. 
 
Het formaliseren en actualiseren van documenten van beleid is aan de CPO en van uitvoeringsbeleid 
aan de PF. Vanuit de PF-office wordt de beschikbaarheid en vindbaarheid van alle 
beleidsdocumenten, modelformulieren, handreikingen en werkbeschrijvingen verzorgd. 
 

3.3 Overgangssituatie 
Met de omschakeling van de huidige naar de verbeterde privacygovernance gaat enige tijd gemoeid. 
Hiervoor zal ook een realisatiemanager moeten worden aangesteld. Tot die tijd is een 
portefeuillehouder en op sommige punten een hulpstructuur nog nodig. Wanneer de verbeterde 
privacygovernance is uitgerold en structureel geborgd, kunnen alle bestaande hulpstructuren en 
tijdelijke privacyfuncties definitief worden opgeheven.  
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Bijlage 1: Schematische weergave privacygovernance 
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Bijlage 2: Sturing/verantwoording en rapportages 
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