ABRO Q&A

Rijksoverheid

— Zakendoen met het Rijk

toepassing?

Vraag Antwoord
Wanneer zijn de ABRO staat voor Algemene Beveiligingseisen voor
ABRO van Rijksoverheidsopdrachten. Wanneer de ABRO zijn ingevoerd, is het

ABRO-voorschrift van toepassing wanneer een departement, agentschap
of de politie een inkoopdossier heeft waarbij risico's zijn voor de
nationale veiligheid.

Wat is het ABRO-
voorschrift?

Het ABRO-voorschrift is een rijksbrede set van beveiligingseisen die van
toepassing is op gevoelige en/of gerubriceerde opdrachten die de
nationale veiligheid raken. Deze eisen zijn ontwikkeld om ervoor te
zorgen dat wanneer de Rijksoverheid en de politie contracten met
externe partijen sluiten, de nationale veiligheid zo goed mogelijk
gewaarborgd blijft. Het ABRO-voorschrift wordt doorontwikkeld vanuit de
Algemene Beveiligingseisen voor Defensieopdrachten (ABDO) van het
ministerie van Defensie.

Hoe is het ABRO-
voorschrift
opgebouwd?

Het ABRO-voorschrift begint met een algemene introductie die de
uitgangspunten en werking van het ABRO beschrijft. Vervolgens zijn er
vijf hoofdstukken die beveiligingseisen behandelen met betrekking tot de
volgende onderwerpen: 1.) Bestuur en Organisatie, 2.) Personeel, 3.)
Fysiek, 4.) Cyber en 5.) Cloud. Elk hoofdstuk start met een inleiding die
een korte introductie op het onderwerp biedt. Daarnaast bevat het
ABRO-voorschrift aanvullende bijlagen, waarin bepaalde ABRO-eisen
verder worden gespecificeerd, zoals de inrichting van de
beveiligingsorganisatie, of die een handreiking bieden over specifieke
thema's zoals beveiligingsbewustzijn, logging en monitoring. Het
voorschrift bevat ook een begrippen- en afkortingenlijst, waarin de
gebruikte termen en afkortingen in de ABRO-eisen nader worden
uitgelegd en toegelicht.

Hoe verhouden de
ABRO zich tot de
ABDO?

Het huidige ABDO-voorschrift van het ministerie van Defensie dient als
uitgangspunt voor de ABRO. Het wordt doorontwikkeld en geactualiseerd
waarbij rekening wordt gehouden met technologische ontwikkelingen,
veranderde wet- en regelgeving, huidige dreigingen, en ervaringen uit de
praktijk om de kwaliteit en toepasbaarheid te vergroten. Naar
verwachting zullen de ABRO zowel in de methodiek als in de gebruikte
eisen in grote mate lijken op de huidige werkwijze van Defensie. Waar
mogelijk wordt deze werkwijze geoptimaliseerd, maar in de interactie
tussen de op te richten uitvoeringsorganisatie en leveranciers zal niet
veel veranderen.

Hoe verhouden de
ABRO zich tot
andere
veiligheidseisen?

De ABRO vormen een integraal beveiligingsvoorschrift. Andere
beveiligingskaders zijn vaak gericht op één specifiek onderwerp zoals
cyber of cloud. Wanneer een opdrachtnemer beschikt over
certificering(en) of assuranceverklaringen, kan dit helpen om het
onderzoek naar of een bedrijf voldoet aan de ABRO-voorschrift,
efficiénter door te lopen.

Wie gaat ABRO-
onderzoeken bij
bedrijven uitvoeren?

Het ABRO-onderzoek wordt uitgevoerd door het Nationaal Bureau
Industrieveiligheid (NBIV), een samenwerking van de AIVD en MIVD.

Is de toepassing van
de ABRO bij elk
ministerie,
agentschap en
politie hetzelfde?

Er is sprake van één (gemeenschappelijke) set van ABRO-eisen voor de
gehele Rijksoverheid en politie.
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Voert het NBIV per
opdracht een ABRO-
onderzoek uit?

Voor ieder contract onderzoekt de NBIV op verzoek van een inkopende
organisatie of aan de ABRO-eisen wordt voldaan. Hierbij zullen de
uitkomsten van eventuele eerdere onderzoeken worden betrokken.

Welke ondersteuning
is er voor een
leverancier
beschikbaar om aan
de ABRO te voldoen?

De leverancier is zelf verantwoordelijk om ervoor te zorgen dat hij/zij
voldoet aan het ABRO-voorschrift. De leverancier kan t.z.t. bij het NBIV
terecht met vragen.

Worden de ABRO als
big bang, in 1 keer,
ingevoerd?

De ABRO worden niet in één keer ingevoerd maar in zogenoemde
tranches.

Tranche 1 betreft de departementen, de agentschappen en de politie. Op
zijn vroegst vanaf het tweede kwartaal van 2025 gaan de eerste
organisaties over op het toepassen van de ABRO. Zij krijgen maximaal
twee jaar om over te gaan op de ABRO.

De indeling van andere overheidsorganisaties in opvolgende tranches
wordt voorbereid. Dat gaat in tranches 2 en 3 om ZBO's, daarna volgen
decentrale overheden en vitale sectoren.

Wat is de impact van
ABRO op lopende
opdrachten?

De ABRO hebben geen gevolgen voor lopende contracten van de
Rijksoverheid en de politie. Voor huidige Defensieopdrachten waar de
ABDO voor gelden, is het uitgangspunt dat de ABDO doorlopen tot het
einde van het contract.

Zodra de ABRO van kracht worden kunnen opdrachten worden getoetst
aan de ABRO. Contracten waarvoor de ABDO van toepassing zijn, worden
niet overgezet naar de ABRO, tenzij hier specifieke redenen voor zijn.




